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|, Abstract (DE)

Die Firma B. Braun Medical AG hat ein verwaltungstechnisches Problem bei sich festgestellt.
Die Bewirtschaftung ihrer dezentralen Warenlager in Spitdlern (Konsignationslager) ist flr
Aussendienstmitarbeiter sowie den Spitalangestellten aufwandig und erfordert viel
Handarbeit (fihren von Listen und Excel Tabellen).

Ziel der Bachelor-Diplomarbeit ist es, den Prozess der Lagerbewirtschaftung zu analysieren
und mittels eines Prototyps zu zeigen, wie eine elegante loT-Losung aussehen kdnnte, welche
den Anwendern die Arbeit erleichtert. Mittels eigens zusammengestellter Hardware und
darauf abgestimmter Software sollen die Konsignationslager mit einer zentralen Verwaltung
vernetzt werden. Diese wird (iber Anderungen des Lagerbestands informiert und stellt die
Verwaltungsfunktionalitat zur Verfligung.

Diese Arbeit zeigt die Entwicklung eines smarten LoRa-Gerats, welches mit einer einfach
bedienbaren Benutzeroberflache allen Anforderungen der Aussendienstmitarbeiter sowie des
Spitalpersonals gerecht wird und damit die Bewirtschaftung der Konsignationslager markant
vereinfacht. Es wird aufgezeigt, wie in den Zeiten von Industrie 4.0 Losungen entwickelt
werden kénnen, um manuelle Aufgaben effizient und ohne grossen Aufwand zu erledigen.

. Abstract (EN)

The company B. Braun Medical AG has identified an administrative problem. The
management of their decentralized warehouses in hospitals (consignment stores) is too
complex for the company'’s field staff and hospital employees. It requires a high degree of
manual work (keeping lists and Excel files).

The aim of the bachelor thesis is to analyse the warehouse management process.
Furthermore, a prototype will be used to show how a more efficient and smart loT solution
could look like, which would make work easier for the users. The consignment warehouses
are to be networked with a central administration by means of specially compiled hardware
and software. The latter will be informed about changes in the warehouse stock and will
provide the management functionality.

This work shows the development of a smart LoRa device with an easy-to-use user interface
that meets all the requirements of field staff and hospital staff and thus significantly simplifies
the management of consignment stocks. It will be shown how solutions can be developed in
the age of industry 4.0 in order to carry out manual tasks efficiently and without great
additional effort.
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V. Glossar

Begriff Erlauterung

Charge Die Menge aller Einheiten (Produkte), welche innerhalb eines
Produktionsprozesses unter denselben Bedingungen
hergestellt werden.

Deliverables Erwartete Ergebnisse eines Meilensteins

E-Konsignationslager
loT
Konsignationslager

Lagerinterface

Lagerverwaltung
LoPy
LoRa

Mutation

Provider

Raspberry Pi
Smallest Sellable Unit

Konsignationslager inklusive Lagerinterface.
Internet of Things

Dezentrales Warenlager in der Nahe des Kunden. Der Inhalt
des Lagers verbleibt im Eigentum des Herstellers, bis der
Kunde Waren aus dem Lager entnimmt.

Soft- und Hardware zur Verwaltung und Uberwachung der
Lagerbestande.

Zentrale Verwaltungssoftware aller Konsignationslager.
Erweiterbares Microcontroller-Entwicklungsboard

Long Range, Funktechnologie. Detaillierte Erklarung siehe
Kapitel 3.3.1: LoRa / LoRaWAN

Anderung des Lagerbestands ausgeldst durch eine
Benutzerinteraktion.

Dienstleister fur die drahtlose Kommunikation zwischen E-
Konsignationslager und Lagerverwaltung.

Linux-basierter Microcomputer
Bezeichnet die kleinste Verkaufseinheit eines Produkts.

Ein 12er Pack Chirurgenmesser wird zum Beispiel als ein
Produkt gehandhabt.

Tabelle 1: Glossar
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1. Projektbeschreibung

1.1 Einleitung und Ausgangslage

Im vergangenen Semester wurde im Rahmen des Wirtschaftsprojekts ein Proof of Concept
erstellt, welches mit einem Hardware-Prototyp den automatisierten Betrieb eines
Konsignationslagers aufzeigen sollte.

Diese Bachelorarbeit befasst sich mit der Weiterentwicklung des Prototyps und der gesamten
Softwarelésung. Die Losung soll stabiler und umfangreicher werden, als die des
Wirtschaftsprojekts. Insbesondere sollen die Probleme der LoRa-Verbindung aus dem
Wirtschaftsprojekt eliminiert werden. Die Diagnose-Mdoglichkeiten flr den Betrieb der
Konsignationslager soll zudem erhéht werden. Zusatzlich wird der urspringlich
vorgeschlagene Barcode-Typ durch den GS1 Barcode ersetzt, welcher zusatzliche
Informationen wie Ablaufdatum und Chargennummer erhalt. Des Weiteren sollen die
grafischen Benutzerschnittstellen optisch an das Design der B. Braun Medical AG angepasst
werden.

Im Anhang 1: Aufgabenstellung ist die Original-Aufgabenstellung zu finden.

» Anmerkungen in Bezug auf das vorausgegangene Wirtschaftsprojekt sind speziell mit
diesem Zeichen » gekennzeichnet. In Abbildungen sind diese blau markiert.

1.2. Erwartete Ziele und Resultate

Im Rahmen der Bachelor-Diplomarbeit (BDA) sollen die folgenden Ergebnisse erarbeitet
werden.

. Prozess und Anwendungsfalle: Der Prozess der Lagerbewirtschaftung soll
ausgearbeitet werden. Zusatzlich sollen die Anwendungsfélle dieses Prozesses definiert
werden.

. Losungskonzept: Erstellung eines Losungskonzepts, unter Verwendung des loT
Ansatzes, flir die Zukunft der Konsignationslagerbewirtschaftung basierend auf dem
erarbeiteten Prozess.

. Prototypenentwicklung: Implementierung eines lauffahigen und robusten Prototyps,
welcher anhand der Anforderungen und der Funktionen entwickelt und getestet wurde.

. Design-Mockup: Der B. Braun Brand Guide soll fir die Entwicklung vom Frontend
verwendet werden. Designvorschlage missen durch den Wirtschaftspartner validiert
werden.

. Robustheit Prototyp: Fir die Evaluierung sollen moglichst reale Bedingungen
bericksichtigt werden.

> Wie dies bereits im Wirtschaftsprojekt der Fall war, werden zwei Hardwareprototypen
erstellt. Dies hat den Vorteil, dass jeder Studierende unabhéngig entwickeln kann.

In diesem Projekt nicht inbegriffen sind die effektive Einfiihrung des neuen Prozesses, die
Einbindung der neuen Lagerbestandsverwaltung ins B. Braun ERP-System und die Anbindung
an die bisherigen Prozesse der Rechnungsstellung.

Seite 1 von 88
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2. Planung

2.1. Vorgehensmodell

Als Vorgehensmodell wurde das V-Modell gewahlt, weil die Phasen des Modells sehr gut mit
dem Projektauftrag tbereinstimmen. In den ersten drei Wochen des Projekts werden
zusammen mit dem Auftraggeber die Anforderungen und Use-Cases definiert und
abgesprochen (Systemanforderungsanalyse). Aufgrund der Anforderungen wird ein
Losungskonzept erstellt (System-Architektur / System-Entwurf). Im weiteren Verlauf des
Projekts werden diese schrittweise umgesetzt (Software-Architektur / Software-Entwurf). Zur
Qualitatssicherung werden automatisierte Unit- und Integrationstests, sowie manuelle
Gesamtsystemtests eingesetzt (System-Integration). Die Abnahme der Anforderungen erfolgt
durch eine Vorfiihrung der Funktionalitat beim Auftraggeber (Abnahme und Nutzung).

2.2. Projektorganisation

Die nachfolgende Abbildung zeigt die Projektorganisation.

Auftraggeber
Flavio Balsemin
Betreuender Dozent Experte
René Meier Roman Bachmann
Student Student
Iwan Epp Oswald Fohn

Abbildung 1: Projektorganisation

2.2.1. Aufteilung der Arbeiten

Um Parallelitat im Projekt zu gewahrleisten, wurde fiir bestimmte Arbeiten ein
Hauptverantwortlicher festgelegt.

Hauptverantwortlicher | Arbeit

Iwan Epp Anforderungen

Losungskonzept

Entwicklung Lagerinterface (Backend)
LoRa Kommunikation

Validierung

Oswald Fohn Terminplanung

Risikomanagement

Buchhaltung

Design-Mockups

Entwicklung Lagerinterface (Frontend)

Entwicklung Lagerverwaltung (Frontend & Backend)
Inbetriebnahme

Tabelle 2: Aufteilung der Arbeiten
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Der nachfolgende Rahmenplan (Abbildung 2) zeigt die wichtigsten Termine und Meilensteine
des Projekts auf. Fir die ersten drei Wochen wurde eine Detailplanung erstellt, da viel
Kommunikation mit dem Auftraggeber nétig war. Nachdem die Anforderungen und das
Losungskonzept besprochen wurden, wurde auf eine Detailplanung verzichtet, da der
Umfang der Arbeiten mittels Priorisierung festgelegt wurde.

14.02.2019 07.03.2018

M10 (Projektstart) M20 (Besprechung Losungskonzept)

28.03.2019
M25 (Entscheid LoRa Modul)

|

06.06.2019
M40 (Schlussabgabe)

03.06.2019
M35 (Abnahme Anftrderungen)

25.04.2019
M30 (Zwischenprasentation)

L 1

J

Planung / Konzeption

2.3.1. Meilensteine

Realisation

Abbildung 2: Rahmenplan

In den folgenden Abschnitten (Tabelle 1) werden die definierten Meilensteine kurz erklart.

Bezeichnung Datum Deliverables
M10 14.02.2019 | Start der Bachelorarbeit
Projektstart Projektauftrag definiert und unterschrieben
M20 07.03.2019 | Anforderungen definiert
stprechung e Systemanforderungen
Losungskonzept e Anwendungsflle
Losungskonzept finalisiert
e Systemaufbau
e Funktionskontrolle LoRa
e Funktionskontrolle Barcodescanner
e Hardwareaufbau
M25 28.03.2019 | Hardwareentscheid, welches LoRa Modul endgiiltig
Entscheid LoRa Modul verwendet wird.
M30 25.04.2019 | Zwischenprasentation vor Auftraggeber,
Zwischenprasentation betreuendem Dozenten und dem Experten.
Erste Abnahme von Teilfunktionen mit dem
Arbeitgeber. Dies wurde gemacht, um die Menge
fur den Meilenstein M35 zu verkleinern.
M35 03.06.2019 = Abnahme der verbleibenden Anforderungen mit
Abnahme dem Auftraggeber.
Anforderungen
M40 06.06.2019 | Ende der Bachelorarbeit
Schlussabgabe Abgabe aller erforderlichen Dokumente

Tabelle 3: Meilensteine
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2.4. Risikomanagement

Die folgenden Risiken wurden identifiziert und aufgrund der Eintritts-Wahrscheinlichkeit (W)
und der Auswirkungen (A) auf das Projekt bewertet.

Nr. Beschreibung W A
Projektbezogene Risiken
1.1 | Ein Projektteilnehmer kann seine Arbeit aufgrund neuer Verpflichtungen 1 4
oder Verhinderungen nicht zeitgerecht durchfihren.
1.2 | Das Budget fiir Projektausgaben ist zu klein. 3. 2
1.3 | Nicht alle Anforderungen kénnen erwartungsgemass umgesetzt werden. 4
1.4 | Verlust von Teilen der Arbeit (Code, Dokumentation) 2 | 4

Technologiebezogene Risiken

2.1  Verbindung im dem LPN Netzwerk zeigt Mangel auf. Deshalb kann keine 53
stabile Verbindung hergestellt werden.

2.2 Hardware-Komponenten haben Fehlfunktionen und/oder gehen bei der 2 2
Verwendung kaputt.

2.3  Design-Mockup entspricht wiederholt nicht den Anforderungen des 3 3
Kunden.

Tabelle 4: Risiken im Projekt

Die folgende Risikomatrix wurde verwendet, um die Risiken zu bewerten.
Eintritts-Wahrscheinlichkeit
6 — haufig

5 —wahrscheinlich

4 — gelegentlich

3 — vorstellbar

2 — unwahrscheinlich

1 — unvorstellbar

1 2 3 4
unwesentlich gering kritisch katastrophal

Auswirkung

Tabelle 5: Risikomatrix
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2.4.1. Massnahmen zur Verminderung der Risiken

Um das Ausmass der Auswirkungen oder die Wahrscheinlichkeit eines Eintritts zu reduzieren,
werden die folgenden Massnahmen zum jeweiligen Risiko definiert.

Nr. Massnahme

Projektbezogene Massnahmen

1.2 | Bei Neuanschaffungen wird zuerst eine Einheit gekauft, bevor diese fir beide
Prototypen angeschafft wird.

1.3 | Die Anforderungen werden friih im Projekt spezifiziert, auf ihre Machbarkeit
eingeordnet und geschatzt. Aufgrund der Aufwandschatzungen kdnnen gewisse
Funktionen als «Optional» gekennzeichnet werden.

1.4 | Folgende Applikationen werden verwendet, um das Risiko des Datenverlusts zu
minimieren:

Sharepoint-Server fiir Dokumentation

Gitlab fur Code Versionisierung

Technologiebezogene Massnahmen

2.1 | Schon in einem friihen Stadion des Projektes wird ein Meilenstein definiert, in
welchem die Hardware und Software zur Kommunikation mit dem LPN Netzwerk
festgelegt wird.

2.2 | 30% des Budgets werden als Reserve fir defekte oder zerstorte Hardware
betrachtet und konnen erst in den letzten 3 Wochen bezogen werden.

2.3 | Grundlage fir das Design wird bereits friih im Projekt geschaffen. Dazu werden
direkt vom Kunden Riickmeldungen eingefordert.

Tabelle 6: Massnahmen zur Risikoverminderung

2.5. Projektunterstitzung

In den folgenden Abschnitten werden die Ressourcen beschrieben, welche fir die
Bachelorarbeit zur Verfligung stehen.

2.5.1. Budget

Fur Projektausgaben wurde vom Auftraggeber ein Budget von 1000.- CHF zur Verfligung
gestellt. Mit diesem Budget mussen alle Hard- und Softwareausgaben abgedeckt werden
kdnnen. Die verwendete Hardware aus dem vorangegangen Wirtschaftsprojekt kann
Ubernommen werden und entféllt somit aus den Budget-Planen. Dazu gehdren unter
anderem:

e 2x Raspberry Pi 3 Model B+
e 2x Raspberry Pi Touch Display

Eine Auflistung der Hardware fir den realisierten Prototyp findet sich im Abschnitt
«Eingesetzte Hardware» des Kapitels «L6sungskonzept».

Da die Betriebsdauer des Systems Uber das Ende der Bachelorarbeit hinausgehen muss
(AF#008 — Betriebsdauer), wurde das Serverhosting und das Swisscom LPN Konto vom
Budget ausgenommen und liegt in der Verantwortung des Auftraggebers, damit es nach
Projektende aufrechterhalten werden kann.

Fur etwaige Softwaretools wurde soweit mdglich mit den zur Verfligung stehenden
Studentenlizenzen gearbeitet, um das Budget nicht zusatzlich zu belasten.
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Um das Budget-Risiko zu vermindern, wird bei Neuanschaffungen zuerst nur eine
Komponente fiir einen Prototypen beschafft und erst bei erfolgreicher Funktionskontrolle
eine zweite Einheit fiir den anderen Prototypen gekauft.

In der nachfolgenden Tabelle sind die Projektausgaben aufgelistet.

Datum Nr. Lieferant Betrag Beschreibung
22.02.2019 1 Pycom = CHF 119.84 | LoRa Modul fur Test
22.02.2019 3 Pycom CHF 29.35 | LoRa Modul Versand
23.02.2019 2 ARP | CHF 285.00 | Barcodescanner
03.04.2019 | 4 Mouser | CHF 133.34 | Weiteres LoRa Modul
08.04.2019 5 Arthur Weber CHF 4.05 | Div. Schrauben
09.05.2019 6 Galaxus CHF 42.00 | Halterung
09.05.2019 7 ARP | CHF 280.00 | Zweiter Barcodescanner
17.05.2019 8 Digitec CHF 16.90 | Kurze USB Kabel
17.05.2019 9 Pi-Shop CHF 14.80 | Micro USB Splitter Kabel
Summe | CHF 925.28
Restbudget CHF 74.72
Tabelle 7: Kostenauswertung
2.5.2. Zeit

Die Bachelorarbeit schreibt einen Zeitaufwand von 360 Stunden pro Studierenden vor. Die
aufgewendeten Stunden werden in einem Arbeitsjournal erfasst. Um eine Kontrolle tber die
geleisteten Arbeiten zu erhalten wurde ein Ampelsystem eingefiihrt, welches die geleistete
Zeit mit einer linearen Verteilung der zu leistenden Stunden vergleicht. Im Ampelsystem
bedeutet griin «Im Zeitplan», gelb bedeutet «1 — 3 Tage hinter dem Zeitplan» und rot
bedeutet «Mehr als 3 Tage hinter dem Zeitplan». Zusatzlich wird der zeitliche
Projektfortschritt in einem Burndown-Diagramm aufgezeichnet, um eine genauere Ubersicht
dazu zu erhalten. Das Diagramm zeigt den zeitlichen Verlauf der zu leistenden

Arbeitsstunden.
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Abbildung 3: Auswertung Arbeitsjournal
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2.5.3.Tools

In der folgenden Tabelle werden die verwendeten Tools aufgelistet und kurz beschrieben.
Name Beschreibung
Microsoft Office 365 Plus Projektdokumentation
Word, Excel, PowerPoint, Visio
JetBrains PyCharm 18 Entwicklungsumgebung fir Python
Atom 1.36.0 Entwicklungsumgebung fir Micropython
Visual Studio 2017 Enterprise Entwicklungsumgebung fir C#
Git, Git Extensions Versionsverwaltung Quellcode
Putty, VNC Viewer, FileZilla Tools fur Fernzugriff auf Raspberry Pi
SQL Server Management Studio 2017 Verwaltungstool fur SQL Datenbank

Tabelle 8: Unterstiitzende Tools wihrend der Projektarbeit
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3. Konzeption

In diesem Kapitel wird das geplante Vorgehen beschrieben. Zuerst werden die
Anforderungen an das zu realisierende System definiert. Danach werden die verwendeten
Schlusseltechnologien aufgelistet. Das darauffolgende Losungskonzept zeigt auf, wie das
System in Form eines Prototyps umgesetzt wird. Der Design Prozess wird im letzten Kapitel
genauer erlautert.

3.1. Begrifflichkeiten

Die folgende Abbildung zeigt symbolisch die Aufteilung des Gesamtsystems. Die einzelnen
Komponenten werden im Kapitel 3.4 Losungskonzept erlautert. Das Gesamtsystem besteht
aus einer zentralen Lagerverwaltung (rechts) und den E-Konsignationslager (links). Ein E-
Konsignationslager besteht aus einem bestehenden Konsignationslager (Warenlager) und
dem, in dieser Arbeit entwickelten, Lagerinterface.

Gesamtsystem
E-Konsignationslager
Konsignationslager Lagerinterface Lagerverwaltung
il
[mlimlin| ((
oG ()
[mlim i 0
nlml o
[wlulnl ju—

Abbildung 4: Aufteilung des Gesamtsystems

3.2. Anforderungen

» Einige der Anwendungsfdlle stammen zu Teilen aus dem vorangegangenen
Wirtschaftsprojekt. Sie wurden aber fur diese Arbeit Giberarbeitet und verfeinert. Diese
sind in den Anwendungsfalldiagrammen blau gekennzeichnet.

In den folgenden Abschnitten werden die Anwendungsfalle und Anforderungen an das neue
System beschrieben. Zu Beginn des Projekts wurden mehrere Besprechungen mit dem
Auftraggeber durchgefihrt, um den definitiven Funktionsumfang des Prototyps festzulegen.
Die Anforderungen werden in einem separaten Dokument gefiihrt (siehe Anhang 2:
Anforderungsliste). In diesem Dokument wird eine vereinfachte Form der Anforderungen
aufgelistet, wobei der Status und die Anderungshistorie weggelassen wird.

Die realisierten Anforderungen werden zusammen mit dem Auftraggeber besprochen und
abgenommen, dies ist in der originalen Anforderungsliste vermerkt.
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3.2.1. Akteure

In den folgenden Anwendungsfallen werden bestimmte Akteure verwendet. Diese werden
nachfolgend anhand eines Beispiels definiert.

Kunde

Name Sarah Klinik

Beruf Fachfrau Gesundheit (FaGe)

Arbeitgeber Kantonsspital Luzern

Hintergrund Sarah hat soeben die Ausbildung zur Fachfrau Gesundheit
abgeschlossen. Sie ist eine sehr motivierte Person, die fir ihre
Abrufbarkeit von den Arzten geschéatzt wird. Bei Behandlungen
besorgt sie die bendtigten Materialien und bezieht diese
gegebenenfalls auch aus den Konsignationslagern der B. Braun
Medical AG. Beruflich wie auch privat hat sie nicht viel mit
Technik und Computern zu tun. Das Arbeiten mit Menschen
macht ihr sehr viel Spass.

Anspriiche ans E- Sarah will Produkte aus dem Lager beziehen. Wichtig ist ihr,

Konsignationslager dass sie Produkte einfach und schnell beziehen kann.

Tabelle 9: Beschreibung Akteur Kunde

Aussendienstmitarbeiter

Name Hans Agent

Beruf Aussendienstmitarbeiter

Arbeitgeber B. Braun Medical AG

Hintergrund Hans ist eine offene, kommunikationsfreudige Person. Er kann

sich gut in Leute hineinversetzen und ist teamfahig. Deshalb
hat er auch die Stelle als Aussendienstmitarbeiter bei der B.
Braun Medical AG angenommen. Er arbeitet gerne mit
Personen und ist stehts versucht, bei Problemen zu vermitteln.
Neben der Arbeit mit Menschen ist er auch technisch sehr
begabt und probiert mit Freude neue Technologien aus. In
letzter Zeit nervt er sich immer wieder Uber den mihsamen
Ablauf in den Konsignationslagern, welche er betreut. Er hat
bereits versucht die Bestellvorgange etc. flr sich zu optimieren,
jedoch hat er immer wieder Probleme, dass die Lagerbestande
nicht mit seinen Aufzeichnungen Ubereinstimmen.

Anspriiche ans E- Hans will zusammen mit dem E-Konsignationslager seine

Konsignationslager Arbeit vereinfachen, er will auch nicht darauf angewiesen sein,
dass ihn das Spital immer anruft, um Produkte zu bestellen.
Dies empfindet er als unnotigen Aufwand im Zeitalter der
Automatisierungen.

Tabelle 10: Beschreibung Akteur Aussendienstmitarbeiter
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Technischer Mitarbeiter
Name Peter Geek
Beruf Technischer Mitarbeiter
Arbeitgeber B. Braun Medical AG
Hintergrund Peter ist eine sehr technikaffine Persdnlichkeit. Er ist ein

gewissenhafter Arbeiter, der es liebt, neue Dinge
auszuprobieren und mit unkonventionellen Mitteln zu arbeiten.
Er hélt sich akribisch auf dem aktuellsten Stand der Technik.
Zuhause hat er bereits angefangen, seine Eigentumswohnung
mit loT-Geraten auszurilsten, welche via LoRa kommunizieren.

Anspriiche ans E- Peter will sicherstellen, dass die E-Konsignationslager, welche
Konsignationslager er fur Kunden vorbereitet, bestmdglich funktionieren.

Tabelle 11: Beschreibung Akteur Technischer Mitarbeiter
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3.2.2. Anwendungsfalle

Die nachfolgenden Diagramme beschreiben die im System vorhandenen Anwendungsfalle.
Diese sind aufgeteilt in die Kategorien «Kundenbetrieb» und «Technischer Betrieb». Die
Anwendungsfalle der ersten Kategorie (Abbildung 5) finden hauptsachlich vor Ort beim
Kunden statt und betreffen hauptsachlich den Betrieb. Die Anwendungsfalle der zweiten
Kategorie (Abbildung 6) dienen der Inbetriebnahme und der Stérungsbehebung.

» Die folgenden Anwendungsfalle (blau markiert) «<Lagerbestand korrigieren»,
«Lagerbestand anzeigen», «Waren einlagern», «Waren kaufen» «Lagerinterface
konfigurieren» und «E-Konsignationslager in Betrieb nehmen» haben ihren Ursprung
aus dem Wirtschaftsprojekt. Sie wurden im Rahmen dieser Arbeit komplett liberarbeitet
und teilweise umbenannt. In der Anderungshistorie ist dies ersichtlich.

uc_Kundenbetrieb
System
Waren
zurticknehmen
Kunde Lagerbestand Aussendienst-
anzeigen mitarbeiter
Lagerbestand
korrigieren
Chargenrickruf
durchfiihren
Abbildung 5: Anwendungsfille Kundenbetrieb
uc_Technischer Betrieb
System
E-Konsignationslager
in Betrieb nehmen
O <<include> > O
Lagerinterface E-Konsignationslager
kanfigurieren ferntiberwachen
Technischer N Aussendienst-
Mitarbeiter Lagerstorung mitarbeiter
erkennen &
analysieren

Abbildung 6: Anwendungsfdlle Technischer Betrieb
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Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Waren kaufen

Ein Kunde bezieht Ware aus dem E-Konsignationslager. Die
entnommene Ware wird in der Lagerverwaltung abgebucht.

Kunde / Aussendienstmitarbeiter
E-Konsignationslager, Lagerverwaltung

Der Akteur méchte Waren kaufen.

Der Akteur erhalt die gewunschte Ware.

Ein Kauf im rechtlichen Sinne hat stattgefunden.
Der Lagerbestand ist nachgefihrt.
Produktinformationen werden angezeigt.

Der Akteur erhalt eine Riickmeldung ob

- ein Chargenrickruf ausstehend ist
- das Verfallsdatum erreicht ist

Barcode der Ware, die gekauft wird

1. In den Betriebsmodus «Produktkauf» wechseln
2.  Ware entnehmen
3. Barcode scannen

Wann Wer Was

15.02.19 | IE Ubernommen aus Wirtschaftsprojekt (Epp &
Féhn, 2018)

15.02.19 | IE Diverse Anpassungen

18.02.19  OF | Erweiterung Benachrichtigung

Der Akteur hat die Mdglichkeit den Kauf innerhalb einer kurzen
Zeit rlickgangig zu machen.

Tabelle 12: Anwendungsfall «<Waren kaufen»
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Use-Case «Waren zurticknehmen»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Waren zurlicknehmen

Ein Aussendienstmitarbeiter entnimmt Ware aus dem E-
Konsignationslager. Die entnommene Ware wird in der
Lagerverwaltung abgebucht.

Aussendienstmitarbeiter
E-Konsignationslager

Der Aussendienstmitarbeiter will abgelaufene oder bald
ablaufende, sowie mangelhafte Produkte aus dem E-
Konsignationslager entfernen.

Die gewtinschten Produkte sind im E-Konsignationslager nicht
mehr vorhanden.

Es hat kein Kauf stattgefunden.

Der Lagerbestand ist nachgefuhrt.
Produktinformationen werden angezeigt.
Der Akteur erhalt eine Riickmeldung ob

- ein Chargenrickruf ausstehend ist
- das Verfallsdatum erreicht ist

Barcode der Ware, die zuriickgenommen wird

1. In den Betriebsmodus «Produktriicknahme» wechseln
2. Rucknahme Grund auswahlen

3.  Produkt entnehmen

4. Barcode scannen

Wann Wer Was
15.02.19 | IE
18.02.19 | OF

Der Akteur hat die Mdglichkeit die Ricknahme innerhalb einer
kurzen Zeit riickgdngig zu machen.

Erste Version erstellt

Anpassungen Produktriicknahme

Tabelle 13: Anwendungsfall «Waren zuriicknehmen»
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Use-Case «Waren einlagern»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Waren einlagern

Ein Kunde / Aussendienstmitarbeiter lagert Produkte im E-
Konsignationslager ein. Die eingelagerten Produkte werden in der
Lagerverwaltung hinzugefiigt.

Kunde / Aussendienstmitarbeiter
E-Konsignationslager

Der Kunde / Aussendienstmitarbeiter will neue Produkte
einlagern.

Die neuen Produkte sind im E-Konsignationslager eingelagert.
Der Lagerbestand ist nachgefihrt.

Produktinformationen werden angezeigt.

Der Akteur erhalt eine Rickmeldung ob

- ein Chargenrickruf ausstehend ist
- das Verfallsdatum erreicht ist

Barcode der Ware, die eingelagert wird

1. In den Betriebsmodus «Produkteinlagerung» wechseln
2. Barcode auf Produkt scannen
3. Waren einlagern

Wann Wer Was

15.02.19 | IE Ubernommen aus Wirtschaftsprojekt (Epp &
Fohn, 2018)
18.02.19  OF | Anpassung Produkteinlagerung

Der Akteur hat die Mdglichkeit das Einlagern innerhalb einer
kurzen Zeit riickgangig zu machen.

Tabelle 14: Anwendungsfall «Waren einlagern»
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Use-Case «Lagerbestand anzeigen»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Lagerbestand anzeigen

Ein Kunde / Aussendienstmitarbeiter will sich den Lagerbestand
anzeigen lassen, um ihn mit dem Inhalt des Konsignationslager
abzugleichen.

Kunde / Aussendienstmitarbeiter
E-Konsignationslager
Eine Kontrolle des Konsignationslagers soll durchgefiihrt werden.

Der Kunde / Aussendienstmitarbeiter sieht das Inventar des E-
Konsignationslagers.

1. Lagerbestand anzeigen, es werden folgende Eigenschaften
angezeigt: Bestande der Artikel (Anzahl der gleichen
Produkte),

2. Fur einen Artikel kdnnen zusatzlich alle Produkte einzeln mit
den jeweiligen Eigenschaften angezeigt werden.

Wann Wer Was

18.02.19 | OF Aus bestehendem Use-Case «Bestand
kontrollieren» extrahiert (Epp & Foéhn, 2018)

Tabelle 15: Anwendungsfall «Lagerbestand anzeigen»
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Use-Case «Lagerbestand korrigieren»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse
Vorbedingungen
Nachbedingungen

Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Lagerbestand korrigieren

Der Lagerbestand stimmt nicht mit dem effektiven Bestand
Uberein und die Bestande sollen korrigiert werden.

Aussendienstmitarbeiter
E-Konsignationslager

Eine Differenz zwischen dem effektiven Bestand und dem Bestand
des Lagerinterfaces wurde festgestellt.

Der Lagerbestand des E-Konsignationslagers ist korrekt.

Produkt(e), welche nicht mehr im Lager vorhanden sind.
Produkt(e), welche zusatzlich im Lager vorhanden sind.
Produkt(e), die nicht mehr im Lager vorhanden sind:

1. Mit Kunde abklaren, was mit diesen Produkten passiert ist
2. Entweder Use-Case «Waren kaufen» oder Use-Case
«Waren zurticknehmen»

Produkt(e), welche nicht im E-Konsignationslager erfasst sind:
1. Use-Case «Waren einlagern»

Wann Wer

18.02.19  OF

Was

Aus bestehendem Use-Case «Bestand
kontrollieren» extrahiert (Epp & Fohn, 2018)

Tabelle 16: Anwendungsfall «Lagerbestand korrigieren»
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Use-Case «Chargenrickruf durchfihren»
Anwendungsfallbeschreibung
Name Chargenrtckruf durchfihren
Kurzbeschreibung Ein Aussendienstmitarbeiter bereitet den Ruckruf einer Charge
vor.
Akteure Aussendienstmitarbeiter
Lagerverwaltung
Ausloser Ein Aussendienstmitarbeiter erhalt die Information, dass eine

Charge zuriickgerufen werden muss.
Ergebnisse Chargenruckruf erfolgreich durchgefiihrt
Vorbedingungen --
Nachbedingungen --
Eingehende Daten Chargennummer

Essenzielle Schritte 1. Der Mitarbeiter wahlt die mangelhafte Charge aus

2. Der Mitarbeiter sperrt die Charge

3. Lager, welche Produkte der betroffenen Charge lagern,
werden angezeigt

4. E-Konsignationslager, welche riickgerufene Produkte im
Lagerbestand haben, werden informiert

5. Aussendienstmitarbeiter wechselt beim betroffenen Kunden
in den Betriebsmodus «Produktriicknahme»

6. Aussendienstmitarbeiter scannt betroffene Produkte

7. Die betroffene Charge ist nicht mehr in der Lagerverwaltung
vorhanden

Offene Punkte --
Anderungshistorie Wann  Wer Was
15.02.19 | IE Erste Version erstellt
18.02.19 | OF Erganzung der verschiedenen Varianten

Sonstiges --
Tabelle 17: Anwendungsfall «Chargenriickruf durchfiihren»
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Use-Case «Lagerinterface konfigurieren»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Lagerinterface konfigurieren

Der technische Mitarbeiter richtet ein E-Konsignationslager fuir
einen Kunden ein.

Technischer Mitarbeiter

Lagerinterface, Lagerverwaltung
Ein Kunde wird mit dem neuen E-Konsignationslager ausgerustet.
Die Lagerinterface ist kundenneutral eingerichtet.

Das Lagerinterface ist bereit, um vom Aussendienstmitarbeiter fiir
einen Kunden installiert zu werden.

Hard- und Software zur Bereitstellung des Lagerinterfaces

1. Hard- und Software einrichten

2. Lagerinterface konfigurieren

3. Lagerinterface beim Provider registrieren

4. Verbindung von Lagerinterface zur Lagerverwaltung testen

Wann Wer Was

15.02.19 | IE Ubernommen aus Wirtschaftsprojekt (Epp &
Fohn, 2018)
15.02.19 | IE Diverse Anpassungen

Tabelle 18: Anwendungsfall «Lagerinterface konfigurieren»
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Use-Case «E-Konsignationslager in Betrieb nehmen»
Anwendungsfallbeschreibung
Name E-Konsignationslager in Betrieb nehmen
Kurzbeschreibung Der Aussendienstmitarbeiter bereitet das Lagerinterface vor und

installiert es im Konsignationslager bei einem Kunden.
Akteure Aussendienstmitarbeiter

Lagerinterface, Konsignationslager, Lagerverwaltung
Ausloser Ein Kunde wird mit dem neuen E-Konsignationslager ausgerustet.
Ergebnisse Das neue E-Konsignationslager ist beim Kunden installiert.

Die Lagerbestande wurden im Lagerinterface sowie in der
Lagerverwaltung erfasst.

Vorbedingungen Lagerinterface konfiguriert und getestet (siehe Use-Case
«Lagerinterface konfigurieren»).

Nachbedingungen --

Eingehende Daten Artikelstamm

Informationen zum Lager

e Kunde

e  Stockwerkbezeichnung

e Standortbezeichnung

e  Mindestbestand pro Artikel

e Nachbestellmenge pro Artikel

Essenzielle Schritte 1. Lagerinterface in der Lagerverwaltung mit Kunde verknipfen
2. Artikelstamm auf das Lagerinterface laden
3. Beim Kunden das Lagerinterface im Konsignationslager des
Kunden installieren
4. Produkte erfassen (gemass Use-Case «Waren einlagern»)
5. Mindestbestande und Nachbestellmenge in der
Lagerverwaltung festlegen

Offene Punkte --
Anderungshistorie Wann  Wer Was

15.02.19 | IE Ubernommen aus Wirtschaftsprojekt (Epp &
Foéhn, 2018)

18.02.19 | OF Erganzt mit Artikelstamm

Sonstiges --

Tabelle 19: Anwendungsfall «E-Konsignationslager in Betrieb nehmen»
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Use-Case «E-Konsignationslager ferniiberwachen»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

E-Konsignationslager ferniiberwachen

Ein Aussendienstmitarbeiter Uberwacht das E-Konsignationslager
in der Lagerverwaltung.

Aussendienstmitarbeiter
Lagerverwaltung

Der Aussendienstmitarbeiter will den Zustand eines E-
Konsignationslagers von seinem Arbeitsplatz aus Gberprifen.

Der Aussendienstmitarbeiter hat einen Uberblick Gber

e die Lagerbestande im E-Konsignationslager
o offene Chargenrickrufe
e den Verbindungszustand des Lagerinterfaces

um weitere Schritte einzuleiten.

1. Kunde auswahlen

2. Lagerbestande anzeigen (inkl. eventueller Unterschreitung
der Mindestbestande und Chargenrickrufe)

3. Verbindungszustéande/Verlaufe anzeigen

Wann Wer Was
15.02.19 | IE
18.02.19 | OF

Erste Version erstellt

Erganzung von Detailinformationen

Tabelle 20: Anwendungsfall <E-Konsignationslager ferntiberwachen»
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Use-Case «Lagerstorung erkennen & analysieren»

Anwendungsfallbeschreibung

Name

Kurzbeschreibung

Akteure

Ausloser

Ergebnisse

Vorbedingungen
Nachbedingungen
Eingehende Daten

Essenzielle Schritte

Offene Punkte

Anderungshistorie

Sonstiges

Lagerstorung erkennen & analysieren

Ein technischer Mitarbeiter erhalt eine Stérungsmeldung eines E-
Konsignationslager und will diese Stérung beheben.

Technischer Mitarbeiter, Aussendienstmitarbeiter
Lagerverwaltung, E-Konsignationslager

Ein Aussendienstmitarbeiter / technischer Mitarbeiter sieht in der
Lagerverwaltung ein Verbindungproblem bei einem E-
Konsignationslager.

Der technische Mitarbeiter hat einen Uberblick (iber die Stérung
eines E-Konsignationslager eines Kunden.

Der Aussendienstmitarbeiter / technischer Mitarbeiter hat die
Voraussetzungen, um die Storung zu beheben.

1. Uberblick tiber den Zustand des E-Konsignationslager des
Kunden erhalten
2. Informationen anzeigen, welche fur die Storung nutzlich sind
3. Moglichkeit im E-Konsignationslager beim Kunden:
¢ Anzeigen des Systemstatus
e Neustart des Lagerinterfaces

Wann Wer Was
15.02.19 | IE
18.02.19 | OF

Erste Version erstellt

Erganzung Analysemethoden

Tabelle 21: Anwendungsfall «Lagerstérung erkennen & analysieren»
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3.2.3. Systemanforderungen

Allgemein

AF#001 - Verteiltes System

Die E-Konsignationslager und die Lagerverwaltung mussen als verteiltes System realisiert
werden und Uber einen sicheren Kommunikationskanal miteinander kommunizieren kénnen.

AF#002 — Skalierbarkeit

Die Lagerverwaltung muss mehrere Kunden gleichzeitig verwalten kénnen. Ein Kunde kann
mehrere E-Konsignationslager besitzen. Ein Lagerinterface muss nicht zwingend einem
Kunden zugewiesen sein.

AF#003 — Datensicherheit

Ein unerwarteter Hardwareausfall oder ein Neustart eines Teilsystems dirfen nicht zu
Datenverlust fihren. Jedes Teilsystem muss seine Daten regelmassig vor einem
Betriebsausfall sichern.

AF#004 — Datenintegritat

Es muss sichergestellt sein, dass die Daten des E-Konsignationslagers mit den Daten der
Lagerverwaltung automatisch abgeglichen werden. Dateninkonsistenzen miissen vom System
erkannt werden und anhand der Daten des E-Konsignationslagers aufgeldst werden.

AF#005 — Benutzerverwaltung
Die folgenden Rollen missen im System unterschieden werden:

Kunde

Der Kunde hat beschrankte Rechte und darf nicht alle Funktionen ausfiihren kénnen. Er ist
der Standardbenutzer und braucht keine Authentifizierung.

Aussendienstmitarbeiter

Der Aussendienstmitarbeiter darf alle Funktionen ausfiihren, benétigt dazu jedoch eine
Authentifizierung.

AF#006 — Nachverfolgbarkeit
Veranderungen des Lagerbestands (Mutationen) mussen rickverfolgbar aufgezeichnet
werden. Die folgenden Informationen mussen gespeichert werden.

e Zeitstempel der Mutation
e Grund der Mutation

o Kauf

o Chargenrickruf

o Verfallsdatum Uberschritten
o Verfallsdatum bald erreicht
o Kulanz

o Sonstiges
e Angemeldete Rolle

AF#007 — Automatisiertes Startverhalten
Durch einen Neustart muss der Betriebszustand ohne zusatzliche Benutzerinteraktion
wiederhergestellt werden.

AF#008 — Betriebsdauer
Der Betrieb des Systems muss bis Ende Januar 2020" sichergestellt sein.

' Auf Anfrage der B. Braun Medical AG
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Kommunikation

AF#011 - Funktechnologie

Das E-Konsignationslager muss eine drahtlose Technologie verwenden, um mit der
Lagerverwaltung zu kommunizieren und muss unabhangig von der bestehenden
Netzwerkinfrastruktur des Kunden funktionieren.

AF#012 — Optimierte Datentbertragung

Die Kommunikation zwischen den E-Konsignationslagern und der Lagerverwaltung soll auf
ein mogliches, betriebsnotwendiges Minimum reduziert werden.

AF#013 — Verbindungsqualitat

Die Lagerverwaltung muss eine Ubersicht tiber die Qualitat der Verbindungen zu den E-
Konsignationslagern aufzeigen. Detaillierte Qualitatsinformationen kénnen vom Provider
bezogen werden.

AF#014 — Umgang mit Kommunikationsunterbrichen

Es darf davon ausgegangen werden, dass die Kommunikation zwischen den E-
Konsignationslagern und der Lagerverwaltung grundsatzlich hergestellt werden kann. Bei
kurzfristigen Unterbriichen muss das System sicherstellen, dass keine Nachrichten verloren
gehen.

Benutzerinteraktionen

AF#021 - Barcodescanner
Der verwendete Barcodescanner muss eine automatische Scanfunktion verfligen. Das
Verwenden des Barcodescanners muss ohne Betatigung einer Taste funktionieren.

AF#022 — Produktidentifikation

Die Produkte im E-Konsignationslager missen Gber den GS1 Barcode auf der Verpackung
identifiziert werden konnen. Die folgenden Application Identifier missen erkannt werden
konnen (GS1 Switzerland, 2019):

e Global Trade Item Number (01, numerisch)
e Losnummer / Chargennummer (10, alphanumerisch)
e Verfallsdatum im Format «JJMMTT» (17, numerisch)

Produkte mit einem Barcode diirfen als Smallest Sellable Unit (SSU) betrachtet werden.

AF#023 — Anzeige
Das E-Konsignationslager muss Uber eine grafische Anzeige verfiigen, um Informationen
abbilden zu kénnen.

AF#024 — Corporate Design
Die Benutzerschnittstellen miissen dem Corporate Design der B. Braun AG? entsprechen.
Artikelstamm

AF#031 — Artikelstamsnm fUhren
Zusatzliche Informationen Uber Artikel, welche nicht Gber den Barcode identifizierbar sind,
mussen separat geflhrt und zentral verwaltet werden.

AF#032 — Artikelname flhren
Im Artikelstamm muss der Name des Artikels geflihrt werden.

AF#033 — Artikelgrafik fuhren
Im Artikelstamm muss eine Grafik des Artikels gefihrt werden.
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3.2.4.Funktionale Anforderungen
Allgemein
AF#101 - Lagerbestand anzeigen

Der komplette Lagerbestand muss angezeigt werden kdénnen. Folgende Informationen
mussen pro Produkt angezeigt werden:

e Artikelname

e Global Trade Item Number
e Verfallsdatum

e lLagerbestand

AF#102 — Produktkauf ohne Scannen
Falls der Barcode auf der Produktverpackung nicht lesbar ist, muss die Moglichkeit bestehen,
das Produkt ohne Barcodescanner zu beziehen.

AF#104 — Verfallsdatum uberschritten beim Produktkauf
Beim Kauf eines Produkts muss der Benutzer darauf hingewiesen werden, falls das
Verfallsdatum Uberschritten ist.

AF#105 — Artikelstamm abgleichen
Die E-Konsignationslager miissen mit dem originalen Artikelstamm abgeglichen werden
kdnnen.

AF#106 — Lagerinterface vorkonfigurieren
Das Lagerinterface muss eine Verbindungskontrolle mit der Lagerverwaltung durchfiihren
kdnnen, ohne dass das Lagerinterface einem Kunden zugewiesen ist.

In der Lagerverwaltung muss das Ergebnis dieser Verbindungskontrolle angezeigt werden.

AF#107 — Produktrucknahme ohne Scannen
Falls der Barcode auf der Produktverpackung nicht lesbar ist, muss die Mdglichkeit bestehen,
das Produkt ohne Barcodescanner zurtickzunehmen.

Betriebsmodi

AF#111 — Betriebsmodi Lagerinterface
Das Lagerinterface muss mehrere Betriebsmodi unterstiitzen. Durch das Andern des
Betriebsmodus wird das Verhalten beim Scannen eines Barcodes verandert.

AF#112 — Betriebsmodus «Produktkauf»
Beim Scannen eines Produkts im Betriebsmodus «Produktkauf» muss der Lagerbestand
reduziert werden. Ein Kauf im rechtlichen Sinn hat stattgefunden.

AF#113 — Betriebsmodus «Produkteinlagerung»
Beim Scannen eines Produkts im Betriebsmodus «Produkteinlagerung» muss der
Lagerbestand erhoht werden.

AF#114 — Betriebsmodus «Produktricknahme»

Beim Scannen eines Produkts im Betriebsmodus «Produktriicknahme» muss der
Lagerbestand reduziert werden. Es hat kein Kauf stattgefunden. Der Grund fir die
Produktriicknahme muss festgelegt sein.

Seite 24 von 88



Hochschule Luzern
Informatik

AF#115 — Betriebsmodus «Produktanzeige»
Beim Scannen eines Produkts im Betriebsmodus «Produktanzeige» muss eine
Produktibersicht angezeigt werden. Folgende Informationen miissen angezeigt werden

Global Trade Item Number
Chargennummer

Verfallsdatum

Informationen zu Produkt im Artikelstamm

Chargen

AF#121 - Chargen anzeigen
Alle Chargen eines E-Konsignationslagers miissen angezeigt werden kdnnen. Folgende
Informationen missen angezeigt werden:

e Chargennummer
e Vorhandene Produkte im Lager

AF#122 — Chargen markieren
Eine Charge muss in der Lagerverwaltung markiert werden kénnen. Betroffene Kunden und E-
Konsignationslager dieser Charge mussen angezeigt werden kénnen.

AF#123 — Gesperrte Chargen synchronisieren
Die Lagerverwaltung muss den E-Konsignationslagern Informationen Gber gesperrte Chargen
anbieten.

AF#124 — Chargenrtckruf ausstehend beim Produktkauf
Beim Kauf eines Produkts muss der Benutzer darauf hingewiesen werden, falls die
entsprechende Charge gesperrt wurde.

Systemzustand

AF#131 - Regelmassige Verbindungskontrolle

Das Lagerinterface muss im Schnitt alle zwei Stunden ein Signal an die Lagerverwaltung
schicken, damit diese eine Ubersicht tiber den Verbindungsstatus aller Gerate bilden kann.

AF#132 — Manuelle Verbindungskontrolle
Die automatisch durchgefiihrte Verbindungskontrolle muss auch manuell gestartet werden
kénnen.

AF#133 — Vereinfachter Systemstatus anzeigen
Das Lagerinterface muss eine leicht verstandliche Anzeige des aktuellen Systemzustands
beinhalten. Die angezeigten Informationen mussen fiir eine erste Fehleranalyse ausreichen.

AF#134 — Erweiterter Systemstatus anzeigen

Das Lagerinterface muss eine aussagekraftige Anzeige des aktuellen Systemzustands
beinhalten. Die angezeigten Informationen mussen fir eine komplette Fehleranalyse
ausreichen.

AF#135 — Automatischer Neustart

Kann das Lagerinterface Uber einen Zeitraum von 10 Stunden keine Verbindung zur
Lagerverwaltung herstellen, so muss sich das Lagerinterface um 1:00 Uhr morgens
automatisch neustarten. Der automatische Neustart muss fiinf Minuten im Voraus angezeigt
werden und durch den Benutzer abgebrochen werden kdnnen.

AF#136 — Fern Neustart

Durch die Lagerverwaltung muss ein E-Konsignationslager neugestartet werden kénnen. Der
Neustart muss zwei Minuten im Voraus angezeigt werden und durch den Benutzer
abgebrochen werden kénnen.
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Uberwachung

AF#141 — Benachrichtigungssystem
Die Lagerverwaltung muss ein E-Mail an einen verantwortlichen Mitarbeiter der B. Braun AG
schicken kdnnen. Pro E-Konsignationslager wird eine Kontaktperson zugewiesen.

AF#142 — Mindestbestand erfassen

Pro Artikel im E-Konsignationslager muss ein Mindestbestand angegeben werden kdnnen.
Unterschreitet der Lagerbestand eines Artikels eine definierte Mindestanzahl, so muss dies
optisch ersichtlich sein.

AF#143 — Mindestbestandsbenachrichtigung
Unterschreitet der Lagerbestand eines Artikels eine definierte Mindestanzahl, so muss der
verantwortliche Mitarbeiter benachrichtigt werden.

3.2.5. Zuweisung der Anforderungen

Die nachfolgende Tabelle zeigt den Zusammenhang der Anforderungen zu den Teilsystemen
auf. Ist eine Anforderung an ein Teilsystem zugewiesen, bedeutet dies, dass dieses Teilsystem
eine Funktion zur Erfillung der Anforderung liefern muss. Beim Lagerinterface gibt es eine
Unterteilung flr die Rollen Kunde (K) und Aussendienstmitarbeiter (A). Ist ein Kreuz nur in
einer der beiden Spalten gesetzt, so darf diese Funktion nur durch diejenige Rolle ausgefiihrt
werden kdnnen. Der technische Mitarbeiter agiert als Aussendienstmitarbeiter auf dem
Lagerinterface. Auf der Lagerverwaltung existiert keine Rollenunterteilung.

o g
2 g
.§ g
> o
— 3
Anforderung K A
AF#001 - Verteiltes System X X
AF#002 - Skalierbarkeit X
AF#003 - Datensicherheit X X
AF#004 - Datenintegritat X X
AF#005 - Benutzerverwaltung X
AF#006 - Nachverfolgbarkeit X X
AF#007 - Automatisiertes Startverhalten X X
AF#008 - Betriebsdauer X X
AF#011 - Funktechnologie X
AF#012 - Optimierte Dateniibertragung X
AF#013 - Verbindungsqualitat X
AF#014 - Umgang mit Kommunikationsunterbriichen X X
AF#021 - Barcodescanner X
AF#022 - Produktidentifikation X
AF#023 - Anzeige X

Seite 26 von 88



Hochschule Luzern
Informatik

g
£ S
o o
— 3
Anforderung K A
AF#024 - Corporate Design X X
AF#031 - Artikelstamm fiihren X X
AF#032 - Artikelname fiihren X X
AF#033 - Artikelgrafik fiihren X X
AF#101 - Lagerbestand anzeigen X X X
AF#102 - Produktkauf ohne Scannen X X
AF#104 - Verfallsdatum iiberschritten beim Produktkauf X X
AF#105 - Artikelstamm abgleichen X X
AF#106 - Lagerinterface vorkonfigurieren X X
AF#107 - Produktriicknahme ohne Scannen X
AF#111 - Betriebsmodi Lagerinterface X X
AF#112 - Betriebsmodus «Produktkauf> X X
AF#113 - Betriebsmodus «Produkteinlagerung» X X
AF#114 - Betriebsmodus «Produktriicknahme» X
AF#115 - Betriebsmodus «Produktanzeige» X X
AF#121 - Chargen anzeigen X X X
AF#122 - Chargen markieren X
AF#123 - Gesperrte Chargen synchronisieren X X X
AF#124 - Chargenriickruf ausstehend beim Produktkauf X X
AF#131 - Regelmassige Verbindungskontrolle X X X
AF#132 - Manuelle Verbindungskontrolle X X
AF#133 - Vereinfachter Systemstatus anzeigen X
AF#134 - Erweiterter Systemstatus anzeigen X
AF#135 - Automatischer Neustart X X
AF#136 - Fern Neustart X X X
AF#141 - Benachrichtigungssystem X
AF#142 - Mindestbestand erfassen X

AF#143 - Mindestbestandsbenachrichtigung

Tabelle 22: Zuweisung der Anforderungen zu den Teilsystemen
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3.3. Technologien

Die nachfolgende Abbildung zeigt die wichtigsten verwendeten Technologien, aufgeteilt
nach Teilsystem. In den folgenden Abschnitten werden diese kurz erlautert.

Lagerinterface

LoRa / LoRaWAN

Frontend Angular
,,,,,,,,, e
| |
I I
Woebserver : Apache HTTP Server : Internet Information Services
S F T .
1 1
I l
Backend : Python : C#
I |
I I
I I
: Micropython : Microsoft SQL Server
I I
| I
| |
I I
I I
| |
I I

Abbildung 7: Technologie Stack des gesamten Systems

3.3.1. LoRa / LoRaWAN

LoRa, kurz fiir Long Range, ist eine Funktechnologie, welche ausgerichtet ist fir loT-Geréte.
LoRa ist der physikalische Layer, wobei LoRaWAN, kurz fir Long Range Wide Area Network,
die Vermittlungs- und Sicherungsschicht Gbernimmt. Das LoRaWAN-Protokoll verbindet
Endgerate Uber sogenannte LoRaWAN-Gateways mit einem Applikationsserver. Um Daten
zum Gateway zu senden, muss jedem Gerat eine eindeutige Gerate Adresse zugewiesen
werden. Dazu gibt es zwei Verfahren, Over-The-Air-Activation (OTAA) und Activation By
Personalization (ABP). Beim OTAA-Verfahren, wird infolge einer Join-Request die
Gerateadresse durch das Gateway zugewiesen. Bei ABP ist die Gerateadresse fix auf dem
Endgerat hinterlegt und der Join-Request kann weggelassen werden (LoRa Alliance™ [l],
2019).

Das LoRaWAN-Protokoll ist aufgeteilt in die drei Klassen, A, B und C, wobei diese vom
Endgerat festgelegt werden. Klasse A erlaubt die bidirektionale Kommunikation zwischen
Endgerat und Server, wobei die Kommunikation vom Endgerat gestartet werden muss. Gerate
der Klasse B bieten zusatzlich Datenempfangsfenster an, so dass der Server zu regelmassigen
Zeiten Datenpakete an das Endgerdt Gbermitteln kann. Gerate der Klassen A und B sind auf
energieeffizienz ausgelegt, meistens batteriebetrieben, da diese nicht stéandig die
Funkantenne verwenden. Klasse C Gerate unterstiitzen eine vollwertige bidirektionale
Kommunikation (LoRa Alliance™ [l], 2019). Um alle Anforderungen (insbesondere AF#123 -
Gesperrte Chargen synchronisieren und AF#136 — Fern Neustart) erfillen zu kdnnen, muss ein
Gerat der Klasse C verwendet werden.

Die maximal garantierte Datenlange flr das europaische Frequenzband 868 betragt 51 Bytes
(LoRa Alliance™ [lI], 2019). Dies muss bei der LoRa-Kommunikation berticksichtigt werden.
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Die folgende Abbildung zeigt die geschichtete Aufteilung der LoRaWAN-Spezifikation mit
den drei Klassen, sowie der Aufteilung der Frequenzbander.

Application Application
LoRa MAC MAC
MAC options
Modulation

EU EU usS AS
868 433 915 430

Abbildung 8: LoRa Ubersicht (LoRa Alliance™ [1], 2019)

Regional ISM band

3.3.2.Python

Python? ist eine objektorientierte Programmiersprache. In diesem Projekt wird Python, in der
Version 3.7, fir die Umsetzung des Lagerinterface Backend verwendet. Entwickelt wird mit
der Entwicklungsumgebung PyCharm* von JetBrains.

3.3.3. Micropython

Micropython® ist eine Implementation von Python mit reduzierten Funktionsumfang, welche
fur Microcontroller optimiert ist. Fiir die Entwicklung wird Atom® mit dem Pymakr Plugin’
verwendet (Pycom [I], 2019).

33.4.C#

C-Sharp?® ist eine objektorientierte Programmiersprache entwickelt von Microsoft. In diesem
Projekt wird das Sprachlevel 7 verwendet, um das Backend der Lagerverwaltung umzusetzen.
Fir die Entwicklung wird die Entwicklungsumgebung Visual Studio 2017° verwendet.

3.3.5.Angular

Angular 7' ist eine Typescript-basierte Programmiersprache, um Web-Applikationen zu

erstellen. Mittels dieser Technologie wird das Frontend des Lagerinterfaces, wie auch der
Lagerverwaltung umgesetzt. Fir die Entwicklung wird die Entwicklungsumgebung Visual
Studio Code'! verwendet.

3 https://www.python.org

4 https://www jetbrains.com/pycharm

5 https://micropython.org

6 https://atom.io

7 https://pycom.io/solutions/software/pymakr

8 https://docs.microsoft.com/en-us/dotnet/csharp
9 https://visualstudio.microsoft.com

10 https://angular.io

" https://code.visualstudio.com
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3.3.6. Apache HTTP Server
Fir die Bereitstellung des Frontend auf dem Lagerinterface wird der Apache HTTP Server

verwendet. Dieser stellt den Webserver, sowie einen Proxy bereit, mittels welchen das
Frontend des Lagerinterfaces mit dem Backend kommunizieren kann.

3.3.7.Internet Information Services (IIS)

Im Bereich der Lagerverwaltung wird flr das Hosting des Backend sowie des Frontend der
Dienst Internet Information Services (kurz I1S)'? in der Version 10 von Microsoft verwendet.
Dieser stellt zudem sicher, dass die Applikationen bei einem Neustart des Servers
automatisch wieder in Betrieb genommen werden.

3.3.8. Microsoft SQL Server

Die Lagerverwaltung soll Daten mittels des Microsoft SQL Server'® persistieren. Damit kénnen

Daten in strukturierter Form abgelegt und normalisiert werden. Die Version 2017 (14.0.2002)
wird verwendet.

3.4. Losungskonzept

» Das folgende Losungskonzept ist eine Uiberarbeitete Variante der im Wirtschaftsprojekt
vorgeschlagenen Version. Dort wurden zwei Losungsvarianten fir das Lagerinterface
beschrieben, wobei in diesem Projekt nur noch die Variante mit dem Barcodescanner
weiterverfolgt wird.

| | \ |

OO T o . Toooc
| DEDZD | | | O OO
R SPHERE
| | | A | |

0o o | et 0 oo
| O il | | O [
| o e |

\
\
\
LoRaWAN 1 Lagerverwaltung ! B. Braun Medical AG

Kunde Internet

Abbildung 9: Systemiibersicht

Das Gesamtsystem besteht aus zwei unterschiedlichen Teilsystemen, namentlich den E-
Konsignationslagern (links) und der Lagerverwaltung (rechts). Die Kommunikation zwischen
E-Konsignationslager und Lagerverwaltung wird tber das Swisscom Low Power Network
(LPN) abgewickelt.

Die gesamte Software ist aufgeteilt in eine Clientapplikation, ein LoPy-Modul und eine
Serverapplikation (Abbildung 8). Die Clientapplikation wird auf den Lagerinterfaces in den E-
Konsignationslagern verteilt. Das Lagerinterface ist zustandig fir die Interaktionen mit dem
Benutzer des E-Konsignationslagers und unterhalt den lokalen Lagerbestand. Bei einer
Mutation wird diese zuerst im Lagerinterface verarbeitet und via LoPy-Modul an die
Serverapplikation weitergeleitet. Der Server unterhalt eine Kopie aller Lagerbestande der E-
Konsignationslager, um diese zentral auswerten zu kdnnen.
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dg_Einsatz und Verteilung

E-Konsignationslager

«artifacts D

consignementstock

Lagerverwaltung

«artifact» D

stockmanagement

LoRa / HTTP
|

«artifact» D

lopy_module

Abbildung 10: Softwareeinsatz und -verteilung

3.4.1. E-Konsignationslager

Die E-Konsignationslager werden beim Kunden betrieben. Dieser Begriff wird definiert durch
ein Konsignationslager und dem sogenannten Lagerinterface. Das Lagerinterface besteht aus
einem Raspberry Pi mit Touchscreen, einem LoRa-Modul, sowie einem Barcodescanner.
Zusammen mit der darauf installierten Software kann das E-Konsignationslager vor Ort
verwaltet werden. Auf dem Touchscreen werden Informationen zum Lagerbestand und
Systemstatus angezeigt. Zusatzlich kann darauf der Betriebsmodus gewechselt werden, um
die Reaktion beim Scannen eines Produkts zu verandern. Der Benutzer verwendet den
Barcodescanner, um einfach und schnell Produkte ein- beziehungsweise auszulagern.
Aussendienstmitarbeiter konnen sich im E-Konsignationslager anmelden, um auf zusatzliche
Funktionen zuzugreifen.

Die nachfolgende Abbildung zeigt den Systemaufbau des Lagerinterfaces.

Barcodescanner Touchscreen

I

|

. I
Benutzerschnittstelle |
I

I

LoRa Modul

[
|
Schnittstelle zu Lagerverwaltung :
|
|

Abbildung 11: Ubersicht Systemaufbau Lagerinterface

Eingesetzte Hardware
Fur das Lagerinterface wird folgende Hardware benétigt:

e Raspberry Pi 3 Model B+™

e Raspberry Pi Touch Display™

e Datalogic Magellan 1100i Scanner Kit (Barcodescanner
e LoPy4"

)16
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Barcodescanner

Fur das Scannen von Barcodes wird ein Barcodescanner mit Naherungssensor verwendet.
Dieser aktiviert sich automatisch, wenn sich ein Gegenstand genug nahe am Scanner befindet
und fuhrt dann ebenfalls automatisch einen Scan durch. Der gelesene Barcode wird via USB
Ubertragen und auf dem Raspberry ausgewertet.

LoRa Modul
» Das LoRa Modul aus dem Wirtschaftsprojekt wurde verworfen und durch das LoPy 4

ersetzt. Der «LoRa Hat» von Dragino'® hatte Probleme beim Verbinden mit dem LoRa-
Netzwerk und konnte keine stabile Klasse C Verbindung garantieren.

Das LoPy (Abbildung 12) von Pycom ist ein externer Microcontroller mit LoRa Antenne. Er

kann via USB mit dem Raspberry Pi verbunden werden. Auf das LoPy kann ein eigenes

Micropython Skript geladen werden, welches die Kommunikation zwischen dem Raspberry

und dem LoRa-Netzwerk regelt (Pycom [ll], 2019). Fir die serielle Kommunikation steht eine

UART Schnittstelle zur Verfligung (Pycom [lll], 2019).

Abbildung 12: Verwendetes LoRa Modul (LoPy)

3.4.2.Lagerverwaltung

Die Lagerverwaltung ist die Verwaltungsplattform fir die E-Konsignationslager. Sie bietet
eine Ubersicht (iber alle E-Konsignationslager und deren Kunden. Die Lagerverwaltung wird
hauptsachlich fur die Aussendienstmitarbeiter entwickelt, so dass diese die Lagerbestande
ihrer Kunden und den Systemzustand des E-Konsignationslager aus der Ferne tiberwachen
kdnnen.

18 https://wiki.dragino.com/index.php?title=Lora/GPS HAT
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Die Bereitstellung der Lagerverwaltung wird mittels eines virtuellen Windows Server 2016
sichergestellt. Dieser Server wird in der Azure Cloud mit der Unterstiitzung der Firma BitHawk
AG bereitgestellt. Zusatzlich zum Server wird ein Routing erstellt, um einen Zugang aus dem
Internet zu erhalten. Dies ist notig, um vom Swisscom LPN Portal Meldungen zu empfangen
(Port 8080) und die Erreichbarkeit des Frontend (Port 80) zu erstellen. Fir die Bereitstellung
sowie Kostenabrechnung des Servers ist der Auftraggeber zustandig.

Die komplette Serverapplikation wird tber die Microsoft Internet Information Services (IIS)
gehostet. Damit integriert sich die Software nahtlos in die Microsoft Umgebung. Als
Datenpersistenzschicht wird ein Microsoft SQL Server verwendet.

Die nachfolgende Abbildung liefert eine Ubersicht (iber die Abhdngigkeiten zwischen den
Netzwerkschnittstellen der Lagerverwaltung.

Benutzer ——+—»  Frontend (:80)

Swisscom LPN  «——»{ Backend (:8080)

Abbildung 13: Ubersicht Hard- und Software Lagerverwaltung

Serverumgebung
Die Server-Umgebung wurde im Detail wie folgt aufgebaut.

¢ Die Firewall hat lediglich den Port 80/8080 getffnet. Zusatzlich fir Wartungsaufgaben
den Port 3389 fiir RDP",

e Auf dem Applikationsserver wird das Frontend sowie das Backend bereitgestellt.
Zusatzlich wird ein Proxy auf dem Frontend bereitgestellt, um Anfragen an das
Backend weiterzuleiten.

] / —
I Virtuelles
Internet Offentliche IP Firewall Netzwerl

Applikationsserver

Abbildung 14: Lésungskonzept Hosting der Lagerverwaltung?®

19 Remotedesktop-Verbindung (sollte im produktiven Einsatz vermieden werden, eine bessere Losung ware VPN)
20 Quelle Icons:
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3.4.3. Kommunikation

Die Kommunikation zwischen dem E-Konsignationslager und der Lagerverwaltung wird durch
das Swisscom LPN gewahrleistet. Die Swisscom deckt mit ihrem Low Power Network 96.8%
der Schweizer Bevélkerung ab (Swisscom [I], 2019). Uber das LPN kénnen einerseits LoRa
Gerate (E-Konsignationslager) und anderseits ein Applikationsserver (Lagerverwaltung)
registriert werden. Datenpakete, welche Uber das LoRaWAN Protokoll verschickt werden
(Uplink), werden (iber einen Swisscom Server in eine HTTP?'-Anfrage umgewandelt und an
den definierten Server weitergeleitet. Der umgekehrte Weg, Daten vom Applikationsserver zu
einem einzelnen LoRa Gerat (Downlink), ist ebenfalls moglich (Swisscom [l1], 2019).

Die folgende Abbildung beschreibt die Kommunikation zwischen E-Konsignationslager und
Lagerverwaltung. Der Uplink (grtin) und der Downlink (blau) sind farblich gekennzeichnet.

E-Konsignationslager Swisscom Lagerverwaltung
‘ Clientapplikation ‘ ‘ Low Power Network ‘ ‘ Serverapplikation ‘
} i i
Y Y ¥ v
‘ LoRa/LoRaWAN | | TCP/IP ‘
[ 1

Abbildung 15: Aufbau des Protokolls

Protokoll

Die Nachrichten, welche unter den Systemen ausgetauscht werden, basieren auf einem
eigens erstellten proprietaren Protokoll. Die nachfolgende Abbildung zeigt den Grundaufbau
dieser Nachrichten. Jeder Nachrichtentyp hat einen eindeutigen Code. Die Daten der
Nachricht werden ASClI-codiert Gbermittelt und kénnen fiir jeden Nachrichtentyp
unterschiedlich lang sein.

Messagetype Messagedata
1 Byte n Bytes

Abbildung 16: Aufbau des system-eigenen Protokolls

In der folgenden Tabelle werden die verschiedenen Nachrichten aufgelistet und beschrieben.

Nachricht Kurzbeschreibung

Bestandsmutation | Veranderung des Lagerbestands im E-Konsignationslager, welche der
Lagerverwaltung mitgeteilt wird.

Heartbeat Verbindungskontrolle des E-Konsignationslager mit der
Lagerverwaltung.

Mutationsanfrage  Aufforderung der Lagerverwaltung, dass eine oder mehrere
Bestandsmutationen erneut gesendet werden mussen.

Neustart Aufforderung der Lagerverwaltung, dass sich das E-
Konsignationslager neustarten soll.

Chargensperrung Nachricht von der Lagerverwaltung an ein E-Konsignationslager, dass
eine Charge gesperrt wurde.

Tabelle 23: Nachrichten

21 Hypertext Transfer Protocol
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3.5. Design

3.5.1. Vorgaben

Als Design-Grundlage wird der B. Braun Brand-Guide verwendet. Dieser definiert die
Richtlinien des Auftraggebers. Folgende Design-Elemente aus der Definition «B. Braun
Process Apps»®* wurden verwendet.

Farben
In der folgenden Abbildung werden Farben fiir den spezifischen Bereich festgelegt. Diese
sollen in den jeweiligen Bereichen der Benutzeroberflache verwendet werden.

Green Black

#00B482 | RGB(0,180,130) #333333 | RGB(51,51,51)
active elements & highlight elements non-clickable content
Dark grey Violet

#646464 | RGB(110,110,110) #711E82 | RGB(113,30,130)
clickable elements essential information
Dark grey hover Light grey

#595959 | RGB(89,89,89) #2212 | RGB(242,242,242)
hover on clickable elements non-clickable surface

Abbildung 17: Farben im Design des B. Braun Brand Guides (B. Braun AG, 2019)

Layout

Das Basislayout einer Applikation soll anhand der folgenden Abbildung umgesetzt werden.
Dabei werden die Farben der Kopfzeile sowie der Fusszeile mit speziellen Farben
gekennzeichnet.

#00B482
RGB(0,180,130)

white content
Hffff
RGB(255,255,255)

light grey footer
#2212
RGB(242,242,242)

Abbildung 18: Layout des B. Braun Brand Guides (B. Braun AG, 2019)

Zusatzlich im Layout enthalten sind die Definitionen von Infoboxen (Abbildung 19). In diesen
kdnnen seitenilibergreifende Informationen abgelegt werden. Des Weiteren wird die Form
des Inhalts mittels einer Tabelle oder Ubersichten definiert.

22
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infoboxes

charting info
chart area

setting button

table area

Komponenten
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min 1, max 6 infoboxes on one page
within the shown grid, no charts

min 1, max 6 charts on chart area within
the shown grid, no infoboxes

maximum width: 100% of content width
15% space left/right

interactive header row

non-clickable data row

Abbildung 19: Layout einer Seite mit Infoboxen und Inhalt (B. Braun AG, 2019)

Folgende Komponenten werden durch den B. Braun Brand Guide explizit definiert. Falls
zusatzliche Bestandteile notig sind, werden diese an dem Design angepasst.

Kopfzeile

Die Kopfzeile soll in der Farbe «Green» Gestaltet werden. Auf der linken Seite soll ein
«zurlick»-Link sowie der Seitentitel stehen. Auf der rechten Seite kénnen bei Bedarf mittels
eines «...»-Buttons erweiterte Aktionen eingefligt werden.

back

big headline

u green header surface
Set title #00B482

‘ ‘ open quickbar
button links with icon

Abbildung 20: Kopfzeilendefinition des B. Braun Brand Guides (B. Braun AG, 2079)

Fusszeile

Die Fusszeile soll mittels der Farbe «Light Grey» gekennzeichnet werden. Inhalte sollen mittig
angeordnet werden und Links sollen Bild und Text enthalten.

button link
dark grey #6e6ebe icon &
arial regular14px typo

light grey surface
non-clickable #f2f2f2 surface

Abbildung 21: Definition Fusszeile des B. Braun Brand Guides (B. Braun AG, 2019)
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Tabbar
Mittels einer Tabbar soll einfach zwischen verschiedenen Ansichten einer Seite navigiert

werden konnen. Das aktive Element soll in der Farbe «Green» geschrieben/unterstrichen
werden.

tab bar
dark grey #6e6e6e arial bold 14px typo

hover & active underlined & green #00b482

Tab bar Tab bar Tab bar
hover & active

Tab bar Tab bar Tab bar

Abbildung 22: Definition Tabbar des B. Braun Brand Guides (B. Braun AG, 2019)

Button
Innerhalb der Applikationen sollen fiir Buttons die Vorlage «call to action» verwendet werden.
Wobei die Schriftfarbe «Weiss» und die Hintergrundfarbe «Violet» ist.

primary button without icon ,call to action* violet
violet #711E82 surface & white arial bold 14px typo inside

for hover: the button is filled darker violet #4f1d59

hover

Abbildung 23: Definition Button des B. Braun Brand Guides (B. Braun AG, 2019)
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3.5.2.Eigene Designelemente

Basis-Layout — Lagerverwaltung

Fur die Lagerverwaltung wurde ein grundlegender Seitenaufbau festgelegt. Derselbe
Seitenaufbau wurde zusatzlich als Basis fir das Lagerinterface verwendet. Folgende Design-
Elemente sind im Seitenaufbau enthalten.

Ubersicht

\ Inhalt

/ Fusszeile
BR Ubersicht Kunden @ Lager JpProdukte

Abbildung 24: Grundlegender Seitenaufbau der Lagerverwaltung

Name Beschreibung

Kopfzeile In der Kopfzeile gibt es die folgenden Elemente:

e «Zurlck»: Reagiert analog dem Zurlick-Button des Browsers.
e Titel: Bezeichnung der aktuellen Seite.

Inhalt Darstellung des Inhalts aufgrund der aktuellen URL

Fusszeile Link zur Startseite und zu allen Einstiegsseiten der Bereiche.

Tabelle 24: Teile des Basis-Layouts des Frontend
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Basis-Layout — Lagerinterface
Zusatzlich zum Basis-Layout der Lagerverwaltung beinhaltet das Lagerinterface Darstellungen
zum aktuell verwendeten Betriebsmodus mittels Ribbons. Diese Eigenschaft fliesst in das

Basis-Layout, da sie jederzeit sichtbar sein soll.

< zuriick

Ubersicht

- O] b4 b (]
Kaufen Anzeigen Einlagern Rocknahme Abmelden .
. ? : \Rlbbons

w ‘ A

B Ubersicht ! Bestand £OVerlauf *Chargen ‘Status

Abbildung 25: Darstellung des Betriebsmodus im Basis-Layout des Lagerinterfaces

Ubersichts-Kacheln
Mittels einer Ubersicht soll der Einstieg gestaltet werden. Jede dieser Kacheln besitzt jeweils

einen Titel sowie ein Bild in Form eines Icons. Es sollen maximal drei Ubersichts-Kacheln
nebeneinander dargestellt werden.

Kunden

Abbildung 26: Designelement Kachel

Tabbar
Bei der Aufteilung von Eigenschaften einer Ansicht soll eine Tabbar verwendet werden. Die

URL soll den selektierten Tab ablegen, sodass bei einem Reload der Seite der selektierte Tab
nicht verloren geht. Die Position der Tabbar ist immer direkt unter der Kopfzeile und sieht wie

folgt aus.

- "o - SR

Bestand Mutationen Verbindungen

Abbildung 27: Designelement Tabbar
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Detail-Edit

Um eine Entitat zu bearbeiten, sollen Detail-Ansichten zur Verfligung gestellt werden. Um
Aktionen vorzunehmen sollen Buttons (Speichern, Neu laden, Loschen) unten rechts
eingefligt werden. Falls ein Bild der Entitat hinterlegt werden kann, soll dieses auf der linken
Seite dargestellt sein.

GTIN®
4046963165727

Name

Enduro Tibia-Halbkeil T3 16MM RM/LL

Beschreibung

Gekoppeltes Knieendoprothesensystem

Kategorie

Prothese

TN

Abbildung 28: Designelement Detail-Edit mit Bilder Upload

Tabelle

Um Listen von Elementen darstellen zu kénnen, sollen Tabellen verwendet werden. Falls das
Eingabegerat eine Tastatur besitzt, soll zusatzlich ein Filter eingeblendet werden, welcher
mittels Volltext-Suche in der Tabelle Suchabfragen tatigen kann.

Filter
Name Kurzname Kontaktperson Adresse
Kantonsspital Uri KSURI Iwan Epp Spitalstrasse 1 6460 Altdorf
Spital Sehwyz sPsz Oswald Fohn Waldeggstrasse 10 6430 Schwyz

Abbildung 29: Designelement Tabelle mit Filter

Im Lagerinterface soll ein Paging bei den Tabellen eingebaut werden, damit nicht gescrollt
werden muss.

4

Nr. Zeit GTIN Grund Rolle Anz. Anz.
61 12052019 20:01 4045963977993 Eingelagert Kunde 2
60 12.05.201920:01 4046963977993 Gekauft Kunde -1

[+
59 1205.201916:27 4046963977993 Eingelagert Aussendienst 1 €
<

58 12.05.201916:26 4046963977993 Gekauft Aussendienst -1

Zeilen pro Seite 4 1-4von 61 > >

Abbildung 30: Designelement Tabelle ohne Filter, mit Paging
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Dialog/Snackbar
Wichtige Benachrichtigungen fir den Benutzer sollen mittels Snackbar oder Dialog
dargestellt werden. Sobald ein Benutzer Eingaben machen muss, soll ein Dialog verwendet

werden.

Darstellungsteile eines Dialogs:

o Titel
e [nhalt
e Aktionen
Chargensperrung
Chargennummer
16K12809
Bemerkung
“~
Sperren Abbrechen

Abbildung 31: Designelement Dialog

Snackbars sollen angezeigt werden, falls Benachrichtigungen oder Fehler auftreten. Diese

werden unten auf der Seite angezeigt und verschwinden nach angemessener Zeit wieder.

Gespeichert

NEUbersicht ERKunden W Lager gProdukte

Abbildung 32: Designelement Snackbar
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4. Realisierung

In diesem Kapitel wird die Realisierung des Projekts anhand des Losungskonzepts (siehe
Kapitel 3 Konzeption) erlautert. Als erstes werden die Architekturen der beiden Teilsysteme
Lagerinterface und Lagerverwaltung und die Kommunikation beschrieben. Danach erfolgt
kapitelweise die Umsetzung der geforderten Teilfunktionen. Am Anfang der Kapitel ist jeweils
ein Verweis auf die zu erfullende(n) Anforderung(en), durch die Aufzédhlung mit dem Zeichen
zu finden.

Abbildung 33 zeigt das realisierte E-Konsignationslager. Auf der linken Seite ist der
Barcodescanner ersichtlich, welcher via USB-Kabel mit dem Raspberry Pi verbunden ist. Auf
dem Touch Display sieht man das Frontend des Lagerinterfaces. Vom LoPy ist nur die
Antenne (rechts vom Display) ersichtlich. In den beiden Boxen auf der rechten Seite werden
die Artikel des E-Konsignationslagers abgelegt.

S

Abbildung 33: E-Konsignationslager

Die folgende Abbildung zeigt die Einstiegsseite der Lagerverwaltung.

Ubersicht

Kunden Lager Produkte

B Ubersicht @ Kunden @ Lager PProdukte

Abbildung 34: Benutzer-Interface der Lagerverwaltung
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4. Architektur Backend Lagerinterface

Das Lagerinterface, bestehend aus Barcodescanner, Lora Modul und Touch Display, befindet
sich direkt bei den Kunden vor Ort. Uber das Lagerinterface kénnen die Kunden einfach und
unkompliziert die Lagerbestande verwalten. Das Lagerinterface wurde anhand des
Losungskonzepts (3.4.1 E-Konsignationslager) umgesetzt.

AF#001 - Verteiltes System
AF#003 — Datensicherheit
AF#007 — Automatisiertes Startverhalten

Das folgende Diagramm zeigt die Abhdngigkeiten im Backend. Die Abhangigkeiten zum
Package «stockcore» wurden auf Grund der Ubersichtlichkeit weggelassen und stattdessen
mit einem Sternchen markiert.

cd_Packages_Backend ‘

consignementstock (*) | ——-3 lopylora (*) systemstate (¥}
T ~ -
1 RN ‘q\ -
~. | -
Y ~ 1 =7
barcodereader (*) = —— - stockmanagement F—— == products (*) stockcore
= T <
-7 I e
PP | S
P | -~
- V -~
operatingmode F———= rolemanagement {*) mutations (*} F——— stock ()

Abbildung 35: Paket-Diagramm des Lagerinterface

Paket Beschreibung

consignmentstock Bietet dem Frontend die Schnittstelle zum Backend an
und enthalt die startbare Backend-Applikation.

lopylora Bietet Zugriff auf das Lora Modul.

systemstate Kontrolliert den Verbindungsstatus.

barcodereader Bietet Zugriff auf den Barcodescanner.

stockmanagement Lokale Lagerverwaltung auf dem Lagerinterface, welche

alle Pakete zusammenfuhrt und Daten fur die Backend-
Applikation aufbereitet.

products Enthalt Produktinformationen fiir Anzeige.

stockcore Enthalt Entitats- und Hilfsklassen, welche von anderen
Paketen verwendet werden kénnen.

operatingmode Regelt die verschiedenen Betriebsmodi.
rolemanagement Ist zustandig fur die Zugriffberechtigungen.
mutations Verwaltet die Bestandsmutationen.

stock Unterhalt den Lagerbestand.

Tabelle 25: Beschreibung der Pakete der Lagerverwaltung
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4.1.1. Datenpersistenz

Fir die Datenpersistierung verwendet das Lagerinterface das Filesystem des Raspberry Pi.
Jede Softwarekomponente, welche Daten persistieren muss, regelt die Persistenz innerhalb
des Pakets. Das heisst, dass es keinen globalen Persistenz-Layer im Lagerinterface gibt. Fir
die Persistenz wird trotzdem ein einheitliches Format, JSON-Dateien (Javascript Object
Notation) verwendet. Dazu wird die Standardbibliothek «json»* von Python verwendet.

In den folgenden Kapiteln werden die persistierten Daten beschrieben.

Lagerbestand

Das Softwarepaket «stock» unterhalt den aktuellen Lagerbestand. Pro Artikel werden der
dazugehorige Barcode und der aktuelle Bestand gespeichert. Bestande, die kleiner oder
gleich 0 sind, werden nicht gespeichert. Der folgende Ausschnitt zeigt ein Beispieleintrag fiir
einen Artikel, welcher zweimal im Lager vorhanden ist.

[

{
"barcode": "0101234567890121170101011001234567890123456789",

"inventory": 2
}
]

Mutationen

Im Softwarepaket «<mutations» werden die Lagerbestandsveranderungen gespeichert. Dazu
pflegt das Softwarepaket zwei Dateien mit demselben Format. In einer Datei werden die
ausstehenden Mutationen gespeichert — Mutationen, welche noch nicht an die
Lagerverwaltung gesendet wurden — und in der anderen Datei die verarbeiteten Mutationen.
Wenn eine Mutation verarbeitet wurde, wird diese von der einen Datei in die andere
vorschoben. Das folgende Beispiel zeigt das Format einer Mutation. In dieser wurden zwei
Artikel vom Standard Benutzer eingelagert.

[
{

"amount": 2,

"barcode": "0104046963977993172012311001234567890123456789",
"number": 1,

"origin": "2019-05-15T17:04:20.450123",

"reason": "STORE",

"role": "DEFAULT_ROLE"

}
]

Produktinformationen

Zusatzliche Informationen zu Produkten, welche nicht im Barcode enthalten sind, werden im
Softwarepaket «products» verwaltet. Produktinformationen werden iber den GTIN
identifiziert. Im folgenden Beispiel ist das Format fir einen solchen Eintrag abgebildet. Aus
Ubersichtsgriinden wurde der Inhalt des Properties «image» nicht dargestellt. An dieser Stelle
wirden die Binardaten des Bildes abgelegt.

23
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"category": "Prothese",
"description": "Gekoppeltes Knieendoprothesensystem",
"gtin": 4046963165727,
"image": "Aus Ubersichtsgriinden nicht dargestellt",
"name": "Enduro Tibia-Halbkeil T3 1T6MM RM/LL"
}
]

Chargenrdickruf

Chargenrickrufe werden im Softwarepaket «stockmanagement» verwaltet. Dort werden
gesperrte Chargen gespeichert. Das folgende Beispiel zeigt einen Eintrag fir eine
zurlickgerufene Charge.

[
'01234567890123456789"

]

4.1.2. API-Schnittstelle

Die Schnittstelle zwischen dem Frontend und dem Backend erfolgt tiber eine REST-
Schnittstelle, die das Softwarepaket «consignmentstock» zur Verfigung stellt. Diese wird mit
dem Python Framework Flask?* umgesetzt und ist (iber folgenden Aufruf erreichbar.

http.//localhost/api

Mittels sogenannten Blueprints werden die verschiedenen Schnittstellen separiert. In der
folgenden Tabelle sind diese Schnittstellen zusammengefasst.

Ziel Beschreibung

/history Historie der Bestandsmutationen

/items Informationen zum Lagerbestand

/modes Zugriff zu den Betriebsmodi

/roles Zugriff zur Benutzerverwaltung
/restart_notification Benachrichtigung zu ausstehenden Neustarts
/scan_notifications Benachrichtigung beim Scannen eines Produkts
/system_state Informationen zum Systemstatus

Tabelle 26: Verwendete Blueprints des Lagerinterface Backend

Event-basierte Benachrichtigungen werden via Eventstream? umgesetzt. Dies erlaubt der
Serverapplikation (Lagerinterface) das Frontend zu benachrichtigen. Diese Variante ist
effizienter, als wenn das Frontend regelmassig Werte abfragt.

24
25
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Historie der Bestandsmutationen
Ziel Methode Beschreibung
/ GET Gibt eine Auflistung aller Mutationen zurick.

Beispiel Ruickgabewert:

[
{
"amount": -1,
"barcode": {
‘explry": "2020-12-31",
"gtin": 4046963977993,
"lot_id": "01234567890123456789"
4
"is_processed": true,
"number": 8,
‘origin": "2019-05-19T18:07:32.133343",
"reason": "BUY",
"role": "DEFAULT_ROLE"
}
]

Tabelle 27: Historie der Bestandsmutationen

Informationen zum Lagerbestand

Ziel Methode Beschreibung
/ GET Gibt den Lagerbestand zurtick.
Beispiel Ruckgabewert:
[
{
"barcode": {

"expiry": "2020-12-31",
"gtin": 4046963977993,
"lot_id": "01234567890123456789"
0
"expired": false,
"expires": false,
"inventory": 1,
"lot_called_back": false,
"product”: {
"category": "Verankerungsschraube",
"description": ",
"gtin": 4046963977993,
"image": "Aus Ubersichtsgriinden nicht
dargestellt "
"name": "Verankerungsschraube D6,5MM
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L16MM SW3,5"
}
}
]
/manual_mutation POST Fihrt eine manuelle Mutation durch anhand des

mitgegebenen Barcodes aus.

Beispiel fur Daten:

{
"gtin": 4046963977993,

"expiry": "2020-12-31",
"lot_id": "01234567890123456789"
}

/abort_mutation POST Bricht die letzte Mutation ab, sofern diese noch
nicht verarbeitet ist.

Tabelle 28: Informationen zum Lagerbestand

Zugriff zu den Betriebsmodi

Ziel Methode Beschreibung

/ GET Gibt den aktuellen Betriebsmodus zurlick.

Beispiel Ruckgabewert:

{
"mode": "BUY"
}
/ POST Andert den Betriebsmodus
Beispiel fur Daten:
{
"mode": "BUY"
}

Tabelle 29: Zugriff zu den Betriebsmodi

Zugriff zur Benutzerverwaltung

Ziel Methode Beschreibung

/ GET Gibt die Rolle des aktuellen Benutzers zurtick.
Beispiel Riickgabewert:

{
"role": "DEFAULT_ROLE"

}
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/ POST Login fur Benutzer
Beispiel fur Daten:
{
"role": "DEFAULT_ROLE"
"pin_code": "GEHEIM"
}
Tabelle 30: Zugriff zur Benutzerverwaltung
Benachrichtigung zu ausstehenden Neustarts
Ziel Methode Beschreibung
/local_event GET Eventstream flr Benachrichtigung, wenn Neustart

anstehend ist.

Beispiel Event:

data: {"pending": "true",
"00:00:27"}\r\n

time_till_restart":

/local GET Informationen zum anstehenden Neustart.
Beispiel Ruckgabewert:
{

"pending": "true",
"time_till_restart": "00:00:27"

}
/local POST Abbruch des Neustarts
/remote_event GET Eventstream fiir Benachrichtigung, wenn Fern-

Neustart anstehend ist.

Beispiel Event:

data: {"pending": "true",
"00:00:27"}\r\n

time_till_restart":

/remote GET Informationen zum anstehenden Fern-Neustart
Beispiel Riickgabewert:
{
"pending": "true",
"time_till_restart": "00:00:27"
}

/remote POST Abbruch des Fern-Neustarts

Tabelle 31: Benachrichtigung zu ausstehenden Neustarts
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Benachrichtigung beim Scannen eines Produkts
Ziel Methode Beschreibung
/scan_event GET Eventstream fiur Benachrichtigung, wenn ein

Produkt gescannt wird

Beispiel Format Event:

data: {"mode": "BUY", "item": "Siehe Informationen
zum Lagerbestand" }\r\n

Tabelle 32: Benachrichtigung beim Scannen eines Produkts

Informationen zum Systemstatus

Ziel Methode Beschreibung

/ GET Gibt Informationen zum aktuellen Systemstatus
zurick. Werte in Griin werden nur zurlickgegeben,
wenn der Aussendienstmitarbeiter angemeldet ist.

Beispiel Riickgabewert:

{
"BarcodeReader": {
"Device name": "Datalogic Scanning, Inc. Point
of Sale Handable Scanner",
"LastBarcode": {
"expiry": "2021-12-31",
"gtin": 4046963165727,
"lot_id": "ABCDEFGHIJKLMNOPQRST"

)
"LastRead": "2019-05-19T18:58:57.143800"

4

"Connection": {

"ConnectionHistory": {
"2019-05-19T18:23:25.424701": true,
"2019-05-19T18:23:55.427438": true,

i

"Currentlp": "192.168.1.106",

"LastConnection": "2019-05-19T19:00:55.554754"

4

"LoRa": {

"Connected": true,
"DeviceAddress": "70B3D54993738B5A",
"History": [
"No history"
)
4

"PlannedRestart": "",
"User": {
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"LastLogin": "2019-05-19T19:01:08.643209",
"Signedin": "PRIVILEGED_ROLE"

}
}
/connection_test POST Startet eine manuelle Verbindungskontrolle mit
dem LoRa-Netzwerk.
/product_import GET Startet den Import des Artikelstamms und gibt die

Anzahl importierter Produkte zurlick.
Beispiel Riickgabewert:

{
"products": 502

}

Tabelle 33: Informationen zum Systemstatus

4.1.3. Kommunikation mit LoRa Modul

Auf dem LoPy lauft separat zum Raspberry Pi ein Programm, welches fiir die LoRa-
Kommunikation zustandig ist. Das Programm wertet eingehende Kommandos von der
seriellen Schnittstelle aus und fihrt diese dann aus.

Das LoPy bietet eventbasierte Benachrichtigungen an, wenn tber die LoRa-Antenne Daten
empfangen werden. Dazu stellt der Hersteller eine LoRa-Komponente zur Verfligung, welcher
intern das LoRaWAN-Protokoll implementiert.

Daten senden

Um Daten Uber LoRa zu Ubertragen, kann das Raspberry Pi tber die serielle UART
Schnittstelle die Daten verschicken. Das LoPy wertet die empfangenen Daten aus und schickt
einen Status zurlick, ob die Daten gesendet wurden oder nicht.

sd_send_data

Raspberry Pi Uart LoPy
I T I
! | < read() I
write)——> F-————- data————- >
read()——p data_received()
o — — — — - status— ———— - write()

Abbildung 36: Daten (iber LoRa verschicken

Um Daten zu senden, muss folgendes auf die serielle Schnittstelle geschrieben werden:

send [Daten, die libertragen werden mtissen]
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Intern werden auf dem LoPy innerhalb einer Endlosschleife die seriellen Daten ausgewertet
und an die LoRa-Komponente, welche vom Hersteller zur Verfligung gestellt wird, verschickt.

sd_lora_uplink J

LoPy Uart LoRa

[

I
|
loop J :
|

send() t|:|
|
1
€————————————- status-----—-—-—-—-—-—---

success / failed%|i-|

|
a |
| |

Abbildung 37: Lebenszyklus Daten senden

Daten empfangen

Die LoRa-Komponente bietet die Moglichkeit ein Callback zu hinterlegen. Dieser wird jedes
Mal aufgerufen, wenn die LoRa-Antenne Daten empfangt. Das LoPy legt danach die Daten
auf die serielle Schnittstelle.

sd_lora_downlink)

LoPy UVart LoRa

I I [
! downlink'_received ILI

[

[

|

[

|

[

|

downlink_data%lj

Abbildung 38: Daten (iber LoRa empfangen

Daten, welche empfangen werden, haben folgendes Format:

Data=[Empfange Daten]
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Das Raspberry Pi ist dafiir verantwortlich, die serielle Schnittstelle auszulesen und die Daten
zu interpretieren.

sd_receive_data)

Raspberry Pi Uart LoPy

————— data-——--- write()

data_received()

Abbildung 39: Empfangene Daten vom LoPy lesen

Status abfragen

Das Programm auf dem LoPy bietet zusatzlich die Mdglichkeit einen Status abzufragen.
Dieser enthalt die eindeutige Gerateadresse, welche zur Inbetriebnahme und zur Anzeige
verwendet wird, sowie den Verbindungsstatus mit dem Swisscom LPN.

sd_lora_status J

LoPy Uart LoRa

[
loop J

/N
|
|
|
|
|
|
|
|
|
|
T
L]
Lnl""
3
B__w
c 5
LA
I @
1 <
|
|
|
|
|
|
|
|
|
|
|
|

Abbildung 40: Status abfragen

Um den Status abzufragen muss folgendes Kommando gesendet werden:

status
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4.1.4. Konfiguration

Die Hauptapplikation kann Uber eine Konfigurationsdatei extern konfiguriert werden. Der
folgende Ausschnitt zeigt die Standardkonfiguration im System. Die Konfiguration ist
unterteilt in mehrere Sektionen. Das Format der Konfigurationsdatei basiert auf dem
Microsoft Windows INI Format®. Die verschiedenen Parameter werden noch genauer erklart.

[DEFAULT]

MutationHandlerInterval = 00:10:00
MutationPipelnterval = 00:00:10
PendingMutationsFile = pending_mutations.json
ProcessedMutationsFile = processed_mutations.json
ProductsFile = products.json

StockFile = stock.json

LotCallbackFile = lot_callback.json

[barcode _reader]
DeviceName = Datalogic Scanning, Inc. Point of Sale Handable Scanner

[lora]
DeviceName = /dev/ttyACMO

[system_state]

AutomaticRestartTime = 01:00:00
ConnectionMonitorTime = 10:00:00
ConnectionTestInterval = 02:00:00
WarnTimeBeforelocalRestart = 00:05:00
WarnTimeBeforeRemoteRestart = 00:02:00

Standard Sektion

Einstellung Bedeutung

MutationHandlerInterval Legt das Zeitintervall fest, nachdem die Mutationen
vom Konsignationslager an die Lagerverwaltung
Ubertragen werden (siehe 4.5.2 Mutationen Ubertragen).

MutationPipelnterval Wenn ein Produkt falschlicherweise gekauft wurde, hat
der Benutzer die Mdglichkeit die Mutation wahrend
einer bestimmten Zeit abzubrechen. Die Zeit, welche
dem Benutzer zum Abbrechen bleibt, kann tber diese
Einstellung festgelegt werden.

PendingMutationsFile Diese Einstellung legt fest, in welcher Datei die
pendenten Mutationen persistiert werden.

ProcessedMutationsFile Diese Einstellung legt fest, in welcher Datei die
verarbeiteten Mutationen persistiert werden.

ProductsFile Diese Einstellung legt fest, in welcher Datei die

zusatzlichen Produktinformationen abgelegt sind.
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Seite 53 von 88



https://docs.python.org/3/library/configparser.html

StockFile

LotCallbackFile

Hochschule Luzern
Informatik

Diese Einstellung legt fest, in welcher Datei der
Lagerbestand gespeichert wird.

Diese Einstellung legt fest, in welcher Datei die

zuriickgerufenen Chargen gespeichert sind.

Tabelle 34: Einstellungen Standard Sektion

Barcodescanner Sektion

Einstellung

Bedeutung

DeviceName

Gibt den Namen des Barcodescanners an. Dieser Name

wird verwendet, um auf den Barcodescanner
zuzugreifen.

Tabelle 35: Einstellungen Barcodescanner Sektion
LoRa Sektion
Einstellung Bedeutung
DeviceName In dieser Einstellung wird der Geratename des LoRa

Moduls angegeben

Tabelle 36: Einstellungen Lora Sektion

Systemstatus Sektion

Einstellung

Bedeutung

AutomaticRestartTime

ConnectionMonitorTime

ConnectionTestinterval

WarnTimeBeforeLocalRestart

WarnTimeBeforeRemoteRestart

Diese Einstellung legt fest, um welche Uhrzeit das
Gerat neugestartet wird, wenn keine LoRa-Verbindung
besteht.

Die Einstellung muss auf 1:00 Uhr eingestellt werden
(siehe AF#135 — Automatischer Neustart).

Gibt die Zeit an, wie lange keine LoRa-Verbindung
vorhanden sein muss, bis das Gerat neugestartet wird.
Die Einstellung muss auf 10 Stunden eingestellt
werden (AF#135 — Automatischer Neustart).

Mit dieser Einstellung wird festgelegt, nach welcher
Zeit eine automatische Verbindungskontrolle
durchgefihrt wird.

Diese Einstellung legt fest, wie viel Zeit dem Benutzer
bleibt, bis das Gerat neugestartet wird, wenn keine
LoRa-Verbindung besteht.

Die Einstellung muss auf 5 Minuten eingestellt werden
(siehe AF#135 — Automatischer Neustart).

Diese Einstellung legt fest, wie viel Zeit dem Benutzer
bleibt, bis das Gerat neugestartet wird, wenn dies von
der Lagerverwaltung gewiinscht wurde.
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Die Einstellung muss auf 2 Minuten eingestellt werden
(AF#136 — Fern Neustart)

Tabelle 37: Einstellungen Systemstatus Sektion

4.1.5. Konfiguration fur Fehleranalyse

Die erstellten Softwarepakete verwenden zum Loggen die Standardbibliothek «logging»*
von Python. Diese bietet die Moglichkeit Uber eine separate Konfigurationsdatei die Ausgabe
der verwendeten Logger einzustellen. Im Lagerinterface ist der Logger so eingestellt, dass
dieser pro Tag eine Log-Datei erstellt und diese Uber einen Zeitraum von 30 Tagen
aufbewahrt. Dies soll den Aussendienstmitarbeiter helfen, eine genaue Fehleranalyse vor Ort
durchzufiihren. Nachfolgend wird die verwendete Konfiguration gezeigt.

[loggers]
keys=root

[handlers]
keys=consoleHandler,fileHandler

[formatters]
keys=sampleFormatter

[logger root]
level=DEBUG
handlers=consoleHandler fileHandler

[handler consoleHandler]
class=StreamHandler
level=DEBUG
formatter=sampleFormatter
args=(sys.stdout,)

[handler fileHandler]

class=handlers.TimedRotatingFileHandler

level=DEBUG

formatter=sampleFormatter
args=('/var/log/locastra.consignmentstock.log','D', 1,30,None,False, True)

[formatter_sampleFormatter]
format=%(asctime)s - %(name)s - %(lineno)d - %(levelname)s - %(message)s

4.2. Architektur Backend Lagerverwaltung

Durch die Lagerverwaltung kénnen die Daten aller E-Konsignationslager verwaltet werden.
Aussendienstmitarbeiter konnen hier Informationen tGber E-Konsignationslager beziehen,
ohne dass sie vor Ort beim Kunden sind oder mit diesem in Kontakt stehen mussen.
Technische Mitarbeiter kdnnen die technischen Details der Lagerinterfaces Giberwachen.
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Anhand des Losungskonzepts (3.4.1 E-Konsignationslager) wurden folgende Anforderungen
umgesetzt.

AF#001 — Verteiltes System

AF#002 — Skalierbarkeit

AF#003 — Datensicherheit

AF#007 — Automatisiertes Startverhalten
AF#008 — Betriebsdauer

Die folgenden Softwarekomponenten werden in der Lagerverwaltung verwendet. Zusatzlich
wird die API-Schnittstelle vom Swisscom LPN Portal verwendet, um LoRa Meldungen
abzusetzen und zu erhalten.

Die umgesetzten Software-Komponenten werden mittels IIS zur Verfligung gestellt. Dieser
startet die beiden Applikationen (Frontend, Backend) automatisch bei einem Update und
stellt sicher, dass die Zustande der Applikationen bei einem System-Neustart
wiederhergestellt werden.

cd_Packages
Backend
api - i
I |
! |
T O '
j }
data === core
Abbildung 41: Paket-Diagramm der Lagerverwaltung
Paket Beschreibung
api Bereitstellung der REST-Schnittstelle via HTTP mittels
OData, dient zusatzlich als Schnittstelle zum Empfang
von Meldungen via LPN.
bl Business-Logik der Lagerverwaltung.
core Kern-Funktionalitaten, Hilfsmethoden, etc.
data Verbindung zur Datenbank mittels Entity-Framework.

Tabelle 38: Beschreibung der Pakete der Lagerverwaltung

4.2.1. Datenpersistenz

Die folgenden Entitaten werden in der Lagerverwaltung verwendet. Um diese zu persistieren
wird der Microsoft SQL Server verwendet, welcher bei einem System-Neustart automatisch
startet. Flr die Verwendung in der Business-Schicht werden sie mittels Microsoft Entity-
Framework® aufbereitet.
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ed_Persistenz Server

Customer

'PS Customer|D:int

Name: string
Shortname: string

Contact: string

Address: string Product
0.1 | belongs to 'ps Gtin: long
ProductReordering
belangs ta treats Name: string
975 ReorderinglD: int
o0.* 1 Description: string
0.* | has Minimuminventory: int
ctack belongs to has _ Image: bytel]
] o ReorderingAmount: int
’PS StacklD: int Category: string
Designation: string
Building: string ftem
is stored in containg
Floor: string o §e5 ttemiD: int
Location: string Expires: Timestamp
sent from
DevELL: byte(s] 1 LotID: string
ResponsibleEmail: string e
LastSequencelD: int 0.7 | received
Message Mutation
$°5 Messageld: int ¥Ps MutationiD: int
RawData: bytel] i contains FrameCount: int
Triggerad: Timestamp 1 0.1 MessageType: short
InhibitedLat ‘
Processed: Timestamp Amount: int
'P% StockiD: string
MessageType: short Origin: Timestamp

InhibitionDate: Timestamp
Reason: shart

Remarks: string
Rale: short

Gtin: long
Expire: Timastamp
LotiD: string

Remarks: string

Abbildung 42: Entitdten-Diagramm Lagerverwaltung

Entitat Beschreibung

Customer Kunden mit relevanten Informationen fir die
Lagerverwaltung.

Stock E-Konsignationslager beim Kunden.

Product Artikelstamm aller Produkte der B. Braun Medical AG,
welche in Konsignationslagern bezogen werden
kénnen.

ProductReordering Festlegung der Mindestbestande und der
Nachbestellmengen fir Lager und Produkte.

Item Eingelagerte Artikel in den E-Konsignationslagern.

Message Nachrichten, welche via LPN empfangen wurden.

Mutation Mutationen, welche im E-Konsignationslager

vorgenommen wurden.

InhibitedLot Gesperrte Chargen.

Tabelle 39: Beschreibung der Entitciten der Lagerverwaltung
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4.2.2. API-Schnittstelle

Um die Daten der Lagerverwaltung bereit zu stellen, wurde das Protokoll OData®® eingesetzt.
Mit dem OData Package®, welches durch Microsoft bereitgestellt wird, kénnen Entitaten aus
dem Entity-Framework direkt fiir eine REST-Schnittstelle aufbereitet werden. Zusatzlich
kédnnen Query-Optionen mitgegeben werden, um nur die relevanten Daten vom Backend
abzufragen.

Format fur die OData URL fiir eine Abfrage auf ein Entity-Set.

http.//Service-Root/Entity-Set?Query-Operation

Service-Root: Stellt die Root-Adresse des OData-Services dar.
Entity-Set: Entitaten eines Typs.

Query-Operation: Operationen, welche auf einem Entity-Set oder einer Entitat ausgefihrt
werden kénnen.

Format fur die Abfrage einer spezifischen Entitat

http://Service-Root/Entity-Set(ldentity)?Query-Operation

Identity: Identitat einer Entitat (z.B. GTIN eines Produkts)

Mittels HTTP-Methoden kénnen Selektionen oder Mutationen auf der Schnittstelle
durchgefiihrt werden.

Ziel Methode Beschreibung
/Entity-Set GET Lesen einer Entitatsmenge.
POST Hinzufligen einer neuen Entitat.
/Entity-Set(ldentity) GET Lesen einer Entitat.
PUT Ersetzen einer Entitat mit derselben Identitat.
PATCH Andern einer Entitat.

DELETE Loschen einer Entitat.
Tabelle 40: Beschreibung der HTTP-Methoden bei der OData API

Mittels Query-Operationen werden eine Entitat oder Entitatsmenge zusatzlich verarbeitet.
Folgende Operationen werden in der Lagerverwaltung implementiert.

Operation Beschreibung

$count Die Entitaten der Selektion werden gezahlt. Es wird nur diese
Anzahl zurtickgegeben.

$filter Gewisse Eigenschaften der Entitaten kdnnen im Aufruf gefiltert
werden.

$orderBy Es konnen Eigenschaften zur Sortierung mitgegeben werden.

$select Nur gewisse Eigenschaften der gefundenen Entitaten sollen

zuriickgegeben werden.
Tabelle 41: Beschreibung der Query-Operationen der OData AP/
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Fir die Implementierung der einzelnen Funktionalitdten der Lagerverwaltung wurden
folgende Entity-Sets definiert. Des Weiteren werden fiir spezifische Entitaten

Zusatzfunktionen bereitgestellt.

EntitySet Zusatzfunktion Entitdat/Beschreibung
Products Produkte
Import Import des Artikelstamms
Customers Kunden
Stocks Lager, welche dem Kunden zugeordnet sind.
Stocks E-Konsignationslager
ConnectionState Verbindungsstatus eines Lagers
Mutations Mutationen eines gewissen Lagers
RestartDevice LoRa Gerdit neu starten
Items Artikel, welche in den Lagern verfligbar sind
Lots Chargen im Umlauf
Messages Meldungen
Mutations Mutationen

ProductReordering
InhibitedLots

Lora®

Nachbestellungs-Konfigurationen
Gesperrte Chargen

LoRa Meldungen empfangen (Endpoint,
hinterlegt bei der Swisscom)

Tabelle 42: Entitéiten der API Schnittstelle der Lagerverwaltung

4.2.3.Konfiguration

Konfigurationen der Lagerverwaltung kénnen in der Datei «web.config» im Standard .Net

Framework Konfigurationsformat®

beinhalten die wichtigsten Einstellungen.

vorgenommen werden. Die folgenden Elemente

<connectionStrings>

<add name="consignmentManagementEntities" connectionString="..."

providerName="System.Data.EntityClient" />

</connectionStrings >

<Hslu.ConsignmentStock.BL.Properties.Settings >

<setting name="LoraRequestsPath" serializeAs="String">

<value>...</value>
</setting>

<setting name="SmtpServerAddress" serializeAs="String">

<value>...</value>
</setting>

<setting name="SmtpMail" serializeAs="String" >

<value>...</value>

31 Virtuelle Entitat: Entitat ohne Datenbankeintrag
32
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</setting>
<setting name="SmtpPassword" serializeAs="String">
<value>...</value>
</setting>
<setting name="SmtpServerPort" serializeAs="String">
<value>...</value>
</setting>
</Hslu.ConsignmentStock.BL.Properties.Settings >
</applicationSettings>
Einstellung Bedeutung
ConnectionString Verbindungseinstellungen zum Datenbank-Server®
LoraRequestsPath Pfad, um eingehende LoRa Nachrichten zu speichern.
Falls leer gelassen, werden Nachrichten nicht
gespeichert.
SmtpServerAddress SMTP Server fur Benachrichtigungen
SmtpServerPort Port des SMTP Servers
SmtpMail E-Mail-Adresse, von der aus Benachrichtigungen
versendet werden
SmtpPassword Passwort fiir das Login beim SMTP Server

Abbildung 43 Konfiguration Lagerverwaltung

4.3. Architektur Frontend Lagerinterface und Lagerverwaltung

Der Aufbau des Frontend des Lagerinterfaces und der Lagerverwaltung ist derselbe.
Entsprechend wurden gleiche Komponenten und Elemente verwendet. Folgende
Anforderungen werden mit dem Frontend umgesetzt:

AF#023 — Anzeige
AF#024 — Corporate Design

Das Frontend wurde mit Angular implementiert. Es soll als Schnittstelle gegentber den
Mitarbeitern der B. Braun dienen.

33
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cd_Packages
Frontend
layout <~ sites pF--————-—--—-- |
T l
V v
pipes <~ components F——— = utils
! !
services =~ F--———————-—-— '
T
T
}
Backend \L,
Abbildung 44: Paket-Diagramm des Frontend
Paket Beschreibung
layout Basis-Layout basierend auf dem Design-Konzept (3.5
Design)
sites Einzelne Seiten des Frontend
components Komponenten wie Tabellen, Dialoge, etc.
pipes Umwandlungen fiir die Oberflache (z.B. Ubersetzung)
utils Allgemeine Hilfsmethoden
services Services, um via HTTP auf das Backend zuzugreifen.

Tabelle 43: Beschreibung der Pakete des Frontend

4.4 Kommunikation

AF#011 - Funktechnologie
AF#012 — Optimierte Datenubertragung

In diesem Kapitel wird das Kommunikationsprotokoll zwischen dem Lagerinterface und der
Lagerverwaltung beschrieben. Das proprietare Protokoll hat folgende Eigenschaften:
Verbindungslos, nicht-zuverlassig, ungesichert und ungeschiitzt.

4.4.1. Verbindung

Das gesamte Protokoll ist verbindungslos, weil keine direkte End-zu-End-Verbindung
zwischen Lagerinterface und Lagerverwaltung aufgebaut wird. Zwischen den einzelnen
Verbindungsteilnehmern ist die Kommunikation verbindungsorientiert.

Die Verbindung zwischen Lagerinterface und Swisscom LPN wird durch den Join-
Mechanismus des LoRaWAN-Protokolls stetig aufrechterhalten. Beim Datenversand werden
bestatigte Nachrichten eingesetzt, das heisst, dass der Empfanger eine Bestatigung
zurlickmeldet (LoRa Alliance™ [l], 2019). Die Verbindung zwischen Swisscom LPN und
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Applikationsserver lduft Gber HTTP, welche auf TCP **aufbaut und ist per Definition
verbindungsorientiert.

4.4.2. Zuverlassigkeit

Die Zuverlassigkeit des Protokolls beim Uplink ist auf Grund des Swisscom LPN grundsatzlich
gegeben. Die Swisscom garantiert die Ubermittlung von Endgerat zu Applikationsserver,
sofern der Applikationsserver verfligbar ist. Beim Downlink ist die Zuverlassigkeit nicht
gegeben. Die Swisscom erwahnt explizit, dass beim Downlink das erneute Senden von
verlorenen Paketen Aufgabe des Applikationsservers ist (Swisscom [lll], 2019). Dies bedeutet,
dass nicht sichergestellt ist, dass alle Nachrichten ankommen. Aus diesem Grund wurde der
Synchronisationsmechanismus eingefiihrt. Das Lagerinterface sendet in der Heartbeat-
Nachricht zusatzlich die letzte, verschickte Mutationsnummer. Die Lagerverwaltung erhalt
dadurch die Mdglichkeit eine Inkonsistenz zu erkennen und fehlende Mutationen
nachzufragen und nachtraglich zu verarbeiten.

4.4 3 Datensicherheit

Bezuglich der Datensicherheit gilt speziell zu erwahnen, dass das Swisscom LPN die
Downlink-Nachrichten nicht auf ihren Ursprung Uberprift. Die Downlink API stellt eine URL
zur Verfuigung, welche von Uberall aufgerufen werden kann. Sobald also die eindeutige
Geratenummer (DEVEUI) bekannt ist, kann jeder Datenpakte an das Lagerinterface senden
(Swisscom [lIl], 2019).

4.4.4 Datenschutz

Auf eine komplette Verschlisselung der Kommunikation wird in dieser Arbeit verzichtet, da
diese nicht gefordert wurde. Beim Join-Mechanismus wird die Join-Request verschlisselt.
Dies ist beim OTAA-Verfahren so vorgegeben und verhindert, dass sich das Lagerinterface
mit einem anderen Gateway verbindet (z.B. Gateways vom «The Things Network») (LoRa
Alliance™ [l], 2019). Die effektive Dateniibertragung Uber LoRa, sowie die Weiterleitung vom
Swisscom LPN zur Lagerverwaltung (HTTP) ist jedoch unverschlisselt.

4.4 5 Nachrichten

Die folgende Tabelle liefert eine Ubersicht (iber die verschiedenen Nachrichten im System. In
den folgenden Abschnitten werden die jeweiligen Nutzdaten jedes Nachrichtentyps
aufgelistet und erklart. Die Definitionen und der Grundaufbau der Nachrichten sind im Kapitel
3.4.3 Kommunikation unter Protokoll definiert.

Nachricht Nachrichtentyp Richtung Linge*
Bestandsmutation 0 Uplink 46 Byte
Heartbeat 1 Uplink 5 Byte
Mutationsanfrage 2 Downlink 1 Byte + 4 * n Byte
n:=[1,12]
Neustart 3 Downlink 1 Byte
Chargensperrung 4 Downlink 22 Byte

Tabelle 44: Nachrichtentypen des Systems

34 Transmission Control Protocol
35 Inklusive 1 Byte fir den Nachrichtentyp
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Bestandsmutation

Nachrichtentyp: Bestandsmutation
1 Byte: Ox00
Mutationsnummer
4 Bytes
Anderung des Lagerbestands
2 Bytes
Zeitpunkt der Mutation
8 Bytes
Grund der Mutation
1 Bytes
Angemeldeter Benutzer
1 Bytes
GTIN
6 Bytes
Ablaufdatum
3 Bytes
Chargennummer
20 Bytes

Abbildung 45: Paket Bestandsmutation

Mutationsnummer (4 Bytes)
e Automatisch inkrementierende und eindeutige Laufnummer pro Lager
Anderung des Lagerbestands (2 Bytes)

e Positiv: Wurde dem Lager hinzugefligt
e Negativ: Wurde dem Lager entfernt

Zeitpunkt der Mutation (8 Bytes)

e Datum und Uhrzeit (Lokalzeit)
e Anzahl Sekunden seit dem 1. Januar 1970 (Unixzeit)

Grund der Mutation (1 Byte)

e 0 => fur Kauf
e 1 => flr Einlagerung
e 2 => flr Ricknahme wegen Chargensperrung
e 3 => Rucknahme, weil bald ablauft
e 4 => Rucknahme, weil abgelaufen
e 5 => Kulanz
e 6 => Sonstiges
Angemeldeter Benutzer (1 Byte)

e (0 => Kunde
e 1 => Aussendienstmitarbeiter

GTIN (6 Bytes)
e GTIN des Barcodes
Ablaufdatum (3 Bytes)

e Ablaufdatum des Barcodes
e Zahlim Format «<YYMMDD»

Chargennummer (20 Bytes)

e Chargennummer des Barcodes

Seite 63 von 88



Hochschule Luzern
Informatik

Heartbeat

Nachrichtentyp: Heartbeat
1 Byte: 0x01
Mutationshummer
4 Bytes

Abbildung 46: Paket Heartbeat

Mutationsnummer (4 Bytes)
e Letzte verschickte Mutationsnummer

Mutationsanfrage

Nachrichtentyp: Mutationsanfrage
1 Byte: Ox02
Mutationsnummer 1
4 Bytes

Mutationsnummer n
4 Bytes

Abbildung 47: Paket Mutationsanfrage

Mutationsnummern (je 4 Bytes)
¢ Angefragte Mutationsnummern (maximal 12)

Neustart

Nachrichtentyp: Neustart
1 Byte: 0x03

Abbildung 48: Paket Neustart

Keine Nutzdaten (0 Byte)

Chargensperrung

Nachrichtentyp: Chargensperrung
1 Byte: Ox04
Riickruf
1 Byte
Chargennummer
20 Bytes

Abbildung 49: Paket Chargensperrung

Ruckruf (1 Byte)

e 0 => Chargenrickruf wurde riickgangig gemacht
e 1 => Charge wurde zuriickgerufen

Chargennummer (20 Bytes)
e Chargennummer des Barcodes
4.4.6. Datenkonvertierung

Die Ubermittelten Nutzdaten missen fiir die Ubertragung in Bytes umgewandelt werden.
Wenn immer mdglich, werden die einzelnen Nutzdaten in eine Ganzzahl umgewandelt.
Ganzzahlen werden vorzeichenbehaftet und mit dem MSB zuerst codiert. Bei der
Chargennummer (Alphanumerischer Wert) ist dies nicht méglich. Diese wird via ASCII-
Encoding umgewandelt.
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4.5. Lagerbestand

Um den Lagerbestand aller Konsignationslager zu betrachten, sind in der Lagerverwaltung
sowie dem Lagerinterface Implementationen vorhanden. Diese beziehen sich auf die
folgende Anforderung:

AF#101 — Lagerbestand anzeigen

Fir jedes E-Konsignationslager kann der Bestand in der Lagerverwaltung Uberwacht werden.
Im Tab «Bestand» des gewlinschten Lagers werden die vorhandenen Artikel angezeigt.

Spital Schwyz - Stockwerklager 3

Ubersicht Bestand Mutationen ‘Vernindungen
Filter
Anz. Produkt GTIN Min. Ablaufdatum Chargen
6 Verankerungsschraube D6.5MM L16MM SW3.5 4046963977993 10.10.2020 16K12809. 19K12809
6 Sequent Please Neo PTCA-Katheter 3,0 x 15 4048963816803 10.10.2020 16K 12809, 19K12809
6 BIOLOX DELTA PROTHESENKOPF 12/14 32ZMM L 4046963190477 10.10.2020 16K12809, 19K12809
6 BIOLOX DELTA EINSATZ C 28MM SYM 4046963973186 15.05.2019 16K12809. 18K12809

B Ubersicht ®Kunden @ Lager *Pmdukte

Abbildung 50: Lagerbestand in der Lagerverwaltung

Vor Ort, im Konsignationslager, werden auf dem Lagerinterface unter «Bestand» die Artikel
dargestellt.

© ¥ o]
Anzeigen Einlagern Anmelden
Min.
Anz.Name GTIN .
Ablaufdatum
6 Verankerungsschraube D6,5MM L16MM 4046963977993 10.10.2020

SW3.,5

6  Sequent Please Neo PTCA-Katheter 3,0 x 15 4046963816803 10.10.2020

BIOLOX DELTA PROTHESENKOPF 12/14

6 30MM L 4046963190477 10.10.2020
6 BIOLOX DELTA EINSATZ C 28MM SYM. 4046963973186 10.07.2018
Zeilen pro Seife 4 1-4von4d

B Ubersicht ! Bestand £OVerlauf *Chargen ‘Status
Abbildung 51: Lagerbestand im Lagerinterface
4.51. Andern

Der Lagerbestand im Konsignationslager kann entweder mit dem Barcodescanner oder direkt
auf der Anzeige geandert werden.

AF#006 — Nachverfolgbarkeit
AF#021 — Barcodescanner

AF#022 — Produktidentifikation
AF#102 — Produktkauf ohne Scannen
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AF#104 — Verfallsdatum Uberschritten beim Produktkauf
AF#107 — Produktricknahme ohne Scannen

Die Verwaltung des Lagerbestands im E-Konsignationslager ist die eigentliche Hauptfunktion
des Lagerinterfaces. Produkte, welche im E-Konsignationslager vorhanden sind, miissen im
Lagerinterface eingetragen werden. Bei der Herausnahme eines Produkts muss dieses wieder
ausgetragen werden. Dies geschieht (iber den Barcode des Produkts, welches dieses
identifiziert.

Betriebsmodi
Das Lagerinterface verfiigt iber mehrere Betriebsmodi, welche Gber die Ribbons geandert
werden koénnen.

AF#111 — Betriebsmodi Lagerinterface

AF#112 — Betriebsmodus «Produktkauf»
AF#113 — Betriebsmodus «Produkteinlagerung»
AF#114 — Betriebsmodus «Produktriicknahme»
AF#115 — Betriebsmodus «Produktanzeige»

Die Betriebsmodi verandern die Funktion des Barcodescanners. Um einen nicht vorhandenen
Artikel im Lagerface einzutragen, muss der Artikel im Betriebsmodus «Produkteinlagerung»
gescannt werden. Dies flhrt intern dazu, dass der Lagerbestand um eins erhéht wird. Mochte
man den Artikel wieder aus dem Lager entfernen, geschieht dies tiber einen der Betriebsmodi
«Produktkauf» oder «Produktriicknahme». Sollte der Barcode nicht lesbar sein, kann auf der
Anzeige der entsprechende Artikel ausgewahlt und mit der Angabe des Ablaufdatums und
der Chargennummer manuell entfernt werden. Um Informationen lber ein Produkt zu
erhalten, ohne es einzulagern oder zu entfernen, steht der Betriebsmodus «Produktanzeige»
zur Verfiigung, welcher beim Scannen Informationen zum Artikel auf dem Display anzeigt.

Das folgende Sequenzdiagramm zeigt den internen Ablauf vom Scannen eines Produkts auf
und welche Pakete beteiligt sind. Der Benutzer scannt einen Artikel mit dem Barcodescanner.
Dieser leitet den Event einerseits weiter an die Hauptapplikation, welches den Benutzer
informiert, anderseits an die lokale Lagerverwaltung. Mit dem Barcode, dem Betriebsmodus
und dem aktuellen Benutzer wird die Mutation gebildet und dem Softwarepaket «mutations»
weitergeleitet. Diese passt den Lagerbestand an und legt die Mutation ab.

sd_buy_product
- 7

i

! L barcode receivedi—sr— | |
‘ L ‘ ‘ ‘ m‘mtﬂy client() 1 !
| |

T I
‘J—bm(odsjetewed[‘

'
| '
1
1
'
|

4o mutation(s utate(mutation)
‘ applyl]
a

«ldd pending mutationd)
]

Abbildung 52: Ablauf beim Produktkauf
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4.5.2. Mutationen Ubertragen

Anderungen des Lagerbestands im E-Konsignationslager miissen konsistent an die
Lagerverwaltung weitergeleitet werden.

AF#004 — Datenintegritat
AF#014 — Umgang mit Kommunikationsunterbriichen

Wie im Kapitel 4.1.1 Datenpersistenz beschrieben, sorgt das Lagerinterface dafiir, dass die
lokalen Mutationen konsistent gespeichert werden. Mutationen werden jedoch nicht direkt
beim Scannen verschickt, sondern Uber einen Zeitraum gespeichert und erst dann verschickt.
Dies hat den Vorteil, dass wenn z.B. mehrere Artikel mit demselben Barcode gekauft werden,
diese einmalig Ubertragen werden kénnen und nicht fiir jedes Produkt einzeln eine Nachricht
gesendet werden muss. Voraussetzung dafir ist, dass der Barcode im selben Betriebsmodus
und durch den selben Benutzer (siehe 4.6 Benutzerverwaltung) gescannt wurde, um die
Nachverfolgbarkeit nicht zu verletzen (siehe AF#006 — Nachverfolgbarkeit). Wenn keine
Verbindung mit dem LoRa-Netzwerk besteht, im Moment der geplanten
Nachrichtenlbertragung, dann werden diese auf dem Filesystem zwischengespeichert und
beim nachsten Mal erneut Gbertragen.

Beim Senden einer Mutation gibt es zwei mdgliche Ausgange. Die Nachricht wird verschickt
und via LoRaWAN-Protokoll bestatigt, dass diese angekommen ist oder die Nachricht kann
nicht gesendet werden. Die Bestatigung ist jedoch nicht aussagekraftig, ob die Mutation
effektiv in der Lagerverwaltung angekommen ist (siehe 4.4.2 Zuverlassigkeit). Deshalb bietet
das Lagerinterface eine Schnittstelle an, auf der die Lagerverwaltung verlorene Mutationen
anfragen kann. Das Lagerinterface sendet daraufhin die angefragten Mutationen an die
Lagerverwaltung zuriick. Das nachfolgende Sequenzdiagramm zeigt den Fall, dass eine
Mutation nicht angekommen ist und die Lagerverwaltung diese nach einer Zeit automatisch
nachfragt.

sd_send_mutationJ

Lagerinterface Lagerverwaltung

—

-
|
|

: request_m utation(number)‘D
1

get_mutation(number)

. send_mutation(mutation) |
process_mutation(mutation)
|

<
«

Abbildung 53: Verlorene Mutationen nachfragen
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4.5 3. Uberwachen

Um die Lagerbestande zu bewirtschaften, gibt es in der Lagerverwaltung eine zentrale
Uberwachung. Diese kann verwendet werden, um auf kleine Restbestinde innerhalb der
Lager hinzuweisen und die Aussendienstmitarbeiter auf eine Nachbestellung aufmerksam zu
machen.

Mindestbestand erfassen
AF#142 — Mindestbestand erfassen

Zu Produkten, welche im Lagerbestand vorhanden sind, kénnen Mindestbestande und
Nachbestellmengen erfasst werden. Diese Mindestbestande werden gespeichert und bei
eingehenden Mutationen gepruft (siehe Benachrichtigung).

Nachbestellung

Minimalbestand *

5

Nachbestellmenge *

2

Produkt *

4046963577993

Speichem Abbrechen

Abbildung 54: Nachbestellung fiir ein Produkt im E-Konsignationslager festlegen

Falls ein Mindestbestand erreicht ist, wird dies im Bestand gekennzeichnet.

Spital Schwyz - Stockwerklager 3

Ubersicht Bestand Mutationen ‘Verbindungen

Filter /

Anz. Produkt GTIN Min. Ablaufdatum Chargen

‘Verankerungsschraube D6,5MM L16MM SW3,5 4046963977993 10.10.2020 16K12809, 19K12809
6 Sequent Please Neo PTCA-Katheter 3,0 x 15 4048963816803 10.10.2020 16K 12809, 19K12809
6 BIOLOX DELTA PROTHESENKOPF 12/14 32MM L 4046963190477 10.10.2020 16K12809, 19K12809
6 BIOLOX DELTA EINSATZ C 28MM SYM 4046963973186 15.05.2019 16K12809. 18K12809

B Ubersicht MKunden @ Lager JpProdukte

Abbildung 55: Bestand eines E-Konsignationslagers mit erreichtem Mindestbestand fiir ein Produkt
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Benachrichtigung
AF#141 — Benachrichtigungssystem
AF#143 — Mindestbestandsbenachrichtigung

Beim Erhalt einer Mutation wird Uberpriift, ob der Mindestbestand erreicht wurde. Bei
Erreichung wird eine E-Mail zum, im Lager hinterlegten, Verantwortlichen gesendet.

Lager "Spital Schwyz - Stockwerklager 3" Produkt "Verankerungsschraube": Minimalbestand erreicht
° locastra.stock@gmail.com €5 Antworten % Allen antworten —> Weiterleiten

An Féhn Oswald 1.BSCL1501 Sa. 11.05.2019 14:11

Lagerbestand des Lagers "Spital Schwyz - Stockwerklager 3" des Kunden "Spital Schwyz" hat das Minimum (5) erreicht. Es sollen 2 Einheiten des
Produkts "Verankerungsschraube D6,5MM L16MM SW3,5" (GTIN: 4046963977993) nachbestellt werden.

Abbildung 56: Erhaltene E-Mail bei Erreichung des Mindestbestands

Falls ein Mindestbestand erfasst ist, jedoch keine Benachrichtigung erfolgen soll, muss die
Nachbestellmenge auf 0 gestellt sein.

4.6. Benutzerverwaltung

Im Lagerinterface dirfen gewisse Aktionen oder Informationen nur von autorisiertem
Personal durchgefihrt, beziehungsweise angezeigt werden. Um dies zu I6sen, wurde eine
Benutzerverwaltung implementiert, welche die Privilegien des Benutzers tberprift.

AF#005 — Benutzerverwaltung

Die Benutzerverwaltung unterscheidet zwischen den Rollen Kunde (Standard Benutzer) und
Aussendienstmitarbeiter (Privilegierter Benutzer). Beim Starten des Lagerinterfaces ist
standardmassig immer der Standard Benutzer aktiv. Der Aussendienstmitarbeiter kann sich
Uber einen Pin-Code anmelden, um Zugriff auf erweiterte Funktionen zu erhalten.

Pin-Code eingeben

Abbildung 57: Login fiir Aussendienstmitarbeiter

4.6.1. Privilegien

Welche Rolle was darf und was nicht, ist im Kapitel 3.2.5 Zuweisung der Anforderungen zu
entnehmen. Fir Anforderungen, welche nur von einer Rolle durchgefiihrt werden darf, wurde
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ein Privileg erstellt, welches beim Ausfiihren tUberprift wird. Anforderungen, welche fiir beide
Rollen gelten, werden nicht Gberpruft.

In der folgenden Tabelle werden die Privilegien fir die zwei Benutzer aufgezeigt.

Privileg Standard Benutzer Privilegierter Benutzer
Artikelstamm abgleichen x v
Produkte kaufen v v
Produkte einlagern v v
Produkte zuriicknehmen x v
Produktinformationen anzeigen v v
Einfacher Systemstatus anzeigen v X
Erweiterter Systemstatus anzeigen X v

Tabelle 45: Benutzerprivilegien

4.7. Betrieb E-Konsignationslager

Um die E-Konsignationslager zu betreiben, sind einige Mittel umgesetzt worden. Diese
unterstltzen die Technischen Mitarbeiter sowie die Aussendienstmitarbeiter. Es wurden
diverse Anforderungen im Rahmen des Betriebs berlicksichtigt und umgesetzt.

AF#106 — Lagerinterface vorkonfigurieren

Mittels einer Ubersicht kann sich ein Mitarbeiter der B. Braun direkt die ersten Informationen
zum Zustand aller E-Konsignationslager einholen. Neue Lagerinterfaces, welche zum ersten
Mal eine Verbindung zur Lagerverwaltung aufbauen, werden automatisch erfasst und in die
Ubersicht eingebunden.

< zurlick
Konsignationslager

Bezeichnung Kunde Gebaude Stockwerk  Standort Deveul VIb. Status

Kanionsspital Uri - OP1 K Uri H; 2 5.0G Im Gang, linke Seite vor OP1 70b3d54933738b5a Q

Spital Schwyz - Stockwerklager 3 Spital Schwyz 4. Trakt 3. Stock Vor Zimmer 312 7003d549%e3421a0 0

BE Ubersicht @ Kunden @ Lager *Produk{e

Abbildung 58: Ubersicht aller E-Konsignationslager, welche verwaltet werden

In der Detailansicht (Abbildung 59) jedes Lagers kénnen die Eigenschaften der Lager
bearbeitet werden, um beispielsweise den Standort anzupassen, damit es leichter auffindbar
ist.
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€ zuriick
Spital Schwyz - Stockwerklager 3

Bestand Mutationen Verpindungen

Spital Schwyz - Stockwerklager 3

Stockwerk
3. Stock

Vor Zimmer 312

Kunde
Spital Schwyz -

Verantwortiicher Ema
oswald foehn@stud hslu ch

BEUbersicht @MKunden @ Lager FProdukte

Abbildung 59: Eigenschaften eines E-Konsignationslager

4.7.1. Verbindungen

AF#013 — Verbindungsqualitat
AF#131 — Regelmassige Verbindungskontrolle
AF#132 — Manuelle Verbindungskontrolle

Bei der Auflistung der E-Konsignationslager in der Lagerverwaltung wird zusatzlich eine
Aussage Uber die Verbindungsqualitdt des E-Konsignationslagers gemacht. Die folgenden
Status-Bilder lassen den Ruckschluss auf die Verbindungsqualitét zu.

Vrb. Status Name Beschreibung
o oK In den letzten 24 Stunden gab es mindestens eine Verbindung.
A Warnung | In den letzten zwei Tagen gab es mindestens eine Verbindung.
o Fehler In den letzten zwei Tagen gab es keine Verbindung.

Tabelle 46: Verbindungsstatus der E-Konsignationslager

Damit die Lagerverwaltung diese Ubersicht bilden kann, muss diese regelméssig durch das
Lagerinterface benachrichtigt werden. Dies geschieht beim Starten des Gerdts und danach
automatisch in regelmassigen Zeitintervallen. Beim Senden dieser Heartbeat-Nachricht wird
zusatzlich die letzte Mutationsnummer mitgeschickt, dies erlaubt der Lagerverwaltung zu
Uberprifen, ob ihre Lagerbestande noch konsistent sind (siehe 4.5.2 Mutationen Ubertragen).

4.7.2.Systemstatus

Der Benutzer soll vor Ort eine Ubersicht des Status erhalten kénnen. Diese Ubersicht soll bei
einer allfalligen Fehlersuche eine zentrale Rolle einnehmen. Die folgenden Anforderungen
wurden entsprechend definiert und umgesetzt.

AF#133 — Vereinfachter Systemstatus anzeigen
AF#134 — Erweiterter Systemstatus anzeigen

Im Tab «Verbindungen» werden alle Verbindungen vom Lager zur Verwaltung aufgezeigt.
Dadurch kann ein Aussendienstmitarbeiter den Verbindungsstatus prifen, in dem er zum
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Beispiel die Regelmassigkeit der Heartbeats priift. Zusatzlich zur Auflistung kann pro
Verbindung die komplette Meldung der Swisscom angezeigt werden.

Spital Schwyz - Stockwerklager 3

Ubersicht Bestand Mutationen ‘Verbindungen
n o
D Verarbeitet Abgesetzt Nachrichtentyp “DevEUL_uplnk {
A
34 10.05.2019 10:45:56 10.05.2019 10:45:56 Heartoeat
33 10.05.2019 10:05:02 10.05.2019 10:05:00 Mutation
32 10.05.2019 09:51:11 10.05.2019 09:51:10 Mutation
31 10.05.2018 09:51:09 10.05.2019 09:51:08 Mutation
30 10.05.2019 09:51:02 10.05.2019 09:51:02 Mutation
“Lao.
N "Lrcid®: "00000401°,
29 10.05.2019 09:51:00 10.05.2019 09:51:00 Mutation Sl
"L ON 8.613042,
“LmRssr: 20,
28 10.05.2018 09:50:56 10.05.2019 09:50:56 Mutation “LuSNR": -3,
Lo "08030318",
Lo {
27 10.05.2019 09:50:52 10.05.2019 09:50:52 Mutation L |
[
“Crai0,
26 10.05.2019 09:50:48 10.05.2019 09:50:47 Mutation "LnESP: 04764351
“LuRgsr 20,
“LuSNRY: 3,
25 10.05.2018 09:50:44 10.05.2019 09:50:43 Mutation L R

}
1

B Ubersicht M Kunden @ Lager *Produkte

Abbildung 60: Anzeige der Meldungen eines E-Konsignationslager
Detaillierte Informationen zum Zustand des E-Konsignationslagers lassen sich vor Ort

anzeigen. Fur den Kunden gibt es dazu eine vereinfachte Anzeige, welche nur die nétigsten
Informationen anzeigt.

< zuriick

Systemstatus

- 5 W w a

o - s

Kaufen Anzeigen Einlagern Racknahme Abmelden

LoRa

Verbunden Ja

Adresse 70B3D5499E3421A0
Letzte Verbindung 10:40 23.05.19

Barcode Leser

Zuletzt gelesen 09:44 23.05.19
GTIN 4046964107863
Benutzer

Aktueller Benutzer Aussendienst

BE Ubersicht ! Bestand 9 Verlauf *Chargen ‘ Status

Abbildung 61: Vereinfachter Systemstatus

Der Aussendienstmitarbeiter kann auf einen erweiterten Systemstatus (Abbildung 62)
zugreifen, welcher ihm zusatzliche Informationen anzeigt. So kann er sich beispielweise die
letzten Ergebnisse der Verbindungskontrollen, sowie Informationen zum letzten Barcode
Scan Event anzeigen lassen.
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Erweitert
{

"BarcodeReader™ {
"Device name™ "Datalogic Scanning. Inc. Point of Sale Handable Scanner
- /dev/input/event1”,
“LastBarcode™; {
"expiry™: "2022-02-01",
"gtin": 4046964107863,
"lot_id": "000COROFLEXISAR20X09"
2
"LastRead": "2019-05-23T09:44:10.637292"
b
"Connection”: {
"ConnectionHistory™: {
"2019-05-23T09:40:39.776664": true
b
"Currentlp™: "192.168.1.15",
"LastConnection™: "2019-05-23T10:40:40.405297"
b
"LoRa™ {
"Connected": true,
"DeviceAddrass”: "TOB3D5499E3421A0",
"History™: []
|3
"PlannedRestart™: ",
"User: {
"LastLogin": "2019-05-23T10:47:15.403182",
"Signedin”: "PRIVILEGED_ROLE"
H
H

Abbildung 62: Erweiterter Systemstatus

Automatischer Neustart
AF#135 — Automatischer Neustart

Das Lagerinterface liberwacht intern, ob eine Verbindung mit der Lagerverwaltung besteht.
Dazu wertet es die Riickmeldungen der regelmassigen Verbindungskontrolle aus. Wenn tber
einen bestimmten Zeitraum keine Nachrichten abgesetzt werden kénnen, initiiert das
Lagerinterface einen automatischen Neustart, welcher in der Nacht durchgefiihrt wird. Dies
aus dem Grund, da erwartungsgemass das E-Konsignationslager in der Nacht weniger
verwendet wird und dies den Kunden weniger beeintrachtigt.

Fern Neustart
AF#136 — Fern Neustart

Falls ein Kunde ein Problem mit einem Lagerinterface meldet oder ein
Aussendienstmitarbeiter Probleme erkennt, kann das Lagerinterface direkt aus der
Lagerverwaltung neu gestartet werden.

< zuriick

Spital Schwyz - Stockwerklager 3

Bestand Mutationen Verbindungen

\:) Fern-Neustart

Spital Schwyz - Stockwerklager 3

Abbildung 63: Aktion Fern-Neustart eines E-Konsignationslagers
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Bei diesem Vorgang wird via dem LPN eine Nachricht an das Lagerinterface abgesetzt, um
den Neustart durchzufiihren. Falls das Problem des Lagerinterfaces an der LPN Verbindung
liegt, bleibt nur ein manueller Neustart am Gerat Ubrig.

4.8. Artikelstamm

Um die Produkte der B. Braun Medical AG in der Lagerverwaltung zu administrieren, werden
Madglichkeiten zur einfachen Verwaltung bereitgestellt. Die folgenden Anforderungen
betreffen die Implementation dieses Teils.

AF#031 — Artikelstamm fihren
AF#032 — Artikelname flhren
AF#033 — Artikelgrafik fihren
AF#105 — Artikelstamm abgleichen

Produkte sollen in der Benutzeroberflache bearbeitet werden kdnnen. Mittels einer Tabelle
werden alle Produkte dargestellt. Falls Produkte gesucht werden, kann der Freitext-Filter
verwendet werden.

< zuriick
Produkte

Chargen

GTIN Name Bescl

Kategorie

0 Produkt nicht in Artikelstamm Produkt nicht in Artikelstamm Produkt nicht in Artikelstamm

4038653352258 TIBIA-VERSCHLUSSSCHRAUBE D14MM

4046963165512 ENDURO FEMURKOMPONENTE ZEMENTIERT FIL  Gekoppelies Knieendoprothesensystem Prothese
4046963165529 ENDURO FEMURKOMPONENTE ZEMENTIERT F2L  Gekoppelies Knieendoprothesensystem Prothese
4046963165536 ENDURO FEMURKOMPONENTE ZEMENTIERT F3L pp Knieendoprotr Prothese
4046963165550 ENDURO FEMURKOMPONENTE ZEMENTIERT FIR  Gekoppelies Knieendoprothesensystem Prothese
4046963165567 ENDURO FEMURKOMPONENTE ZEMENTIERT F2R Knieendoproth ! Prothese
4046963165574 ENDURO FEMURKOMPONENTE ZEMENTIERT F3R pp Knieendoprotr Prothese
4046963165581 ENDURO TIBIAKOMP.OFFSET ZEMENTIERT T1 Knieendoproth Y 1 Prothese <

BRUbersicht @iKunden @ Lager PpProdukte

Abbildung 64: Ubersicht iiber alle Produkte der E-Konsignationslager

Zum Bearbeiten eines Produktes, kann mittels Selektion die Detail-Ansicht (Abbildung 65)
geoffnet werden. Auf dieser Seite konnen alle Eigenschaften (ausser der GTIN) bearbeitet
werden. Falls ein Bild hinzugefligt oder gedndert werden soll, kann mittels des «+» Buttons
ein Bild hochgeladen werden.
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Enduro Tibia-Halbkeil T3 16 MM RM/LL

GTIN

4046963165727

\é/ Enduro Tibia-Halbkeil T3 16MM RM/LL
eecnreunn

Gekoppeltes Knieendoprothesensystem

Prothese

BEUbersicht @MKunden @ Lager FProdukte

Abbildung 65: Detail-Ansicht eines Produkts

4.8.1. Importieren des Artikelstamms

Um neue Produkte zu erfassen, ist eine Schnittstelle erstellt worden, in welcher mittels CSV-
Datei viele Produkte in einer Operation importiert werden kénnen.

Das CSV muss folgende Spalten beinhalten (Reihenfolge der Spalten nicht zwingend). Falls
zusatzliche Spalten in der Datei vorhanden sind, werden diese ignoriert.

e GTIN
e Artikelbezeichnung
e Beschreibung

< zuriick

Produkte

1y Produkte importieren

Chargen

Abbildung 66: Import von neuen Produkten mittels CSV

4.8.2. Artikelstamm synchronisieren

Um Produkt-Eigenschaften mit den Lagerinterfaces zu synchronisieren, muss die
Lagerverwaltung eine Schnittstelle bereitstellen, damit via HTTP-Anfrage der komplette
Stamm abgefragt werden kann. Dies wird mittels der OData Schnittstelle zur Verfligung
gestellt. Mit folgender URL kénnen die Ressourcen abgefragt werden.

http.//bbraunba20191-1.westeurope.cloudapp.azure.com/api/Products

Der privilegierte Benutzer kann, sofern er mit dem Internet verbunden ist, eine
Synchronisierung starten. Das Lagerinterface parst die Daten des Artikelstamms und wandelt
sie ins korrekte Format um.
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AF#121 — Chargen anzeigen

AF#122 — Chargen markieren

AF#123 — Gesperrte Chargen synchronisieren

AF#124 — Chargenruckruf ausstehend beim Produktkauf

In der Lagerverwaltung kann eine Ubersicht Giber alle Chargen angezeigt werden, welche in
allen E-Konsignationslagern eines Kunden vorhanden sind, um beispielsweise im Falle eines
Chargenrickrufs zu eruieren, welche E-Konsignationslager von einer Riickrufaktion betroffen
sind. Falls eine Charge bereits zuriickgerufen wurde und trotzdem Artikel in den Lagern
vorhanden sind, wird dies entsprechend gekennzeichnet.

< zuriick
Produkte

Produkte

Filter

Chargen

Chargen Nr.

16K12809

18K12809

19K12809

Lager

Spital Schwyz - Stockwerklager 3 (23)
Spital Schwyz - Stockwerklager 3 (23)
Kantonsspital Uri - OP1 (11), Spital Schwyz - Stockwerklager 3 (23)

BE Ubersicht ®iKunden @ Lager *Produkte

Abbildung 67: Sich im Umlauf befindende Chargen

Wird nun eine Charge zurlickgerufen, kann diese in der Lagerverwaltung selektiert und
entsprechend markiert werden. Bei einer Markierung kann zusatzlich eine Bemerkung erfasst
werden, in welcher ein Grund fir einen Ruckruf vermerkt werden kann.

Chargennummer

16K12809

Bemerkung

Metallteile in den Schldauchen|

Spemen Abbrechen

Abbildung 68: Sperrung einer Charge

Bei der Sperrung einer Charge werden alle Lagerinterfaces mit Artikeln dieser Charge
benachrichtigt und melden dies bei einem allfélligen Bezug des Artikels. Das nachfolgende
Sequenzdiagramm zeigt detailliert die Sperrung einer Charge, welche auf zwei
Lagerinterfaces vorhanden ist (Lagerinterface X & Z).
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T T T T T
- inhibit_lot( L ! ! !
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Abbildung 69: Verteilung einer Chargensperrung

4.10. Kunden

Es gibt eine einfache Kundenverwaltung, in welcher Kunden erstellt, angezeigt, bearbeitet
und geldscht werden kdnnen.

< zuriick
Kunden

Filter
Name Kurzname Kontaktperson Adresse
Kantonsspital Uri KSURI Iwan Epp Spitalstrasse 1 6460 Altdorf
Spital Schwyz 8PSz Oswald Fohn Waldeggstrasse 10 6430 Schwyz

Be Ubersicht Kunden @ Lager JProdukte

Abbildung 70: Ubersicht iiber alle Kunden mit E-Konsignationslager

Ein neuer Kunde kann erstellt werden, indem in der Kunden-Ubersicht die Aktion «Neu»
gewadhlt wird. Bei dieser Aktion wird der Kunde erstellt und auf die Detail-Ansicht navigiert.

< zuriick

Kunden

Filter

Abbildung 71: Neuen Kunden erstellen mittels Aktion

Um Kunden zu bearbeiten, kann mittels Selektion in der Tabelle auf die Eigenschaft des
Kunden navigiert werden, in welcher alle Eigenschaften des Kunden bearbeitet werden
kdnnen.

Spital Schwyz

Name *

Spital Schwyz

Kurzname

Spsz

Kontakt
Oswald Fohn

Adresse

Waldeggstrasse 10
6430 Schwyz

4

Be Ubersicht ®Kunden @ Lager JProdukte

Abbildung 72: Detail-Ansicht eines Kunden
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5. Inbetriebnahme

Um das Gesamtsystem bereitzustellen, muss zuerst die Lagerverwaltung in Betrieb
genommen werden. Als ndachstes muss die Kommunikation mit den E-Konsignationslager
mittels einer Registrierung der Lagerverwaltung im Swisscom Device Manager initialisiert
werden. Der letzte Schritt ist die Installation der Lagerinterfaces inklusive der Einbindung in
das Swisscom LPN.

5.1. Lagerverwaltung

Um die Lagerverwaltung zu installieren, sind folgende Schritte nétig:

e Grundinstallation Betriebssystem, Datenbank-Server
e Installation IS (Internet Information Service)

e Konfiguration Frontend/Backend

e Deploy der Applikation

Die detaillierte Anleitung befindet sich im Anhang 3: Inbetriebnahme Lagerverwaltung.
5.2. Swisscom LPN

Die API der Lagerverwaltung muss bei der Swisscom hinterlegt werden, damit Meldungen der
Lagerinterfaces der Lagerverwaltung mitgeteilt werden.

Genauere Beschreibungen befinden sich im Anhang 4: Inbetriebnahme Swisscom LPN.
5.3. Lagerinterface

Damit Lagerinterfaces in den Konsignationslagern in Betrieb genommen werden k&nnen,
braucht es einige Schritte als Vorbereitung:

Hardware Installation
Grundinstallation des Raspberry Pi inkl.

o Python 3.7
o Apache

e Deploy der Applikationsteile
o LoPy4

o Backend (inkl. Konfiguration)

o Frontend
Registrierung im Swisscom Device Manager
Konfiguration es Lagerinterfaces in der Lagerverwaltung

Eine Beschreibung aller Teilschritte befindet sich im Anhang 5: Inbetriebnahme
Lagerinterface.
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6. Validierung

Um die Funktionalitat des Systems sicherzustellen, wurden in jeder Phase des Projekts
Validierungen durchgefiihrt. Diese Validierungen helfen auch bei Anderungen im Projekt die
Funktionalitat der bereits abgeschlossenen Teilsysteme weiterhin sicherzustellen.

6.1. Tests wahrend der Entwicklung

Wahrend der gesamten Projektdauer, insbesondere bei der Implementierung, wurden
Funktionalitaten mittels Unit- und Integrationstests tUberpriift. Dadurch wird die Richtigkeit
der Teilfunktionen sichergestellt. Die Uberpriifung kann jederzeit wiederholt werden. Auf eine
Integration in eine CI/CD Buildchain wird verzichtet, da pro Teilsystem jeweils ein Entwickler
fur die korrekte Umsetzung verantwortlich ist. Dadurch wurde bezweckt, dass die
Verantwortung pro Teilsystem zugeteilt ist. Mittels Ausfiihrung der automatischen Tests (z.B.
vor dem Check-In) kann der Entwickler die Richtigkeit sicherstellen und jederzeit neu
Uberprufen.

Um die Tests durchzufiihren, wurden die bestehenden Komponenten der
Entwicklungsumgebungen verwendet.

Eine Auswertung der automatischen Tests beim Teilsystem «Backend Lagerinterface» ergab
folgende Resultate (siehe Abbildung 73: Messung der Codeabdeckung des Backend des
Lagerinterfaces). Fir das Paket «consignementstock» wurden keine automatisierten Tests
erstellt, da das Softwarepaket nur die Webschnittstelle zur Verfligung stellt und fir die
Funktionalitat auf Funktionen anderer Softwarepakete zugreift.

Coverage: o —
Element Statistics, %

5 .idea

= locastra.barcodereader 55% files, 58% lines covered

o locastra.consignmentstock 0% files, not covered

(o locastra.lopylora 95% files, 98% lines covered
locastra.mutations 28% files, 100% lines covered
locastra.operatingmode 85% files, 100% lines covered
locastra.products 88% files, 100% lines covered
locastra.rolemanagement 90% files, 100% lines covered
locastra.stock 83% files, 100% lines covered
locastra.stockcore 95% files, 99% lines covered
locastra.stockmanagement 96% files, 99% lines covered
locastra.systemstate 94% files, 100% lines covered

Abbildung 73: Messung der Codeabdeckung des Backend des Lagerinterfaces

Die Auswertung der automatischen Tests beim Teilsystem «Backend Lagerverwaltung» zeigt,
dass die Abdeckung insgesamt zwar weniger hoch ist, diese jedoch im zentralen Bereich
(Business-Layer) erhoht ist. Zusatzlich wurde bei der C#-Implementierung das Tool
«SonarLint» verwendet, welches mittels statischer Code-Analysen eine weitere
Qualitatsmessung aufstellt.

Hierarchy ~ Covered (% Blocks) Covered (Blocks) Not Covered (% Blocks) | Not Covered (Blocks)
84.51% 2466 15.49% 452
> = consignmentstockdata.dll 82.09% 165 17.91% 36

[ = consignmentstockcore.dIl 47.14% 33 52.86% 37

[ == consignmentstockbl.dll 89.91% 936 10.09% 105

> onsignmentstockaprtestd

[ = consignmentstockapi.dll 40.83% 167 59.17% 242

Abbildung 74: Messung der Codeabdeckung des Backend der Lagerverwaltung
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6.2. Definition von realen Bedingungen

Gemass der Aufgabenstellung (siehe Anhang 1: Aufgabenstellung) muss der entwickelte
Prototyp unter realen Bedingungen getestet werden. Beziiglich der Umgebung des Standorts
des Lagerinterfaces wurden folgende Annahmen getroffen.

Reale Bedingungen implizieren:

e Keine Internetverbindung
e Zugriff nur Gber Benutzeroberflache

Explizit ausgeschlossene Bedingungen (in Absprache mit dem Auftraggeber):

e Keine LoRa Verbindung am Standort
e Hardware muss nicht nach Spitalstandards gereinigt werden kénnen.

Diese Bedingungen wurden beim Abschlusstest berticksichtigt. Es kann damit sichergestellt
werden, dass das System unter diesen realen Bedingungen einen Test erfolgreich besteht und
unter diesen Bedingungen produktiv eingesetzt werden kann.

6.3. Uberprufung der Anwendungsfalle

Nach der Erarbeitung der Anforderungen wurden die Anwendungsfélle erneut durchgespielt.
Jeder Schritt, der in den Anwendungsfallen festgelegt wurde, musste mit einer Anforderung
abgedeckt sein. Durch die Validierung der Anforderungen wird die Richtigkeit der
Anwendungsfalle impliziert.

6.4. Uberprtfung der Anforderungen

Das Vorgehen der Uberpriifung der Anforderungen wurde wie folgt gewahlt. Zuerst wurde
die Funktionalitat durch beide Studierende gemeinsam sichergestellt. Danach wurde mittels
einer Demonstration vor dem Kunden die Korrektheit Gberprift. Falls beide Testreihen
erfolgreich durchschritten sind, werden die Anforderungen in der Tabelle (siehe Anhang 2:
Anforderungsliste) als xabgenommen» gekennzeichnet. Zusatzlich wurden die
Anforderungen im Rahmen der «Gesamt-Test des Systems» zusatzlich in ihrer Funktionalitat
getestet.

Im Rahmen der Bachelor-Diplomarbeit konnten alle Anforderungen, auch Optionale,
implementiert und durch den Kunden abgenommen werden.

6.5. Gesamt-Test des Systems

Nach internem Abschluss aller Anforderungen wurde das Gesamtsystem getestet. Ein
spezielles Augenmerk galt dabei den Anwendungsfallen, da es fiir den Benutzer wichtig ist,
diese durchfihren zu kénnen.

Zusatzlich wird ein Langzeittest durchgefihrt, welcher die Funktionalitat des Systems tber
einen langeren Zeitpunkt Uberprifen soll (siehe Anhang 6: Langzeittest). Die folgenden
Punkte werden im Langzeittest abgedeckt.

e Testdauer 7 Tage

e Mindestens 15 Barcodescans pro Tag

e 1 Chargenruckruf durch Aussendienstmitarbeiter
e Unterbrliche der LoRa-Verbindung

e Unerwartete Stromausfalle
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/. Evaluation

Aufgrund der Validierung, insbesondere des Langzeit-Tests (siehe Kapitel 6.5 Gesamt-Test
des Systems) wurden Aussagen getroffen, welche fiir eine Evaluation des Systems einen
wertvollen Beitrag leisten.

7.1. Starken

7.1.1. Bedienung

Die Bedienung des Lagerinterfaces ist simpel und intuitiv gehalten. Es gibt wenig
Bedienmdoglichkeiten fir den Kunden, was einerseits zu weniger Fehlbedienungen fihrt und
anderseits den Schulungsaufwand fir die Kunden minimiert.

7.1.2. Inbetriebnahme

Eine Erstinbetriebnahme kann fast komplett intern durchgefiihrt werden. Die einzigen Punkte
die vor Ort gemacht werden mussen, ist die manuelle Verbindungskontrolle und die
erstmalige Lagerbestandserfassung.

7.1.3. Abdeckung

Durch die Verwendung des Swisscom LoRaWAN kann eine grosse Abdeckung erreicht
werden. Uber dieses Netz kénnen 96.8% der Bevélkerung erreicht werden (Swisscom [l],
2019). Das E-Konsignationslager funktioniert jedoch nur in diesem abgedeckten Bereich.

7.1.4. Lagerbewirtschaftung

Mit Hilfe der Lagerverwaltung wird der Prozess der Lagerbewirtschaftung grundsatzlich
verbessert. Die Aussendienstmitarbeiter kénnen sich einfach und schnell einen Uberblick tiber
ihre Kunden und Lager verschaffen. Es besteht die Mdglichkeit das System zu erweitern und
Schritt fir Schritt den kompletten Prozess mehr und mehr zu optimieren. Ein Beispiel daflir
ware die automatische Nachbestellung, welche momentan nur mit einer E-Mail-
Benachrichtigung umgesetzt ist.

7.1.5. Robustheit

Die Robustheit des Systems konnte besonders im Langzeittest genauer untersucht werden. Es
zeigt sich das Gesamtsystem bei Strom- und Verbindungsunterbrichen selbstandig wieder
erholt und Datenbestande abgleicht («eventual consistency»).

7.2. Schwachen
7.2.1. Anzeige

Um den gesamten Lagerbestand im E-Konsignationslager anzuzeigen, ist die Anzeige zu
klein. Der Ansatz, den Lagerbestand mittels Paging anzuzeigen, 16st das Problem nicht
abschliessend. Eine grossere Anzeige, eventuell sogar mit Suchfunktion vor Ort, wiirde das
Spitalpersonal essenziell unterstitzen.

7.2.2. Wartbarkeit

Da die E-Konsignationslager mit dem Internet verbunden sind, missen Software-
Aktualisierungen und detaillierte Fehleranalysen vor Ort durchgefiihrt werden. Diesem
Problem kann man, sofern der Lésungsansatz gleichbleibt, nur mit der Erhéhung der
Robustheit des Systems entgegenwirken. Die Stérungsbehebung vor Ort ihrerseits konnen
mit der jetzigen Losung nur mit dem entsprechenden Know-how durchgefiihrt werden (siehe
Kapitel 3.3 Technologien und 4.1.5 Konfiguration fir Fehleranalyse).
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7.3, Limitierungen

7.3.1. Verbindung

Es kdnnen nicht mehr als acht Mutationen im selben Abarbeitungszyklus Gbertragen werden.
Wenn mehr Mutationen tbertragen werden, kann es sein, dass diese nicht Gbermittelt
werden konnen und diese somit erst im nachsten Zyklus verschickt werden. Es kénnen
maximal 30 Mutationen pro Minute durchgefiihrt werden. Dieser Wert wurde hochgerechnet
von ungefihr zwei Sekunden pro Ubertragung (siehe Anhang 6: Langzeittest). Dieser Wert
gilt nur, sofern durch den «Connectivity Plan» der Swisscom keine weiteren Einschrankungen
vorliegen (Swisscom [lll], 2019).

7.3.2. Abhangigkeit von der Swisscom

Die Swisscom ist momentan einer der grossten Provider flr loT Losungen in der Schweiz.
Dies birgt eine grosse Abhangigkeit zur Swisscom und ihrer LPN Losung. Gerade im Bereich
Sicherheit ist seitens der Swisscom noch Optimierungspotential vorhanden, da die Downlink
API 6ffentlich und ohne Authentifizierung zuganglich ist (siehe auch 4.4.3 Datensicherheit).
Betreffend Skalierbarkeit und Wartbarkeit bietet die Swisscom jedoch schon einige
Funktionalitat an, zum Beispiel das Konfigurieren mehrerer Applikationsserver oder die «DX
Api», welche jedoch im Rahmen dieser Arbeit nicht untersucht wurden (Swisscom [lll], 2019).
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8. Abschluss und Ausblick

Durch die Erstellung dieses Systems wurde der B. Braun Medical AG eine Grundlage
geschaffen, mit welcher sie nun den produktiven Einsatz in ihren Konsignationslagern
eruieren kdnnen. Geplant ist, die Prototypen in der Niederlassung Sempach den Mitarbeitern
zum Testen zur Verfligung zu stellen. Durch diese Tests sollen wertvolle Riickmeldungen
gewonnen werden.

Zusatzlich mussen flr einen produktiven Einsatz der E-Konsignationslager weitere
Umsetzungen bezlglich der Sicherheit gemacht werden. Beispielsweise darf die
Lagerverwaltung nicht ohne weiteres aus dem Internet verwendet werden kdnnen. Eine
weitere Sicherheitsmassnahme sollte sein, dass der Versand einer Meldung an ein
Lagerinterface nur von einer authentifizierten Quelle aus geschehen darf (dies muss mit der
Swisscom geklart werden).

Durch den «heissen Draht» mit unserem Auftraggeber war es méglich, schnell auf
Anderungen zu reagieren. Dabei konnten wir bei Anderungsvorschlagen rasch und agil
Anderungen an den Anforderungen vornehmen und fiir eine kurze Sichtkontrolle mittels
eines Videoanrufs oder eines Telefonats Kontakt aufnehmen. Dies hat uns erlaubt, effizient zu
arbeiten.

8.1. Lessons Learned

Expertenmeinungen einholen: Aus dem Wirtschaftsprojekt hatten wir LoRa Probleme
mitgenommen. Unsere Komponente/Software hat nur teilweise funktioniert. Nach zwei E-
Mails mit der Swisscom haben wir eine neue Hardware-Komponente inkl. robuster LoRaWAN
Implementierung gefunden. Das héatte uns friher einfallen kdnnen und héatte uns einige
muhsame Arbeitstage erspart.

Weniger Planung bedeutet mehr Zeit, um zu arbeiten: Wir haben uns am Anfang einen
groben Plan gemacht, wann wir welchen Teil der Anforderungen umgesetzt haben wollten.
Dies erlaubte es uns, schnell mit der Implementierung zu beginnen. Zusatzlich konnten wir
agil auf Anderungen reagieren und uns schnell anpassen, ohne dass wir den ganzen Plan
erneut anpassen mussten.

Bessere Kenntnisse der Programmiersprache steigert die Effizienz exponentiell: Im
Rahmen des Projekts benutzten wir drei Programmiersprachen. Die Implementierungen in C#
gingen sehr schnell, dank der Erfahrung, die wir bereits hatten. Bei Python und Angular 7 sah
dies schon bedeutend anders aus. Wahrend der Implementierung lernten wir neue
Sprachfeatures kennen, welche uns das Leben von Beginn an erleichtert hatten. Es war
spannend zu sehen, wie sich der Code wahrend der Projektarbeit verdndert hat, insbesondere
in der Qualitat.

Mittel der Dokumentation: Wahrend des gesamten Projekts haben wir Microsoft Word
eingesetzt, um Dokumente zu erstellen. Wir mussten feststellen, dass es scheinbar nicht
moglich ist, Dokumente effizient zu bearbeiten, insbesondere wenn wir gemeinsam an selben
Dokumenten arbeiten wollten. Zusatzlich ist die Formatierung sehr zeitintensiv und
fehleranfallig. In weiteren Projekten werden wir nach einem alternativen Tool fur die
Dokumentation suchen mussen.
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9. Anhange

9.1. Anhang 1: Aufgabenstellung
01_Anhadnge/01_Aufgabenstellung loT Konsignationslagermanagement.pdf

9.2. Anhang 2: Anforderungsliste
01_Anhange/02_Anforderungsliste.pdf

9.3. Anhang 3: Inbetriebnahme Lagerverwaltung
01_Anhange/03_Inbetriebnahme Lagerverwaltung.pdf

9.4. Anhang 4: Inbetriebnahme Swisscom LPN
01_Anhange/04_Inbetriebnahme Swisscom LPN.pdf

9.5. Anhang 5: Inbetriebnahme Lagerinterface
01_Anhange/05_Inbetriebnahme Lagerinterface.pdf

9.6. Anhang 6: Langzeittest
01_Anhange/06_Langzeittest.pdf
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