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Abstract Deutsch

Fur das Institut fur Elektrotechnik an der Hochschule Luzern soll ein kleines, vielseitiges und
batteriebetriebenes Mikrocontrollerboard mit integriertem LoRa-Transceiver entwickelt werden. Bei
LoRa handelt es sich um eine Modulationstechnik, die dafiir ausgelegt ist, mit kleinem
Energieaufwand Uber weite Strecken drahtlos zu kommunizieren. Dies kann verwendet werden, um
in abgelegenen und schwer zugdnglichen Orten bedeutende Sensordaten mit batteriebetriebenen
Geraten zu erfassen und versenden. Am Schluss dieses Projektes soll ein funktionstiichtiges Board
vorliegen, das LoRa-Signale senden und empfangen kann. Dafiir werden geeignete Komponenten
evaluiert, die auf einem PCB kompakt verbaut werden. Der bereits vorhandene Kommunikationsstack
wird auf die verwendete Mikrocontrollerarchitektur portiert, die bis anhin noch nicht unterstitzt wird.
Das Ziel ist, dass zwei Boards Uber LoRa miteinander kommunizieren kénnen.

Abstract Englisch

In cooperation with the Institute for Electrical Engineering at the Lucerne University of Applied
Sciences and Arts, a small and widely useable battery-operated microcontroller board with an
integrated LoRa-transceiver has been developed. LoRa is an RF modulation technology that enables
communication over long distances, requiring only a small amount of energy. This can be used to
gain valuable data with battery-operated devices in remote areas and send them via LoRa on the
network. The aim of this project is to develop a fully functional board, which is able to send and
receive LoRa-signals. Therefore, suitable components were evaluated, which have been built on the
designed PCB. The already existing software stack was ported to the used microcontroller
architecture, which has not been supported up until now. The goal is that the two boards should be
able to communicate with each other.

Ort, Datum Horw, 10. Juni 2022
© Julian Staffelbach, Hochschule Luzern — Technik & Architektur

Alle Rechte vorbehalten. Die Arbeit oder Teile davon diirfen ohne schriftliche Genehmigung der Rechteinhaber weder in
irgendeiner Form reproduziert noch elektronisch gespeichert, verarbeitet, vervielféltigt oder verbreitet werden.

Sofern die Arbeit auf der Website der Hochschule Luzern online veréffentlicht wird, konnen abweichende Nutzungsbedingungen
unter Creative-Commons-Lizenzen gelten. Massgebend ist in diesem Fall die auf der Website angezeigte Creative-Commons-
Lizenz.

10. Juni 2022 i



BAT FS22

Inhaltsverzeichnis

Staffelbach Julian

Inhaltsverzeichnis
1 Einleitung 1
2 Einfiihrung 2
2.1 Projektiibersicht . . . . . . ..o o 2
2.1.1 Aufgabenstellung und Anforderungen. . . . . . . . . . ... ... ... 2
2.1.2 Risiken . . ... 3
2.1.3 Vorgehen . . . . . .. e 4
2.2 LoRaund LoRaWAN . . . . . . . . . . 6
2.2.1 Begriffsdefinitionen . . . . . . ... L o o 6
222 LoRa. . . . . . e 6
2.23 LoRaWAN . . . . . 7
2.24 The Things Network . . . . . .. . .. . ... . 8
2.3 RP2040 Mikrocontroller . . . . . . . . . . .. 8
2.4 Raspberry PiPico . . . . . . . . 9
241 Werkzeuge . . . . . . . L 9
2.5 Installation und Einrichtung der Werkzeuge . . . . . . .. .. ... ... .. ... 10
2.5.1 Anlegen der Ordnerstruktur und Installation der Tools . . . . . . . . . .. 10
2.5.2  Erginzung und Uberpriifung der Systemvariablen . . . . . ... ... ... 13
2.5.3 Installation und Konfiguration von Visual Studio Code . . . . . . . . . .. 13
2.5.4 Installation der Debug-Tools . . . . . . . ... ... ... ... ..., 15
2.5.5 Debug-Konfiguration von Visual Studio Code . . . . . ... .. ... ... 17
3 Hardware 18
3.1 Komponenten . . . . . . . . .. 18
3.1.1 Mikrocontroller: RP2040 . . . . . . . . .. .. .. o 18
3.1.2  Flash: W25Q128JVSIM . . . . . . . . . . . 19
3.1.3 Spannungsregler: AP2112M-3.3TRGL . . . .. ... .. ... ... .... 19
3.14 Batterie-Lademanagement: MCP73821-5ACI/MC . . . . .. ... .. ... 19
3.1.5  USB-C Buchse: USB4110-GF-A . . . . . . .. .. ... ... .. ... ... 19
3.1.6 LoRa-Transceiver: SX1261 . . . . . . . . . .. ... 20
3.1.7 HF-Schalter: AS213-92LF . . . . . . . . . ... ... ... 20
3.1.8 Antenne: X9000984-4GDSMB . . . . . .. ..o 20
3.1.9 Clock . . . .. 20
3.1.10 LED . .. o 21
3.1.11 Button . . . . . . .. 21
3.2 Schema . . . . .. 21
3.2.1  Spannungsversorgung . . . . . ... o .o e e 22
3.2.2 Mikrocontroller und Flash . . . . . . ... ... ... 0oL 23
3.2.3 LoRa-Transceiver, Anpassungsnetzwerk und Antenne . . . . . . . . .. .. 25
3.24 Breakout-Header . . . . . . . .. .. ... ..o 26
3.3 PCB . . e 27
3.3.1  Spannungsversorgung . . . . . ... o. .o e e e 28
3.3.2 Mikrocontroller, Flash und Breakout-Pins . . . . . . . ... ... .. ... 28
3.3.3 LoRa-Transceiver, Anpassungsnetzwerk und Antenne . . . . . . . . .. .. 29
3.3.4 Inbetriebnahme und Korrekturen des PCBs . . . . . .. .. .. ... ... 29
10. Juni 2022 ii



BAT FS22 Inhaltsverzeichnis Staffelbach Julian
4 Software 31
4.1 Struktur der Software . . . . . . .. 31
4.2 CMake . . . . . e 34
4.3 Pico SDK . . . 36
4.4 Hardwareabstraktion . . . . . . . . . e 36
4.4.1 GPIO mit RP2040 . . . . . . . . 36

4.4.2 SPI mit RP2040 . . . . . . . . . e 37

4.4.3 Flash-Programmierung mit RP2040 . . . . .. ... ... ... .. .... 37

4.4.4 Timer mit RP2040 . . . . . . . . . e 38

4.45 Weitere Module . . . . . . . . . 39

4.5 Resultate Software . . . . . . . . 39

5 Messungen 41
5.1 Energiemessung . . . . . . . . ..o e e 41
5.1.1 Energeiverbrauch tinyLoRa bei Batteriespannung . . . . . . . ... .. .. 41

5.1.2 Energeiverbrauch tinyLoRa bei USB-Spannung . . . . ... ... .. ... 42

5.1.3 Energeiverbrauch Mikrocontroller . . . . . . . . . ... ... ... ... .. 42

5.1.4 Fazit aus Energiemessungen . . . . . . . . ... ... 43

5.2 Antenne . . . . ... 43

6 Resultate 46
6.1 Kosten . . . . . . oL 46
6.2 Anforderungen . . . . . ... 46
6.3 Optimierungsmoglichkeiten und Ausblick . . . . . ... ... ... 0oL 47

7 Fazit 48
Verzeichnisse 49
Abbildungsverzeichnis . . . . . . ... 49
Tabellenverzeichnis . . . . . . . . . . . . . 50
Codeverzeichnis . . . . . . . . . . e 50
Quellenverzeichnis . . . . . . . ... 50

A Aufgabenstellung tinyLoRa 53
B Schema 55
C Bill of Materials 56
D Pinout tinyLoRa 57
E Elektronischer Anhang 58
10. Juni 2022 iii



BAT FS22 1 Einleitung Staffelbach Julian

1 | Einleitung

Da in der modernen Welt die Digitalisierung und Vernetzung aller Lebensaspekte immer schnel-
ler voranschreitet, soll es moéglich sein, auch in abgelegenen oder schwer zugénglichen Gebieten
bedeutende Sensordaten zu erfassen und zu versenden. Dazu bietet sich LoRa an. LoRa ist ei-
ne drahtlose Modulationstechnik, die entwickelt wurde, um kleine Mengen an Daten mit wenig
Energie iiber weite Strecken zu versenden. Aufgrund des kleinen Energieverbrauchs ist diese
Technologie ein optimales Mittel, um beispielsweise Sensordaten mit einem batteriebetriebenen
Gerét zu versenden. Das LoRa-Protokoll wird immer hufiger eingesetzt und findet aufkommende
Beliebtheit. Aus diesem Grund soll an der Hochschule Luzern — Technik und Architektur im Rah-
men dieser Bachelor-Thesis ein kleines, vielseitiges und batteriebetriebenes Mikrocontrollerboard
mit integriertem LoRa-Transceiver entwickelt werden. Das Board soll steckbrettkompatibel sein

und in C programmiert werden konnen.

Die Schwerpunkte dieser Arbeit belaufen sich auf das Hardwaredesign und die Programmierung
eines Mikrocontrollerboards. Dazu gehort die Evaluierung von geeigneten Komponenten, um al-
len Anforderungen an die Hardware gerecht zu werden. Das Hardwaredesign des Boards fiihrt
alle Komponenten auf einem PCB zu einem funktionierenden System zusammen. Danach folgt
die Portierung des bereits vorhandenen Kommunikationsstacks in C, der auf dem verwendeten
Mikrocontroller laufen wird und dazu dient, den LoRa-Transceiver anzusteuern. Als letztes folgt
die Auslegung eines Impedanzanpassungsnetzwerks der Antenne, die zum Senden und Emp-
fangen von Daten verwendet wird. Ziel des Projektes ist es, eine erste Version des Boards zu
erstellen, mit dem Daten iiber LoRa versendet und empfangen werden kénnen. Eine definierte
Benutzeranwendung ist dafiir jedoch nicht vorgesehen. Das zu entwickelnde Board verwendet
den LoRa-Transceiver SX1261 vom Hersteller Semtech. Des Weiteren wird der Mikrocontroller
RP2040 von der Firma Raspberry Pi verbaut, wobei es sich um einen Dual ARM Cortex M0+
handelt. Auf dem Board soll eine Batterieladeschaltung vorhanden sein, um eine angeschlossene
Batterie iiber USB laden zu kénnen.

Als Hilfestellung zum Entwerfen der Hardware existieren einerseits Referenzdesigns von Semtech
und andererseits detaillierte Dokumentationen von Raspberry Pi zum RP2040-Chip. Der Kom-
munikationsstack wurde von Semtech bereits fiir verschiedene Mikrocontrollerarchitekturen im-
plementiert, jedoch nicht fiir den RP2040. Dies bedeutet, dass die Hardwareabstraktionsschicht
vom vorhandenen Projekt auf den RP2040 portiert werden muss. Um die Software wéhrend
der Entwicklung fortlaufend zu testen, kann eine bereits existierende Testhardware verwendet
werden. Anschliessend werden verschiedene Impedanzanpassungen ausgelegt, um mit der ver-
wendeten Antenne die grosstmogliche Sendeleistung zu erreichen. Als Funktionsdemonstration
werden zwei der entwickelten Boards bestiickt, die miteinander drahtlos kommunizieren sollen.

In dem folgenden Kapitel werden die wichtigsten Begriffe und Funktionsweisen von LoRa erklart
und die Ausgangslage des Projektes erldutert. Darauf folgt eine detaillierte Beschreibung der
verwendeten Komponenten und Entwicklung des PCBs. Der Softwarestack wird vorgestellt und
die Portierung dessen auf die verwendete Mikrocontrollerarchitektur beschrieben. Zum Schluss
werden verschiedene Messungen durchgefiihrt, ein Fazit gezogen und Optimierungsmoglichkeiten
des Projektes vorgestellt.
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BAT FS22 2 Einfithrung Staffelbach Julian

2 | Einfiihrung

Dieses Kapitel befasst sich mit den Anforderungen, der Ausgangslage und dem Vorgehen der
Bachelorarbeit tinyLoRa. Die Aufgabenstellung und Anforderungen werden definiert und das
geplante Vorgehen erklirt. Des Weiteren werden die viel verwendeten Begriffe LoRa und LoRa-
WAN erldutert und deren Hintergriinde erklirt. Der verwendete Mikrocontroller wird vorgestellt
und dabei erklart, was es braucht, um ein Board mit diesem Mikrocontroller aufzusetzen.

2.1 | Projektiibersicht

2.1.1 | Aufgabenstellung und Anforderungen

Die Aufgabenstellung der Bachelorarbeit tinyLoRa ist, ein kleines und vielseitiges Mikrocontrol-
lerboard zu entwerfen, welches den LoRa-Transceiver SX1261 von der Firma Semtech verbaut
hat und somit LoRaWAN fihig ist. Es soll batteriebetrieben und kostengiinstig sein. Ein Kom-
munikationsstack ist vorhanden, der auf den verwendeten Mikrocontroller portiert werden muss.
Das Layout soll mit dem open-source Design-Tool KiCad realisiert werden. Die gesamte Aufga-
benstellung findet sich im Anhang unter Kapitel (A) .

Fiir die gegebene Aufgabenstellung wurde eine Anforderungsliste erstellt, welche konkrete Vor-
gaben zum Projekt definiert. Die wichtigsten Punkte sind im Folgenden erldutert.

Mikrocontroller Es wird der RP2040 Mikrocontroller verwendet. Es handelt sich um den-
selben Controller, der auf dem Raspberry Pi Pico verbaut ist. Debugging soll zudem mdglich

sein.

LoRa-Transceiver Der LoRa-Transceiver SX1261 soll fiir das Projekt verwendet werden. Da-
zu stehen von der Firma Semtech Referenzdesigns zur Verfiigung, die als Ausgangslage benutzt
werden kénnen. Der Transceiver wird von dem Mikrocontroller via SPI angesteuert.

Antenne Zum Zeitpunkt des Projektbeginns ist noch nicht klar, ob die Antenne direkt auf
dem PCB realisiert wird oder ob diese extern angebracht ist. Die Antenne wird ausgemessen und
angepasst.

Board Das Board soll Steckbrettkompatibel sein und es werden moglichst viele Pins nach
aussen gefithrt, um sie dem Benutzer zur Verfiigung zu stellen. Auf dem Board werden Jumper
und Testpunkte fiir die Energiemessung und Signalbeobachtungen angebracht. Zusitzlich wird
sich auf dem Board ein Stecker fiir eine Batterie, eine LED, ein Reset- sowie ein Bootselect-
Button befinden. Die Verbindung zu einem PC wird durch einen USB-C Stecker realisiert. Der
Kostenpunkt des gesamten Boards soll sich auf ungefihr 30 CHF belaufen.

Entwicklungsumgebung Es wird vorzugsweise Visual Studio Code fiir das Entwickeln von
Software verwendet. Eine Alternative wiirde sich in der Eclipse IDE finden. Programmiert wird
in der Sprache C.
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Software Ob auf dem Mikrocontroller ein Betriebssystem wie FreeRTOS oder eine Bare-Metal
Anwendung 18uft, ist noch nicht klar definiert. Es sollen geeignete Softwaremodule erstellt wer-
den, damit der Benutzer das Board einfach verwenden kann.

Anleitung Nach der Inbetriebnahme des Boards soll eine Anleitung geschrieben werden, wie
das Board aufgesetzt wird und verwendet werden kann.

2.1.2 | Risiken

Die fiir das Projekt relevantesten Risiken werden hier aufgefiihrt und Massnahmen gegen diese
erlautert.

1. Verfiigbarkeit und Lieferfristen der Bauteile: Viele Bauteile sind momentan nicht
lieferbar. Lieferfristen konnen sich spontan &ndern und so das Projekt verzogern.

(a) Bei der Komponentenauswahl ist darauf zu achten, dass alle Bauteile beim Lieferanten
noch zu grosseren Mengen vorhanden sind. Zudem wird die Verfiigharkeit bei anderen

Zulieferern gepriift, um so nicht nur von einem Lieferanten abhéngig zu sein.

(b) Die Hardware soll schnell ausgewahlt und bestellt werden, um so im Falle einer uner-
warteten Anderung rechtzeitig reagieren zu kénnen.

2. Antennenanpassung: Die Antennenanpassung konnte nicht optimal verlaufen, sodass die
Antennenleistung nicht gut genug ausgenutzt wird.

(a) Mit dem Thema der Antennenanpassung wird sich intensiv auseinandergesetzt. So
sollen allféllige Wissensliicken geschlossen werden, um Fehler zu vermeiden.

(b) Sollten dennoch Unklarheiten bestehen, konnen Drittpersonen zu Hilfe genommen

werden.

3. Fehler beim Layout: Beim Layout kénnen Fehler passieren, die dazu fithren, dass die
Schaltung nicht funktioniert.

(a) Eswerden zwei Layout-Iterationen geplant, dass in einem Fehlerfall noch Anpassungen

gemacht werden konnen.

(b) Beim Zeichnen des Schemas ist darauf zu achten, dass alle Anschliisse der Bauteile
einem anderen Anschluss zugewiesen sind. Das Schema wird vor dem Layouten des
PCBs mit den vorhandenen Referenzdesigns verglichen.

(¢) Vor dem Layouten des PCBs wird von einer Drittperson ein Review des Schemas ge-
macht. Dies erhoht die Chance, dass allfillige Fehler noch rechtzeitig entdeckt werden

konnen.

4. Fehler in der Software: In der Software, vor allem auf der Treiberebene, konnen Fehler
passieren, die unter Umstidnden die Funktionalitdt des Boards stark beeintrichtigen.

(a) Die Testhardware wird friih in Betrieb genommen und dort die verschiedenen Softwa-
refunktionen konfiguriert und getestet.

(b) Durch Debugging ist die Moglichkeit vorhanden, Fehler zu erkennen und zu korrigie-

ren.
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2.1.3 | Vorgehen

Das Projekt wird in einem Zeitrahmen von 15 Wochen umgesetzt. Im Folgenden wird erklart, wie
die Ausgangslage des Projektes aussieht und wie iiber den Zeitrahmen von 15 Wochen daraus das
tinyLoRa-Board entsteht. Dies ist auch in der untenstehenden Tabelle (1) graphisch dargestellt.

Woche:
Aufgabe:
Inbetriebnahme
Pico & LPC55516
Komponentenwahl- &
bestellung
Schema & PCB
erstellen
LoRa-Stack auf
Pico portieren
PCB
testen
Schema & PCB

korrigieren

1121345678910 11 1213|1415

Antenne
anpassen

Hard- & Software
testen

Tabelle 1: Projektplan tinyLoRa

Als Ausgangslage dient einerseits das Raspberry Pi Pico, ein Mikrocontrollerboard mit dem
RP2040, welches umfangreich dokumentiert ist und andererseits der SX1261MB2BAS-Shield,
der den LoRa-Transceiver SX1261 mit der Antennenanpassung und Antennenbuchse enthélt.
Dieser Shield ist von Semtech und kompatibel mit dem LPC55516-Board von NXP. Zu diesem
Board ist bereits ein Projekt vorhanden, das zusammen mit dem Shield LoRaWAN kompatibel
ist. In einem ersten Schritt wird das LPC55516-Board mit dem LoRa-Shield in Betrieb genom-
men, was in Abbildung (1) dargestellt ist. Somit ist eine funktionierende Anwendung vorhanden,
die fiir spatere Projektphasen als Leitfaden dient. Zusétzlich wird die gesamte Toolchain fiir das
Raspberry Pi Pico installiert und Visual Studio Code aufgesetzt, um damit verschiedene Boards,
die den RP2040 verwenden, programmieren zu konnen. Die wichtigsten Hardwarefunktionali-
taten fiir die LoRa-Anwendung sind die GPIO-Ansteuerung, SPI-Kommunikation und Flash-
Programmierung, welche zu Beginn des Projektes auf dem Raspberry Pi Pico implementiert und
getestet werden. So kann ein Versténdnis fiir das API des RP2040 gewonnen werden und es wird
sichergestellt, dass die notige Hard- und Software funktioniert.
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Abbildung 1: LPC55516 mit SX1261 LoRa-Shield

Nach der erfolgreichen Inbetriebnahme werden die ndtigen Komponenten fiir das tinyLoRa
zusammengetragen. Dabei kann auf verschiedene Referenzdesigns und Dokumentationen von
Raspberry Pi und Semtech zuriickgegriffen werden. Es ist darauf zu achten, dass alle Kompo-
nenten noch in grosseren Mengen vorhanden sind und zeitnah angeschafft werden, um lange
Lieferfristen zu vermeiden. Gleichzeitig kann das Schema und danach das PCB erstellt werden.

Wiéhrend dem das PCB gefertigt und geliefert wird, kann damit angefangen werden, den LoRa-
Stack auf den Mikrocontroller RP2040 zu portieren. Dieser ist von Semtech bereits fiir verschie-
dene Plattformen implementiert, jedoch nicht fiir den RP2040. Zur Portierung gehdrt einerseits
das Konfigurieren der Toolchain, insbesondere die verschiedenen Buildabhéngigkeiten mit CMa-
ke, und andererseits das Implementieren der Hardwarefunktionalitdten. Sobald der Stack lauft,
wird dieser auf dem Raspberry Pi Pico und dem LoRa-Shield auf Steckbrettern getestet. Dabei
werden auf dem Pico die gleichen Pins fiir die Anwendung verwendet, wie diese die spéter fiir
das tinyLoRa vorgesehen sind. Durch das Testen auf dem Pico und Shield wird sichergestellt,
dass die Hardware einwandfrei funktioniert und alle allfdlligen Fehler in der Software ausfindig

zu machen sind.

In einem weiteren Schritt wird das PCB bestilickt und mit einem simplen Testprogramm das
Funktionieren des Mikrocontrollers sichergestellt. Danach werden die verschiedenen Funktio-
nalitdten an den Breakout-Pins getestet und schlussendlich der LoRa-Transceiver in Betrieb
genommen. Dazu muss der Kommunikationsstack fertig portiert sein. Durch die sukzessive Inbe-
triebnahme kénnen Teile des Boards separat getestet werden, was die Fehlersuche vereinfacht.

Falls Fehler in der entworfenen Hardware ausfindig gemacht werden, werden diese schnellst-
moglich korrigiert und das PCB wird nochmals bestellt. Dabei ist wichtig, dass dies aufgrund
der Lieferzeiten so frith wie moglich gemacht wird.

Zum Schluss werden die Impedanzen des LoRa-Transceivers ausgemessen und mit dem An-
passungsnetzwerk auf dem PCB angepasst, um die grosstmogliche Leistung aus der Antenne zu
gewinnen. Dazu werden verschiedene Filter und Impedanzanpassungen berechnet und simuliert.

In verschiedenen Testfillen wird das tinyl.oRa getestet und somit kénnen die an das Projekt
gestellten Anforderungen verifiziert werden.
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2.2 | LoRa und LoRaWAN

Die Informationen der folgenden Unterkapiteln sind aus dem Artikel "What are LoRa® and
LoRaWAN®?" [22] entnommen.

2.2.1 | Begriffsdefinitionen
Es werden hier die wichtigsten Begriffe, die in den folgenden Unterkapiteln zum Thema LoRa-

WAN vorkommen, kurz erlédutert.

Gateway Empfangt LoRa-modulierte Nachrichten von End-Devices und leitet diese an die

Server weiter.

End-Device Ein Gerit, das mit dem LoRaWAN-Netzwerk verbunden ist und Daten an einen

oder mehrere Gateways iibertragen kann.
Uplink Kommunikationsfluss vom End-Device zu einem oder mehreren Gateways.
Downlink Kommunikationsfluss von einem Gateway zu einem End-Device.

Spreading Factor Beschreibt die Art, in der die Signale moduliert werden. Damit kann die
Datenrate und die Reichweite beeinflusst werden.

Time on Air Die Zeit, in der Signale gesendet werden.

2.2.2 | LoRa

LoRa (abgeleitet von Long Range) beschreibt eine drahtlose Modulationstechnik, mit der kleine
Datenmengen iiber grosse Strecken verschickt werden kénnen. Aufgrund einer niedrigen Daten-
rate ist LoRa ein sehr energieeffizientes Protokoll und deshalb optimal fiir batteriebetriebene
Anwendungen. Typische Beispiele sind das Versenden von Sensordaten, die iiber weite Strecken
wenige Male am Tag oder in der Woche verschickt werden. Wie in Abbildung (2) zu sehen ist,
beschreibt LoRa die physikalische Schicht des OSI-Schichtenmodells, es sind also die Modulation
der Signale, die Bandbreiten und die Tragerfrequenzen definiert.
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DATA LAYER LAYER DATA
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i Network Process to App
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Abbildung 2: OSI-Schichtenmodell mit LoRa und LoRaWAN
(Quelle: Semtech Corporation, 2017 [22])

MEDIA LAYERS

In der EU betrégt diese Triagerfrequenz ungefihr 868 M H z, die Bandbreiten befinden sich meist
um die 125 kHz fiir Uplink und 500 kH z fiir Downlink. Mit dem Spreading Factor kann ein
Kompromiss aus Datenrate und Reichweite fiir die jeweilige Anwendung gefunden werden. Ist
eine hohere Datenrate gewiinscht, nimmt die maximal mogliche Distanz, aber auch die Time
on Air ab. Muss iiber sehr grosse Strecken kommuniziert werden, kann dies mit einem hoheren
Spreading Factor und entsprechend einer geringeren Datenrate erreicht werden. Unterschiedliche
Spreading-Faktoren fithren zu unterschiedlichen Modulationen der Signale.

2.2.3 | LoRaWAN

LoRaWAN ist das Netzwerkprotokoll, das der LoRa-Modulation sichere, bidirektionale Daten-
iibertragung, Lokalisierungsdienstleistungen und weitere Netzwerkdienste zur Verfiigung stellt.
LoRaWAN beschreibt im OSI-Schichtenmodell die Netzwerkschicht (Abbildung (2) ). Diese wird
im Falle von LoRa durch die LoRa Alliance unterhalten. Das Netzwerk ist so aufgebaut, dass
die Gateways die empfangenen Daten von den End-Devices an einen Server weiterleiten. Das
Gateway iiberpriift dabei eine Checksumme. Falls diese inkorrekt ist, wird die vom End-Device
gesendete Nachricht ignoriert und nicht weitergeleitet. Der Server stellt die Daten danach online
zur Verfiigung und somit konnen sie vom Benutzer abgerufen werden. Wenn ein End-Device eine
Nachricht verschickt, wird diese von allen Gateways, die sich in der Ndhe befinden, empfangen,
was die Redundanz erhoht. Die Architektur von den verschiedenen Teilnehmern im Netzwerk ist
in Abbildung (3) illustriert. Bevor ein Gerdt eingesetzt werden kann, muss dieses im Netzwerk
registriert werden. So wird eine mdglichst hohe Sicherheit im Netzwerk garantiert.
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Abbildung 3: LoRaWAN Architektur mit End-Devices, Gateways und Servern
(Quelle: Semtech Corporation, 2017 [22])

2.2.4 | The Things Network

The Things Network ist ein Community-LoRaWAN-Netzwerk. Dies bedeutet, dass jede Person
ein Gateway oder End-Device auf dem Server registrieren und dann das Netzwerk benutzen
kann. Zu den Vorteilen gehort, dass so jeder kostenlos seine Gerédte betreiben und einfach abrufen
kann. Der Nachteil besteht darin, dass alle Gateways von privaten Personen oder Organisationen
eingerichtet sind und somit nicht jede Region abgedeckt ist. Die Hochschule Luzern Technik &
Architektur betreibt beispielsweise einen Gateway fiir The Things Network und somit ist die
Region um Horw sehr gut abgedeckt. Das tinyLoRa soll als End-Device auf diesem Netzwerk

registriert und verwendet werden.

2.3 | RP2040 Mikrocontroller

Der in diesem Projekt verwendete Mikrocontroller, der RP2040, wird in diesem Unterkapitel
vorgestellt. Beim RP2040 handelt es sich um einen Dual ARM Cortex M0+, der von der Firma
Raspberry Pi entwickelt und hergestellt wird. Auf dem Mikrocontroller sind 264 kB SRAM sowie
16 kB ROM vorhanden. Flash-Speicher ist auf dem Chip nicht vorhanden, extern werden Speicher
von bis zu 16 M B unterstiitzt, welche mit QSPI angesteuert werden. Der Chip enthilt einen
fix programmierten ROM-Bootloader. Es sind 30 GPIO-Pins vorhanden, welche auf folgende
Peripherie gemuxt werden kénnen:

e 2 UART
e 2 SPI

2 12C

16 PWM Kanile

e 4 ADC Inputs

(S. 9, S. 147, [17])
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Dieser Mikrocontroller wurde gewihlt, da dieser trotz dem globalen Halbleiterengpass noch in
grossen Stiickzahlen und kostengiinstig verfiigbar ist. Zudem wird von Raspberry Pi eine um-
fangreiche Dokumentation zur Verfiigung gestellt, welche Angaben zum Hardwaredesign, sowie
zum Aufsetzten des Mikrocontrollers beinhaltet. Es existiert ein grosses API, mit dem alle Funk-
tionalitdten genutzt werden kénnen. Der Mikrocontroller kann in C programmiert werden und
eine kostengiinstige Debug-Probe kann mit einem Raspberry Pi Pico Board erstellt werden, die
das SWD-Protokoll nutzt.

2.4 | Raspberry Pi Pico

Das Raspberry Pi Pico (Abbildung (4) ) ist ein Mikrocontrollerboard, auf dem der RP2040-Chip
verbaut ist. Es wird ebenfalls von Raspberry Pi entworfen und vertrieben. Viele Aspekte des
tinyLoRa sind an das Raspberry Pi Pico angelehnt. Beispielsweise erfolgt das Aufsetzten und
Verwenden beider Boards identisch. Es kann ein Raspberry Pi Pico verwendet werden, um das
tinyLoRa-Board zu debuggen. Dazu stellt Raspberry Pi ein spezielles Programm zur Verfiigung,
welches das SWD Protokoll emuliert.

>
)
=
S

<
@

FERT R

[ I

¥d9

Abbildung 4: Raspberry Pi Pico Mikrocontrollerboard
(Quelle: Raspberry Pi Trading Ltd, 2021 [16])

2.4.1 | Werkzeuge

Hier wird beschrieben, welche Werkzeuge notig sind, um Programme fiir das Raspberry Pi Pico

zu {libersetzten und zu debuggen.

IDE Als IDE wird Visual Studio Code (VS Code) verwendet. VS Code ist im eigentlichen
Sinne keine IDE, kann aber mit diversen Plugins zu einer fast vollumfinglichen IDE erweitert
werden. Beispielweise existieren Plugins fiir die Unterstiitzung von CMake oder OpenOCD fiir

das Debuggen von Programmen [25].

Toolchain Um die Projekte fiir den RP2040 zu kompilieren, wird die GNU Arm Toolchain ver-
wendet. Des Weiteren wird MinGW (Minimalist GNU for Windows) verwendet um die Projekte
in das richtige Fileformat zu iibersetzten, um es auf den RP2040 flashen zu kénnen. Raspberry
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Pi schlagt fiir diesen Schritt Build Tools for Visual Studio vor (S. 25, [13]), jedoch ist dies im
Gegensatz zu MinGW nicht open-source, weshalb MinGW verwendet wird [25].

CMake Um den Build-Prozess zu automatisieren und erleichtern, wird CMake verwendet.
CMake ist ebenfalls open-source und wird von Raspberry Pi vorgeschlagen (S. 36, [25]).

Pico SDK Das SDK fiir den RP2040 beinhaltet viele Bibliotheken und APIs, um mit dem
RP2040 einfach diverse Funktionalititen zu benutzen. Es wurde von Raspberry Pi entwickelt.
Es sind beispielsweise Funktionen vorhanden um einfach GPIO-Pins, 12C, SPI oder den Flash

zu verwenden [15].

OpenOCD Dies ist ein Tool, das zu Laufzeit des Programmes vom Host aus Kommandos an
eine Debug-Probe schickt, um das Target zu debuggen. OpenOCD unterstiitzt den RP2040 nicht
offiziell, es muss also dafiir konfiguriert und neu iibersetzt werden [24].

Picoprobe und Picotool Als Debug-Probe kann ein Raspberry Pi Pico Mikrocontrollerboard
verwendet werden. Auf dieses zusédtzliche Board kann das Programm Picoprobe geladen werden,
welches von Raspberry Pi entwickelt wurde. Dieses Programm emuliert das Debug-Protokoll und
so kann man mit der Probe ein anderes Board, das den RP2040 verbaut hat, debuggen. Um eine
Verbindung vom Host auf die Debug-Probe mit OpenOCD herzustellen und aufrechtzuerhalten,
wird zusédtzlich noch das Programm Picotool verwendet, welches ebenfalls von Raspberry Pi
entwickelt wird [24].

2.5 | Installation und Einrichtung der Werkzeuge

Die oben genannten Werkzeuge miissen installiert und richtig konfiguriert werden, damit sich
mit diesen ein Board, das den RP2040-Chip verwendet, in Betrieb nehmen und debuggen ldsst.
Dies wird im Folgenden detailliert fiir das Windows-Betriebssystem beschrieben. Dazu wird die
Anleitung von Hymel (2021, [25] und 2021, [24]) befolgt. Die komplette Installation bendotigt
einen Zeitaufwand von ungefdhr sechs bis acht Stunden.

2.5.1 | Anlegen der Ordnerstruktur und Installation der Tools

Fiir eine moglichst universale Verwendung wird folgende Ordnerstruktur verwendet, damit sich
alle Tools an einem klar definierten Ort befinden. Diese muss wie in Abbildung (5) gezeigt auf
dem Datentrager c: angelegt werden.

C:
IVSARM

Darmcc

D mingw

[ sdk

D pico

Abbildung 5: Installationsverzeichnis der Toolchain

Als erstes muss die "GNU Arm Embedded Toolchain" installiert werden, welche den C/C++
Compiler enthilt, der die Anwendung iibersetzt. Dazu finden sich auf dieser Webseite! verschie-

"https://developer.arm.com/downloads/-/gnu-rm
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dene Downloads. Es wird der neuste Installer fiir Windows heruntergeladen, der Name lautet je
nach Version unterschiedlich, ein Beispiel wére:

gcc-arm-none-eabi-10.3-2021.10-win32.exe

Die Toolchain wird in den Ordner c:/VSARM/armcc installiert (Abbildung (6) ). Wichtig dabei
ist, dass bei der Installation die Option, den Pfad zu den Umgebungsvariablen des Betriebssys-
tems hinzuzufiigen, anzuwihlen (Abbildung (7) ). Somit kénnen die ausfithrbaren Dateien von
der Konsole von jedem Ort aus aufgerufen und ausgefiihrt werden.

o GNU Arm Embedded Toolchain 10.3-2021.10 =

0 GNU Arm Embedded Toolchain 10.3-2021.10 X

Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das GNU Arm Embedded Toolchain 10.3-2021.10 K 9 y
installiert werden soll.

Die Installation von GNU Arm
Embedded Toolchain 10.3-2021.10

wird abgeschlossen
GNU Arm Embedded Toolchain 10.3-2021. 10 wird in das unten angegebene Verzeichnis
installiert. Falls Sie in ein anderes Verzeichnis installieren machten, klicken Sie auf
Durchsuchen und wahlen Sie ein anderes Verzeichnis aus. Klicken Sie auf Installieren, um die
Installation zu starten.

GNU Arm Embedded Toolchain 10.3-2021.10 wurde auf
Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlieBen.

Liesmich anzeigen

Launch gcevar.bat

Add path to environment variable
Add registry information

Zielverzeichnis

C:\VSARM\armcc\10 2021.10 ‘ Durchsuchen...

Benétigter Speicher: 639.4MB
Verfligbarer Speicher: 639.0GB

< Zuriick Installieren Abbrechen Zurdick Abbrechen
Abbildung 6: Zielpfad der Toolchain Abbildung 7: Pfadvariable zur Toolchain

Als n#chstes wird MinGW in den Unterordner C:/VSARM/mingw installiert. MinGW enthélt
verschiedene Werkzeuge, die nebst dem Compiler benotigt werden, um eine ausfithrbare Datei
zu generieren. Auf dieser Webseite? finden sich verschiedene Versionen, das benétigte File heisst
i686-posix-sjlj und muss heruntergeladen und in das oben genannte Verzeichnis entpackt
werden. Damit das zum Ubersetzten von Applikationen nétige Kommando make erkannt wird,
wenn es in einem Terminal aufgerufen wird, muss dies noch in einer .bat Datei hinterlegt
werden. Dazu muss eine Kommandozeilenumgebung geoffnet werden und folgendes Kommando

eingegeben werden:

echo mingw32-make %* > C:\VSARM\mingw\mingw32\bin\make.bat

Bei MinGW ist ebenfalls darauf zu achten, dass sich der Installationsordner in den Umgebungs-
variablen des Systems befindet. Die Einstellungen dazu werden in einem spéteren Schritt getatigt.

Des Weiteren wird CMake benétigt, um den Build-Prozess zu steuern und kann hier® herunterge-
laden werden. CMake muss nicht wie die Toolchain in dem separat angelegten Ordner installiert
werden, sondern kann am vorgeschlagenen Ort oder anderswo installiert werden. Wichtig ist, dass
bei den Installationsoptionen der Systempfad aller Benutzer mit CMake ergénzt wird (Abbildung

(8) ).

https:/ /sourceforge.net /projects/mingw-w64 /files/
®https://cmake.org/download/
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i Install Options _ x

Install Options
Choose options for installing CMake 3.23.1

By default CMake does not add its directory to the system PATH.

(O Do not add CMake to the system PATH
(® Add CMake to the system PATH for all users

(O Add CMake to the system PATH for the current user

[C] Create CMake Desktop Icon

Back Next Cancel

Abbildung 8: Pfadvariable zu CMake

Das Pico-SDK verwendet Python-Skripte, deshalb ist ebenfalls eine Installation von Python
notig. Raspberry Pi schligt dazu die Version 3.9 von Python vor, die Version 3.10 funktioniert
allerdings auch. Python kann von dieser Website* heruntergeladen werden. Auch hier muss die
Option ausgewihlt werden, dass die Systemvariablen mit dem Pfad zu Python ergénzt werden
(Abbildung (9) ). Wo Python auf dem System installiert ist, spielt keine Rolle. Am Ende der
Installation muss die Option MAX_PATH length limit ausgeschaltet werden.

M, Python 3.10.4 (64-bit) Setup

) Install Python 3.10.4 (64-bit)
Select Install Now to install Python with default settings, or choose

Customize to enable or disable features.

® Install Now
C:\Users\julia\AppData\Local\Programs\Python\Python310
I IDLE, pip and documentatio
( sh fi ons

shortcuts and fil

—> Customize installation

Choose location and features
python
fc Install launcher for all users (recommended)

windows [ Add Python 3.10 to PATH Cancel
Abbildung 9: Pfadvariable zu Python

Um das Pico-SDK herunterzuladen und zu installieren, wird Git verwendet, genauer gesagt die
Git Bash Konsole. Git kann mit den Standardeinstellungen von hier® installiert werden.

Nun kann die Git-Bash gestartet werden und iiber folgende Kommandos das Pico-SDK von
GitHub heruntergeladen und initialisiert werden:

cd /c/VSARM/sdk/pico

git clone -b master https://github.com/raspberrypi/pico-sdk.git

cd pico-sdk

git submodule update --init

cd ..

git clone -b master https://github.com/raspberrypi/pico-examples.git

*https://www.python.org/downloads/
Shttps://git-scm.com/download/win

10. Juni 2022 S |12



https://www.python.org/downloads/
https://git-scm.com/download/win

BAT FS22 2.5 Installation und Einrichtung der Werkzeuge Staffelbach Julian

2.5.2 | Erginzung und Uberpriifung der Systemvariablen

Um alle installierten Programme und Anwendungen von iiberall im System aus zu verwenden,
miissen die Systemvariablen ergénzt werden. Diese Variablen sind dem ganzen System bekannt
und so kdnnen beispielsweise in einer Kommandozeilenumgebung Befehle, die in den Variablen
hinterlegt sind, ausgefiihrt werden. Dies ist nétig, um spéter ein Projekt direkt von der IDE aus
zu iibersetzten. Bei der Installation von CMake oder Python wurde diese Variablen direkt vom
Installer ergénzt. Um die Variablen zu konfigurieren und zu iiberpriifen, wird in der Suchleiste
von Windows env eingegeben und dann unter Einstellungen die Option Systemumgebungsva-
riablen bearbeiten gewdhlt. Danach gelangt man iiber den Button Umgebungsvariablen... zu
den Systemvariablen. Bei den benutzerspezifischen Variablen wird die bestehende Variable Path
angewéhlt und diese bearbeitet. Es wird ein neuer Eintrag erstellt:

1’C:\VSARM\mingw\mingw32\bin

1

¥

|

Zudem muss sichergestellt werden, dass folgender Eintrag bereits vorhanden ist, ansonsten muss
dieser auch noch erstellt werden:

C:\VSARM\armcc\<version>\bin

Nun kann durch einen Klick auf OK zuriick zu den Umgebungsvariablen gelangt werden und
es wird bei den Benutzervariablen einen neuen Eintrag zum Pico-SDK benétigt. Dazu wird eine
Variable neu erstellt, was folgendermassen aussehen sollte:

Neue Benutzervariable

Name der
Variablen: PICO_SDK_PATH ‘

Wert der ; —
Variablen: C:\VSARM\sdk\pico\pico-sdi ‘

Verzeichnis durchsuchen... Datei durchsuchen... Abbrechen

Abbildung 10: Pfadvariable zum SDK

Unter den Systemvariablen fiir alle Benutzer werden mit einem Klick auf Path und Bearbeiten. . .
die vorhandenen Variablen {iberpriift. Folgende Eintréige sollten vorhanden sein:

C:\Program Files\CMake\bin
c:\Program Files\Git\cmd

2.5.3 | Installation und Konfiguration von Visual Studio Code

Nun muss nur noch Visual Studio Code, die eigentliche IDE, von hier® installiert werden. Dazu
kénnen die Standardeinstellungen gewéhlt werden.

Es ist somit fast alles bereit, ein Projekt fiir den RP2040 zu erstellen. Damit dieses {ibersetzt

und geflasht werden kann, muss VS Code noch konfiguriert werden.

VS Code ist an sich ein Tool, um textbasierte Dateien zu editieren, jedoch kann VS Code durch
diverse Erweiterungen zu einer fast vollumfinglichen IDE ausgebaut werden. Unter Extensi-
ons kann CMake Tools installiert werden, was verwendet wird, um den ganzen Build-Prozess
in VS Code zu tatigen. In CMake Tools gelangt man liber das Zahnrad-Icon zu den Eztension

Shttps://code.visualstudio.com/
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Settings. Dort ist im Feld CMake Generator "MinGW Makefiles" einzutragen, um so die ver-
wendete Toolchain in VS Code zu hinterlegen, dies ist in Abbildung (11) gezeigt. Zudem sollte
ebenfalls im Eztensions Menu die C/C++ Erweiterung installiert werden, um Funktionen wie
Code-Completion zu erhalten.

Cmake: Generator

The CMake generator to use.

MinGW Makefiles

Abbildung 11: Hinterlegen der Toolchain in VS Code

Was alles zu einem minimalen RP2040-Projekt gehort, ist in der Abbildung (12) zu sehen. Dabei
dienen die Dateien im Ordner .vscode dazu, das Projekt und den Debug-Prozess zu konfigu-
rieren.

pico blink
[:__] .yscode
launch.json
settings.json
CMakelLists.txt
main.c

blink.h

blink.c

Abbildung 12: Minimale Projektstuktur

Wenn ein Projekt in VS Code geodffnet ist, kann in der blauen Leiste unten der Kit-Button
angewdhlt werden, danach muss Scan for Kits angewéhlt werden. Nach kurzem Warten wird
der Kit-Button erneut gedriickt und es wird das Build-Tool GCC for arm-none-eabi <version>
ausgewahlt. Nun kann in der blauen Leiste zuerst CMake angeklickt werden, sobald CMake sich
fertig konfiguriert hat, kann der Button Build angewdhlt werden (Abbildung (13) ). Nun sollte
in dem Projekt ein neuer Ordner Namens build vorhanden sein, in dem sich das Programm in
verschiedenen Dateiformaten befindet [26].

@ CMake: [Debug]: Ready %R [GCC 10.3.1 arm-none-eabi] 5% Build [ping-pong]

Abbildung 13: CMake-Konfiguration- und Build-Button

Jetzt lassen sich also RP2040-Projekte iibersetzten. Nach erfolgreichem Kompilieren kann das
Board mit gedriicktem Bootselect-Button direkt iiber USB an den PC angeschlossen werden.
Das Board erscheint nun als Massenspeichergerit und man kann das .uf2 File, das sich im
Build-Ordner des Projektes befindet, auf das Board laden und das Programm wird ausgefiihrt.

Debuggen ist noch nicht moglich, dazu miissen nochmals verschiedene Schritte getdtigt werden,
was das Thema im folgenden Abschnitt sein wird.
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2.5.4 | Installation der Debug-Tools

Es wird OpenOCD fiir das Debuggen des Boards verwendet. OpenOCD unterstiitzt jedoch den
RP2040-Mikrocontroller nicht, weshalb Raspberry Pi eine eigene Version von OpenOCD verof-
fentlicht hat. Der Build dieser Version muss jedoch selbst gemacht werden, und dafiir wird Git for
Windows SDK verwendet. Dieses muss installiert werden und danach werden noch zusétzliche
Packages bendtigt, die sich ebenfalls iiber Git for Windows SDK herunterladen lassen.

Git for Windows SDK kann von dieser Webseite” heruntergeladen und danach installiert werden.
Es kann die neuste Version verwendet und mit allen Standardeinstellungen installiert werden.

Um verschiedene Packages zu installieren, muss C:/git-sdk-64/git-bash.exe ausgefiihrt werden.
Es ist darauf zu achten, dass exakt dieses Programm ausgefithrt wird und nicht die Git Bash,
die im vorherigen Teil installiert wurde. Wichtig ist, dass das Terminal erst geschlossen wird,
nachdem alles installiert ist. Wann das Terminal geschlossen werden kann, wird hier ausdriicklich
erwahnt. Folgende Kommandos sind dabei einzugeben:

pacman -Syu
pacman -Su

3| pacman -8 mingw-w64-x86_64-toolchain git make libtool pkg-config autoconf automake \

texinfo wget

Danach sind alle Meldungen, die ausgegeben werden, entweder mit Enter oder Y + Enter
zu bestétigen. Nun werden noch weitere Packages benétigt, dazu sind folgende Kommandos

auszufithren und wiederum mit Y + Enter zu bestdtigen:

cd “/Downloads
wget http://repo.msys2.org/mingw/x86_64/mingw-w64-x86_64-1ibusb-1.0.23-1-any.pkg.tar.xz

3| pacman -U mingw-w64-x86_64-1ibusb-1.0.23-1-any.pkg.tar.xz

Wenn dies alles eingerichtet ist, kann von GitHub die OpenOCD Version fiir den RP2040-
Mikrocontroller nach ¢:/vSARM/sdk/pico heruntergeladen und iibersetzt werden. Dazu werden

im gleichen Terminal wie vorher die untenstehenden Kommandos eingegeben:

cd /c/VSARM/sdk/pico

git clone https://github.com/raspberrypi/openocd.git --branch picoprobe --depth=1
cd openocd

./bootstrap

5| ./configure --enable-picoprobe --disable-werror

make

Jetzt wird OpenOCD iibersetzt, was ca. 30 Minuten dauern sollte. Sobald der Vorgang abge-
schlossen ist, muss die vorher heruntergeladene 1ibusb-1.0.d11 in das gleiche Verzeichnis wie
die openocd.exe kopiert werden. Dies kann durch den folgenden Befehl erreicht werden:

1lcp /c/git-sdk-64/mingw64/bin/1libusb-1.0.d11 src/libusb-1.0.d1l1l

Damit die Verbindung vom Host auf das Target {iber OpenOCD richtig funktioniert, hat Raspber-
ry Pi das Programm Picotool entwickelt, was ebenfalls installiert werden muss, was iiber folgende
Kommandos geschieht:

"https:/ /gitforwindows.org/#download-sdk
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cd /c/VSARM/sdk/pico
git clone -b master https://github.com/raspberrypi/picotool.git

;) cd picotool

mkdir build

5/ cd build

;| cmake -G "MinGW Makefiles" \

-DPC_LIBUSB_INCLUDEDIR="/c/git-sdk-64/mingw64/include/libusb-1.0"
make

Wiederum wird eine Kopie von  1ibusb-1.0.d11 und 1libgcc_s_seh-1.d11 in dem gleichen
Ordner wie die gerade installierte picotool.exe bendtigt. Dazu ist Folgendes in das Terminal
einzugeben, dabei darf am Schluss der Punkt nicht vergessen werden:

cp /c/git-sdk-64/mingw64/bin/libusb-1.0.d11 .
cp /c/git-sdk-64/mingw64/bin/libgcc_s_seh-1.d1ll .

Picotool kann folgendermassen getestet werden, dabei sollte es eine Hilfenachricht ausgeben und

dann wieder terminieren:

1| ./picotool.exe

Wenn nun alles funktioniert, kann das Terminal geschlossen werden und Git for Windows SDK
durch Loschen des Ordners cC:/git-sdk-64 wieder deinstalliert werden.

Normalerweise wird zum Debuggen von Mikrocontrollern eine Debug-Probe verwendet, die ei-
ne Verbindung zwischen Host-PC und Target darstellt. Raspberry Pi hat dazu das Programm
Picoprobe entwickelt, das sich auf dem Raspberry Pi Pico ausfiihren lisst, wobei das Pico das
SWD-Protokoll (Single Wire Debug) emuliert. Somit kann ein Raspberry Pi Pico als Debugger
verwendet werden, um ein anderes Board mit dem RP2040-Mikrocontroller zu debuggen. Um
Picoprobe zu iibersetzten muss im Dateisystem an den Ort navigiert werden, wo das Programm
Picoprobe installiert werden soll. Uber Rechstklick kann von dort aus die Git Bash gestartet
werden und iiber folgende Kommandos Picoprobe heruntergeladen und iibersetzt werden:

git clone https://github.com/raspberrypi/picoprobe.git
cd picoprobe

3| mkdir build

cd build

5| Cmake -G "MinGW Makefiles"

make

Nun kann im Build-Ordner die Datei picoprobe.uf2 wie oben beschrieben auf das Raspberry Pi
Pico, das als Debug-Probe verwendet wird, geflasht werden. Damit OpenOCD mit der Debug-
Probe kommunizieren kann, muss noch ein USB-Treiber installiert werden. Um dies zu machen,
muss ZL(MB installiert werden. Danach wird Zadig gedffnet und unter Options wird List All
Devices und danach Picoprobe (Interface 2) ausgewahlt. Dazu muss die Debug-Probe mit dem
PC verbunden sein. Nun kann bei den Treibern libusb-win32 ausgewéhlt und installiert werden.
Jetzt sollte der neue Treiber als libusb0 erscheinen.

Shttps:/ /zadig.akeo.ie/
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2.5.5 | Debug-Konfiguration von Visual Studio Code

Als néchsten und letzten Schritt muss nun in VS Code unter Eztensions die Cortex-Debug Er-
weiterung installiert werden. Jetzt kénnen die beiden Boards, Picoprobe und Target, wie in
Abbildung (14) dargestellt, miteinander verbunden werden. Dabei erfolgt die Spannungsversor-
gung des Targets iiber das schwarze und rote Kabel, iiber das Violette und Weisse lduft das
SWD-Protokoll und das orange und gelbe Kabel stellen die UART-Verbindung vom Target auf
die Debug-Probe dar. Um die Kommandos von OpenOCD an die Debug-Probe zu leiten und die
Printausgaben vom Target an den PC, muss die Debug-Probe mit einem USB-Kabel an den PC
angeschlossen werden [27].

Debug-Probe Target

° @
T =
©® 0d1d 14 A1iaqdsey

Abbildung 14: Verdrahten der Debug-Probe und des Targets

Zum Schluss kann in VS Code im Run and Debug Menu der Debugger gestartet werden, der das
Ubersetzten und Flashen des Projektes initialisiert und in main.c anhilt (Abbildung (15) ).

File Edit Selection View Go Run Terminal Help

RUN AND DEBUG || Pico Debug i e

v VARIABLES

Abbildung 15: Starten der Debug-Session
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3 | Hardware

In diesem Kapitel wird auf die verwendeten Bauteile, das Zusammenfiihren dieser im Schema und
auf das Hardwaredesign eingegangen. Als Ubersicht iiber die Hardware dient das in Abbildung

(16) zu sehende Blockschaltbild.
BTN
Flash
BTN
QsSPI l

Clock N .
uC 7| Mikro-
» controller € » SWD-Header
—» RP2040 |¢
A
< USB-D 4| Breakout-
USB-C < Pins
Stecker Voo SpI
110
VUSB 3.3V
5V v
\ 4 N -
7| Step-Down o LoRa
Lade- VSYS I Converter > Transc.
schaltung ” SX1261
T A
Y VBAT
JST Mini sV v
Stecker Clock RF-Switch [« »  Antenne
LoRa

Abbildung 16: Blockschaltbild der Hardware des tinyLoRa-Boards

3.1 | Komponenten
3.1.1 | Mikrocontroller: RP2040

Der RP2040 Mikrocontroller von Raspberry Pi
wurde in Kapitel (2.3) bereits kurz vorgestellt.
Auf dem tinyLoRa-Board hat er die Aufgabe,
die gesamte Kommunikation mit dem LoRa-
Transceiver zu fithren. Auf dem Mikrocontrol-
ler 1duft der LoRa Kommunikationsstack, so-
wie die Benutzeranwendung, die fiir verschie-
denste Aufgaben individuell gestaltet werden

kann.

Abbildung 17: RP2040
(Quelle: Mouser Electronics, 2022 [8])
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3.1.2 | Flash: W25Q128JVSIM

Der Mikrocontroller hat keinen Flash-Speicher auf dem Chip und deshalb muss ein externer
Flash verwendet werden. Dazu wurde der W25Q128JVSIM von dem Hersteller Winbond gew&hlt.
Dieser hat mit 16 Mbyte eine sehr grosse Speicherkapazitit. Angesteuert wird der Flash mit dem
QSPI-Protokoll, fiir diese Signale sind auf dem Mikrocontroller explizit Pins angebracht (S. 5,
[30]). Diese Familie von Flash-Bausteinen ist fiir die Benutzung mit dem RP2040 von Raspberry
Pi empfohlen (S. 8, [14]). Durch die grosse Speicherkapazitit und der garantierten Kompatibilitét
mit dem RP2040 ist dieser Flash-Speicher eine geeignete Wahl.

3.1.3 | Spannungsregler: AP2112M-3.3TRG1

Der Spannungsregler AP2112M-3.3TRG1 sorgt dafiir, dass alle Komponenten auf dem Board
mit Spannung versorgt werden. Dieser hat eine fixe Ausgangsspannung von 3.3 V und einen
maximalen Ausgangsstrom von 600 mA, was einerseits reicht, alle Komponenten auf dem Board
mit Strom zu versorgen, aber auch externe Komponenten iiber die GPIO-Pins. Die maximale
Eingangsspannung betrégt 6.5 V und ab einer Spannung am Eingang von 3.4V wird der Ausgang
auf 3.3 V geregelt [4]. Diese Low-Dropout-Voltage ist wichtig, denn die Akkuzelle, die das tiny-
LoRa versorgt, kann bis zu etwa 3.3 V' entladen werden. Somit l4sst sich die LiPo-Zelle moglichst
gut ausnutzen.

3.1.4 | Batterie-Lademanagement: MCP73821-5ACI/MC

Da das tinyLoRa auch batteriebetrieben sein soll, wird direkt auf das Board eine Ladeschal-
tung integriert. Dies hat den Vorteil, dass sich eine angeschlossene LiPo-Zelle laden kann, wenn
das Gerdt durch eine USB-Spannung gespiesen wird. Dafiir wird der Lademanagement-Baustein
MCP73821-5ACI/MC von Microchip Technologie verwendet. Sobald die USB-Spannung am Ein-
gang anliegt, wird die angeschlossene LiPo-Zelle aufgeladen, was durch eine LED auf dem Board
angezeigt wird. Der verwendete Baustein 1ddt die Zelle auf eine maximale Spannung von 4.5 V
auf und durch einen externen Widerstand wird der Ladestrom auf knapp 200 mA eingestellt [7].

3.1.5 | USB-C Buchse: USB4110-GF-A

Um Programme auf den RP2040 zu flashen
oder die Akkuzelle zu laden, wird ein USB-
Anschluss benétigt. Durch die immer gros-
sere Verbreitung wird beim tinyLoRa dafiir
eine USB-C Buchse verwendet, genauer die
USB4110-GF-A Buchse vom Hersteller GCT.
Es handelt sich dabei um eine SMD Variante.

Abbildung 18: USB4110-GF-A
(Quelle: Mouser Electronics, 2022 [10])
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3.1.6 | LoRa-Transceiver: SX1261

Abbildung 19: SX1261
(Quelle: Mouser Electroics, 2022 [9])

3.1.7 | HF-Schalter: AS213-92LF

Der LoRa-Transceiver SX1261 von Semtech ist
fiir das Senden und Empfangen der LoRa Si-
gnale zustidndig. Er empfingt die LoRa mo-
dulierten Signale mithilfe einer Antenne, wan-
delt diese in Bindrdaten um und speichert sie
anschliessend. Die Daten kénnen danach vom
Mikrocontroller per SPI aus dem Buffer gele-
sen werden. Auf der anderen Seite nimmt der
SX1261 Nachrichten vom Mikrocontroller zum
Senden entgegen, moduliert diese und sendet
sie wiederum per Antenne an die naheliegen-
den Gateways. Der SX1261 ist fiir energiespa-
rende Anwendungen konzipiert, jedoch kann
der aufgenommene Strom beim Senden durch-
aus um die 25 mA betragen. Beim Empfangen
ist dieser mit maximal 9 mA deutlich kleiner

19].

Da der SX1261 senden und empfangen kann, muss der Zugang zur Antenne jeweils zwischen dem

Sender- und Empfingerkanal des Transceivers gesteuert werden. Dafiir wird der HF-Schalter

AS213-92LF von Skyworks Solution verwendet. Durch jeweils zwei I/O-Signale kann der Anten-

nenanschluss zwischen Senden und Empfangen umgeschaltet werden [28].

3.1.8 | Antenne: X9000984-4GDSMB

Abbildung 20: X9000984-4GDSMB
(Quelle: Mouser Electroics, 2022 [11])

3.1.9 | Clock

Die Antenne wird benétigt, um eine moglichst
grosse Empfangs- und Sendeleistung zu er-
reichen. Die eingesetzte Antenne X9000984-
4GDSMB von ethertronics ist fiir den verwen-
deten Frequenzbereich von 868 M Hz konzi-
piert. Durch dem SMA-Anschluss 14sst sie sich
leicht an das tinyLoRa-Board per Gewinde be-
festigen [5].

Jeweils fiir den Mikrocontroller und LoRa-Transceiver wird ein separater Clock verwendet. Fiir

den Mikrocontroller wird dafiir ein 12 M Hz Clock verwendet, fiir den LoRa-Transceiver einer

mit einer Frequenz von 32 M Hz. Dabei wurde sich an die empfohlenen Angaben der Hersteller

der Komponenten gehalten und anhand von diesen die Clocks ausgewéahlt.

10. Juni 2022
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3.1.10 | LED
>
-~

Abbildung 21: LED
(Quelle: Digi-Key Electronics, 2022 [3])

3.1.11 | Button

Abbildung 22: Button
(Quelle: Digi-Key Electronics, 2022 |2|)

3.2 | Schema

Auf dem Board sind zwei LEDs angebracht.
Eine rote LED ist zum Signalisieren, ob die
LiPo-Zelle aktuell geladen wird, eine griine
LED ist fiir Benutzerzwecke bestimmt und
kann iiber einen GPIO-Pin des Mikrocontrol-
lers angesteuert werden. Der Strom durch die
LEDs ist durch die Vorwiderstinde auf etwa
5 mA begrenzt, um den Energieverbrauch ge-

ring zu halten.

Es befinden sich auf dem tinyLoRa zwei Knop-
fe. Einer ist der Reset-Button, mit dem der Mi-
krocontroller neu gestartet werden kann, der
andere ist der Bootselect-Button, welcher ge-
braucht wird, um von einem PC neue Pro-
gramme auf den Mikrocontroller zu flashen.
Mit der kleinen Bauweise des in Abbildung
(22) zu sehendem Drucktaster nimmt dieser
auf dem PCB sehr wenig Platz ein.

Die im vorherigen Unterkapitel vorgestellten Komponenten miissen nun mit diversen passiven

Elementen zu einem funktionierenden System zusammengefiigt werden. Dazu wurden die An-

weisungen in den jeweiligen Datenbldttern und Manuals befolgt. Das Schema wurde in vier

Teile aufgeteilt, welche in den néchsten Unterkapiteln beschrieben werden. Diese sind die ganze
Spannungsversorgung (Abbildung (23) ), der Mikrocontroller und Flash (Abbildung (24) ), der
LoRa-Transceiver mit Antennenanpassungsnetzwerk (Abbildung (26) ), sowie die I/O-Header
(Abbildung (27) ). Das gesamte Schema findet sich im Anhang unter (B) .
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3.2.1 | Spannungsversorgung
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Abbildung 23: Schema: USB-Anschlusse und Energieversorgung

Das Board kann wie schon erwéhnt durch zwei Energiequellen versorgt werden, per USB iiber
die Buchse J1 oder Batterie iiber den Stecker J2. Wenn eine USB-Spannungsversorgung anliegt,
sollen alle Bauteile per USB gespiesen werden und die Batterie geladen werden. Um dies zu er-
reichen, dienen die zwei Dioden D2 und D3, welche die Systemspannung an den Spannungsregler
U4 fithren. Somit liegt am Eingang des Spannungsreglers immer die hohere der beiden Span-
nungen an, also die USB-Spannung, wenn diese vorhanden ist. Um den Spannungsabfall gering
zu halten, wurden Schottky-Dioden verwendet. Dies ist wichtig, da so die Akkuzelle {iber einen
moglichst grossen Spannungsbereich ausgenutzt wird. Die Batteriespannung muss mindestens
3.6 V betragen, um das Board sauber speisen zu kénnen, da die minimale Eingangsspannung
des Spannungsreglers 3.4 V betrégt und an der Diode ca. 0.2 V abféllt [12|. Ul ist das Lade-
Management, welcher bei anliegender USB-Spannung die LiPo-Zelle {iber den Stecker J2 l4dt.
Durch den Widerstand R2 wird der Ladestrom nach Gleichung (1) aus dem Datenblatt auf knapp
200 mA eingestellt und die LED D1 zeigt an, ob die Batterie momentan geladen wird.

U 1V
R2  5.1kQ
Bei der USB-Buchse J1 sind noch zwei Abschlusswiderstinde an den Datenleitungen zu sehen,

ioh = =196 mA (1)

welche im Design sehr nahe an dem Mikrocontroller platziert werden.
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3.2.2 | Mikrocontroller und Flash
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Abbildung 24: Schema: Mikrocontroller und Flash

In diesem Teil des Schemas ist in der Mitte der Mikrocontroller U6 zu sehen, gerade oberhalb
befindet sich der Flash-Speicher U5. Diese Komponenten kommunizieren iiber die angeschlosse-
nen QSPI-Signale. An dem Flash ist zusétzlich der Bootselect-Button SW1 angeschlossen, der
das invertierte Enable-Signal vom Flash auf Low zieht und so kann dem Mikrocontroller signa-
lisiert werden, dass der ROM-Bootloader ausgefiihrt werden soll, um ein neues Programm zu
flashen (S. 157, [17]). Der Pullup-Widerstand R9 sollte nicht bendtigt werden, da das Signal
am CS Pin vom Flash intern auf die Versorgungsspannung gezogen werden sollte (S. 8, [14]).
Dieser wird deshalb nicht bestiickt, ist aber vorhanden falls er trotzdem bendtigt wird. Es sind
diverse Stiitzkondensatoren an dem Mikrocontroller und Flash angebracht, die Kapazitdt und
Platzierung dieser wurde aus den Datenblattern entnommen. Der Jumper JP1 dient zur Messung
der aufgenommenen Energie des Mikrocontrollers und Flash. Der Stromfluss vom Spannungsreg-
ler fiihrt ausschliesslich iiber JP1 zum Mikrocontroller und Flash. Zu Messzwecken kann also
der Jumper entfernt und ein Messgeréit angeschlossen werden. Die User-Led D4 ist fix an den
GPIO25 Pin angeschlossen, dies wurde vom Raspberry Pi Pico iibernommen [18]. J4 und U7 sind
Debug-Header, die ebenfalls mit dem Reset-Signal des Mikrocontrollers und somit auch mit dem
Reset-Button SW2 verbunden sind. Dies dient dazu, dass der Mikrocontroller vom Debugger
neugestartet werden kann. Einer der Debug-Header ist der standardisierte JTAG-Header, der
andere ist derselbe, wie auf dem Raspberry Pi Pico verbaut ist. So ist der Vorteil vorhanden,
dass beide verwendet werden kénnen. Im untersten Teil des Schemas ist der Oszillator Y2 zu
sehen. Dieser hat eine Ladekapazitdt von 18pF’, somit ergeben sich die Kapazitdten von C38 und
C39 zu 27 pF nach untenstehenden Formeln (2) und (3) (S. 1, [1]).
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C
CLoad - % + CPar (2)
Ccik = 2(Croad — Cprar) = 2 (18 pF' — 4 pF) = 28 pF (3)

Viele der GPIO-Pins des Mikrocontrollers werden auf den Breakout-Header gefiihrt. Es wird
iiber SPI- und I/O-Signalen mit dem LoRa-Transceiver kommuniziert, was total acht GPIO-
Pins beansprucht (Abbildung (25) ).

SPI NSS
SPI MOSI
SPI MISO
. SPI CLK _
Mikrocontroller LoRa-Transceiver
NRESET

BUSY

DIO1

ANT SW

Abbildung 25: Verbindungen vom Mikrocontroller und LoRa-Transceiver

Uber SX_NRESET kann der LoRa-Transceiver vom Mikrocontroller aus neu gestartet werden.
SX BUSY zeigt dem Mikrocontroller an, ob der Transceiver gerade beschiftigt ist, beispiels-
weise mit dem Empfangen von Daten. SX DIO1 ist ein weiteres 1/O-Signal, das als Interrupt
Anzeige vom SX1261 verwendet wird und der Kommunikation zwischen den beiden Chips dient.
Mit ANT SW wird der HF-Schalter angesteuert. Alle diese Signale werden in der Software vom
Kommunikationsstack benotigt (S. 104, [19]). Im rechten oberen Teil befindet sich die Span-
nungsaufbereitung der Versorgungsspannung fiir die Analog-Digital-Converter, welche ebenfalls
vom Raspberry Pi Pico iibernommen wurde.
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3.2.3 | LoRa-Transceiver, Anpassungsnetzwerk und Antenne
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Abbildung 26: Schema: LoRa-Transceiver, Impedanzanpassung und Antenne

Das Schema rund um den LoRa-Transceiver U2 wurde praktisch identisch aus den Referenzdesi-
gns von Semtech iibernommen (S. 104, [19]). So lédsst sich eine optimale Schaltung garantieren.
Welche Signale vom LoRa-Transceiver auf den Mikrocontroller gefiihrt werden, wurde bereits
erlautert. Die Spannungsversorgung erfolgt durch die Pins 10 und 11, VBAT und VBAT IO.
An den Pins VR _PA und RFO liegt das Sendeanpassungsnetzwerk an, an den Pins RFI N
und RFI_P das differentielle Empfangernetzwerk (S. 12, [19]). Die Netzwerke beinhalten die
Impedanzanpassung der Antenne und verschiedene Filter, was vor allem beim Sendepfad zum
Tragen kommt. Dabei dienen L2 und C14 der Impedanzanpassung des RFO-Ausgangs des LoRa-
Transceivers. L2 und C6 dienen als Filter der 2. harmonischen Oberwellen und L3, C9, C10 und
C14 Filtern die hoheren Oberwellen aus dem Sendepfad (S. 17, [21]). Die Dimensionierung die-
ser Bauteile findet sich in Kapitel (5.2) . Der HF-Schalter U3 wird durch zwei Signale, eines
vom Mikrocontroller und eines vom LoRa-Transceiver angesteuert und verwaltet den Zugriff auf
die Antenne AE1. An jedem Eingang bendtigt der HF-Schalter einen Kondensator, damit nur
die Signale ohne DC-Anteil an dem Schalter anliegen [28]. Vor der Antenne werden die Signale
nochmals durch verschiedene passive Bauelemente gefiltert. Diese sind vor allem wichtig, falls die
Antenne stark verstimmt ist. Dies sollte aber bei der hier verwendeten Antenne nicht der Fall
sein, da diese fiir den Frequenzbereich von 868 M H z ausgelegt ist [5]. Ganz oben im Schema
ist der Ostzillator fiir den LoRa-Transceiver zu sehen, die beiden Kondensatoren dazu sind als
Do Not Fit (DNF) markiert, da laut Datenblatt des Transceivers diese nicht nétig sind (S. 104,
[19]). Falls diese aber trotzdem bendtigt werden sollten, wiren diese vorhanden. Fiir eine allféllige
Fehlersuche oder um Beobachtungen durchfiithren zu kénnen, sind die vier SPI-Leitungen noch
mit Testpunkten versehen. R8 dient als Pullup-Widerstand, da der Reset-Pin vom Transceiver
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ein Active-Low-Signal ist. Dieser ist nicht bestiickt, da die Reset-Leitung vom Transceiver intern

auf die Versorgungsspannung gezogen werden sollte.

3.2.4 | Breakout-Header
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Abbildung 27: Schema: Breakout-Pins

Es existieren 32 Breakout-Pins, die steckbrettkompatibel sind und sich am Rand des Boards
befinden. An sieben dieser Pins liegt das GND-Netz. 17 Pins sind direkt auf GPIO-Pins des
Mikrocontrollers gefiihrt und kénnen vom Benutzer fiir verschiedene Zwecke verwendet werden.

Des Weiteren existieren vier Pins, die zusédtzlich zu den GPIO-Funktionen als analoge Eingénge
dienen. An Pin 29 kann eine Referenzspannung fiir die Analog-Digital-Converter angelegt werden
(S. 180, [17]). Durch Pin 18 kann der Mikrocontroller neu gestartet werden, dieser Pin muss dafiir
auf das Low-Level gezogen werden und ist direkt mit dem Reset-Button und dem Reset-Pin des

Mikrocontrollers verbunden. Auf Pin 31 ist die Spannungsversorgung des Boards, also 3.3 V,

vorhanden und auf Pin 32 die Systemspannung, also entweder die USB-Spannung von 5 V' oder

die Batteriespannung von 3.7 V. Das Pinout-Diagramm vom tinyLoRa findet sich im Anhang

unter Kapitel (D) .
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3.3 | PCB

In diesem Unterkapitel wird auf das Design des PCBs eingegangen. Ahnlich wie beim Schema
kann das PCB geometrisch grob in verschiedene Sektoren eingeteilt werden. Diese sind die Span-
nungsversorgung, der Mikrocontroller mit Flash und Breakout-Pins und der LoRa-Transceiver
mit Anpassungsnetzwerk und Antenne. In den untenstehenden Abbildungen (28) und (29) ist
das PCB mit den verschiedenen Teilen zu sehen, welche in den néchsten Unterkapiteln genauer

beschrieben werden.

Spannungsversorgung Mikrocontroller LoRa
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Abbildung 29: Frontansicht und gespiegelte Riickansicht des PCBs

Der Print hat eine Grésse von 109 « 27 mm und eine Dicke von 1 mm. Es wurden in den Ecken
vier Befestigungslcher mit einem Durchmesser von 2.7 mm angebracht, fiir die M2.5 Schrauben
angedacht sind. Die USB-Buchse ist biindig mit dem Rand des PCBs. Bei den meisten Kom-
ponenten handelt es sich um SMD-Bauteile, lediglich die Breakout-Header, die Debug-Header,
sowie der Jumper fiir die Messung des Energieverbrauchs sind Trough-Hole-Bauteile. Zudem sind
alle Komponenten auf der Oberseite des PCBs angebracht. Es wurde versucht, méglichst alle Lei-
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terbahnen auf der oberen der zwei Lagen zu routen, sodass die Unterseite eine moglichst grosse
Ground-Fliche bietet. Dies konnte nicht immer {iberall erreicht werden, da Kreuzungen von
Leiterbahnen nicht vermieden werden konnten. Bei Leiterbahnen auf dem Bottom-Layer wurde
versucht, diese moglichst kurz zu halten und dass bei Kreuzungen mit Bahnen auf der Oberseite
die kreuzenden Bahnen im rechten Winkel zueinander stehen. Nur so wird garantiert, dass die
Beeinflussung der beiden Bahnen moglichst gering wird. Ein Beispiel dazu wird in Abbildung
(30) illustriert.

=
7]
&2
|
=
=
2

1
RUN_RST . RUN_RST

Abbildung 30: Uberkreuzungen von Leiterbahnen auf der Front- und Riickseite

3.3.1 | Spannungsversorgung

An dem linken Ende des Boards befindet die USB-Buchse, daneben auf der oberen Seite der Ste-
cker fiir eine LiPo-Zelle. So konnen alle notigen Komponenten fiir die Energieversorgung kompakt
platziert werden. Zwischen den beiden Anschliissen befindet sich die Lademanagement-Schaltung,
an welcher auch die LED fiir das Anzeigen des Ladevorgangs angeschlossen ist. Etwas weiter in
der Mitte des Boards ist der Spannungsregler platziert. Von diesem gehen die Systemspannung
und die Versorgungsspannung auf die Breakout-Pins, den Mikrocontroller und LoRa-Transceiver.
Fiir die gesamte Spannungsversorgung wurden breite Leiterbahnen verwendet.

3.3.2 | Mikrocontroller, Flash und Breakout-Pins

Der Mikrocontroller mit dem Flash und den Pins befindet sich in der Mitte des Boards. Dies
wurde so platziert, dass sich die Breakout-Pins ebenfalls etwa in der Mitte des Boards befinden.
Der Flash-Chip befindet sich links unterhalb des Mikrocontrollers, dies hat sich aus der Pinbele-
gung des RP2040 ergeben, da die QSPI-Pins sich an dieser Ecke des Mikrocontrollers befinden.
Ebenfalls auf der linken Seite befinden sich diverse Pins, iiber die die Spannungsversorgung des
Mikrocontrollers sichergestellt wird, sowie die beiden Pins fiir die USB-Daten. Auf der rechten
Seite sind Pins fiir den externen Clock und das Debuggen angebracht, deshalb befindet sich der
Clock Y2 und die Debug-Header auf der rechten Seite des Mikrocontrollers. Auch dort sind noch
zwei Pins fiir das Powermanagement vorhanden. Die Verbindungen zum LoRa-Transceiver, also
SPI- und I/O-Signale, fithren ebenfalls nach rechts zum Transceiver weg. Dabei wurde darauf
geachtet, Kreuzungen bei den Verbindungen dieser Bauteile bestmoglich zu vermeiden. Einzig
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bei den SPI-Verbindungen entstand aufgrund der Pinbelegung vom Mikrocontroller und Tran-
sceiver eine Kreuzung. Auf der Ober- und Unterseite des Mikrocontrollers sind hauptséchlich
GPIO-Pins, die direkt auf die Pin-Header fithren, aber auch dort sind je zwei Pins pro Seite
fiir die Spannungsversorgung vorhanden. Zudem befindet sich oberhalb des Mikrocontrollers die
User-LED.

3.3.3 | LoRa-Transceiver, Anpassungsnetzwerk und Antenne

Im rechten Teil des Boards befindet sich der LoRa-Transceiver SX1261 von Semtech, das An-
passungsnetzwerk, der RF-Switch und die Antennenbuchse. Der SX1261-Chip verfiigt ebenfalls
iiber einen eigenen Clock Y1, es sind Pins fiir die Spannungsversorgung und SPI-Kommunikation
angebracht, sowie Pins fiir das Empfangen und Senden der Daten. Der Clock befindet sich ober-
halb des Transceivers. Zwischen diesen beiden Bauteilen wurde Kupfer auf dem PCB entfernt,
um thermische Einfliisse vom Transceiver auf den Clock zu minimieren. Dies wird von Semtech
vorgeschlagen, um die Clock Frequenz so stabil wie mdoglich zu halten (S. 11, [20]). Auf der unte-
ren Seite befinden sich alle Signale, die auf den Mikrocontroller fithren. Rechts vom Transceiver
ist das Impedanzanpassungsnetzwerk der Antenne platziert. Die Geometrie dieses Netzwerkes
wurde ebenfalls von Semtech iibernommen, um moglichst gute Antenneneigenschaften zu errei-
chen. Das Anpassungsnetzwerk ist iiber den RF-Switch mit der Antennenbuchse verbunden, an
der eine Antenne mit SMA-Anschluss aufgeschraubt werden kann.

3.3.4 | Inbetriebnahme und Korrekturen des PCBs
Das PCB wurde bestiickt und getestet. Die Inbetriebnahme lief wie folgt ab:

1. Nach dem Bestiicken und Lé&ten folgte die optische Kontrolle. Falls Unreinheiten oder un-
gewollte Verbindungen an Pins ausgemacht werden konnten, wurde dies behoben.

2. Es wurde mit einem Multimeter gemessen, ob alle Komponenten mit deren Spannungs-
versorgung verbunden sind. Zudem wurde {iberpriift, dass sich der Widerstand zwischen
allen Spannungs- und Ground-Anschliissen mindestens im zweistelligen Kiloohmbereich
befindet.

3. Uber den Batteriestecker wurde das Board von einem Netzteil mit Strombegrenzung ge-
speist. Es wurde mit einem Multimeter gemessen, ob alle nétigen Spannungspegel korrekt
vorhanden waren. So konnte sichergestellt werden, dass der Spannungsregler funktioniert
und alle Spannungspfade korrekt sind.

4. Das Board wurde per USB gespiesen, zuerst mit einem Netzteil, danach von einem PC.
Sobald dies funktioniert hat, wurde eine Demoanwendung auf das tinyLoRa geladen und
so konnte die korrekte Funktion von Mikrocontroller und allen GPIO-Pins nachgewiesen

werden.

5. Es wurde eine LiPo-Zelle angeschlossen und diese per USB geladen. Die Ladeschaltung
funktioniert und die Batterie wurde bis zu einem Spannungspegel von 4.5 V' geladen.

Im Abschnitt (2.5.5) ist gezeigt, wie sich mit einem Raspberry Pi Pico ein anderes Pico debuggen
lasst. Das gleiche Verfahren lédsst sich auf jedes Board mit dem RP2040-Chip und dem entspre-
chenden Debug-Header anwenden. Abbildung (31) zeigt, wie das Debuggen des tinyLoRa mit
einem Raspberry Pi Pico als Debug-Probe moglich ist.
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Abbildung 31: Debuggen des tinyLoRa

Das Board hatte von Anfang an keine gravierenden Fehler und konnte ziigig in Betrieb genommen
werden. Finige Kleinigkeiten wurden gefunden, welche im Folgenden beschrieben werden:

1. Der Footprint der Antennenbuchse AE1 hat GND-Pads auf der Vorder- und Riickseite. Bei
dem PCB waren die Pads auf der Vorderseite frei, allerdings waren diese auf der Riickseite
mit Lotstopplack iiberzogen.

2. Der Footprint der Spule L1 hatte die Bauform 0603. Die Spule wurde aber in der Grosse
0402 beschafft, daher wurde der Footprint noch angepasst.

3. Urspriinglich sollte der HF-Schalter AS169-73LF von der Firma Skyworks Solution fiir
das tinyLoRa verwendet werden. Dieser konnte jedoch nicht rechtzeitig geliefert werden
und daher musste auf den Typ AS213-92LF ausgewichen werden, fiir den der vorhandene
Footprint nicht optimal passte. Deshalb wurde dieser Footprint angepasst.

4. Bei dem JTAG-Debug-Header U7 ist die Bezeichnung des ersten Pins nicht gut sichtbar,

diese wurde vergrossert.

Somit war wiahrend des Projektes keine Revision des PCBs nétig. Am Schluss wurden die oben
genannten Punkte jedoch noch korrigiert und verbessert. Ein bestiicktes tinyLoRa ist in Abbil-
dung (32) zu sehen.

Abbildung 32: Bestiicktes und funktionstiichtiges tinyLoRa
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4 | Software

Dieses Kapitel befasst sich mit der Software, die auf dem tinyLoRa und somit auf dem RP2040
lduft. Dabei wird zuerst darauf eingegangen, wie die Software aufgebaut ist und wie die Build-
Konfiguration mit CMake aufgesetzt ist. Danach wird das SDK vorgestellt und der Hardware-
Layer des Kommunikationsstacks vorgestellt.

4.1 | Struktur der Software

Grosse Teile der verwendeten Software sind bereits von Semtech zur Verfiigung gestellt. Auf
GitHub findet sich unter dem Benutzer LoRa-net das Repository LoRaMac-node, welches als
Ausgangslage dieses Projektes verwendet wird. Dies bedeutet, dass grosse Teile der Software
ibernommen werden kénnen. Das Projekt weist folgende Ordnerstruktur auf:

tinyLoRa_ LoRaWanMacNode
[j .vscode
: settings.json

launch.json

[japps

[:__] boards

[:__] mac

[:__] peripherals
[:__] radio
[:__]system

CMakelLists.txt

DSFC

CMakelLists.txt

Abbildung 33: Projektordner tinyLoRa

Die plattformabhéngigen Teile sind im Ordner boards abstrahiert. Es ist klar definiert, dass
die Module in diesem Ordner zu dndern, bzw. zu ergdnzen sind, wenn der Stack auf eine neue

Architektur portiert werden soll, wie dies in diesem Projekt der Fall ist.

Die Software ist so aufgebaut, dass iiber verschiedene Praprozessoreinstellungen in der Datei
settings.json das Projekt konfiguriert werden kann. Beispielsweise kann die Region und somit
auch die Tragerfrequenz, welche fiir Europa 868 M Hz betréigt, eingestellt werden. Fiir Nord-
amerika betréigt diese Frequenz beispielsweise 915 M H z. Des Weiteren sind verschiedene Appli-
kationen vorhanden. Welche davon iibersetzt werden soll, ldsst sich ebenfalls einstellen, was als
Beispiel in dem Codeabschnitt (1) dargestellt ist.

// Determines the application. You can choose between:
// LoRaMac (Default), ping-pong

3| "APPLICATION":"LoRaMac",

//"APPLICATION":"ping-pong",

Codesequenz 1: Auswihlen der Applikation in settings.json

In den Unterordnern des Verzeichnisses src sind alle Source- und Headerdateien, sowie weitere
CMake-Dateien abgelegt. Dies ist in untenstehender Abbildung (34) dargestellt, dabei wurden
der Ubersicht halber jeweils die Dateien in einem Ordner zusammengefasst.
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sSrc

" apps

Deing—

Dboards

[mac

Dperipherals

Drsadio

D system

CMakelLists.txt

D LoRaMac

Dt:inyLoRa

D periodic-uplink-lpp
DtinyLoRa
main.c
CMakelLists.txt
pong
[:__|tinyLoRa
main.c

CMakelLists.txt

hardware.c

CMakelLists.txt

hardware.h

CMakelLists.txt

mac.c/.h

CMakelLists.txt

D soft-se

soft-se.c/.h

peripherals.c/.h

CMakelLists.txt

| Jsx126x

sx126x.c/.h

CMakelLists.txt

system.c/.h

CMakelLists.txt

Abbildung 34: Struktur der Source- und Headerfiles

Unter apps sind verschiedene Applikationen

vorhanden, welche bereits vollstidndig implemen-

tiert sind. Das tinyLoRa unterstiitzt zwei davon:

e periodic-uplink-lpp: Diese Anwendung macht Gebrauch von dem LoRa-Netzwerk. Das Ge-

rat muss auf dem The Things Network registriert werden und dabei werden Gerétespezi-

fische Schliissel erstellt. Diese miissen in der Datei

eingetragen werden. Wenn dies gemacht

src/peripherals/soft-se/se-identity.h
ist, kann die Anwendung {ibersetzt werden und

sendet danach periodisch Verbindungsanfragen und Daten an das Netzwerk. Dies kann

auf der Konsole auf The Things Network

beobachtet werden. Mit dieser Anwendung kann

sichergestellt werden, dass sich das Gerédt nahe genug an einem Gateway befindet und

die Anwendung ldsst sich abdndern, sodass beispielsweise Sensordaten verschickt werden

konnen.
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e ping-pong: Im Gegensatz zu periodic-uplink-Ipp muss das Gerét fiir diese Anwendung nicht
mit dem Netzwerk verbunden werden, jedoch sollten dafiir zwei Gerédte vorhanden sein.
Wenn diese Applikation lauft, wird vom Gerét eine Nachricht gesendet und danach wird
gewartet, bis eine Nachricht zuriickkommt. Nachdem eine Nachricht eingetroffen ist, wird
eine gesendet. Somit ist es mdoglich, zwei End-Devices miteinander kommunizieren zu lassen,

ohne dass diese iiber das Netzwerk verbunden sind.

In dem Verzeichnis mac ist der komplette LoRa-Kommunikationsstack implementiert. Das
heisst, dass dort die ganzen Nachrichten mit Header, Verschliisselungen, Buffer, Zeitspannen
und Adressen verwaltet werden. Dies kommt vor allem bei einer Anwendung, bei welcher sich
auf das Netzwerk verbunden wird, zum Tragen, da dort die Anforderungen, um sich auf das

Netzwerk zu verbinden, sehr genau eingehalten werden miissen.

Da LoRa sehr oft fiir das Versenden von Sensorwerten verwendet wird, ist die Ansteuerung und
Auslesung einiger Sensoren in dem Verzeichnis peripherals bereits implementiert. Beispielswei-
se werden Sensoren fiir Temperatur-, Feuchtigkeits- oder Beschleunigungsmessungen unterstiitzt.
Zudem ist im Ordner peripherals/soft-se eine Unterstiitzung von Secure Elements in Software
vorhanden, welche zur Verschliisselung von Daten verwendet werden und bendtigt werden, um

das Gerat mit dem Netzwerk zu verbinden.

Im Unterordner radio ist die Ansteuerung des LoRa-Transceivers implementiert. Es werden
drei verschiedene Transceiver-Familien unterstiitzt. Die entsprechende Familie kann wiederum in

den Préaprozessoreinstellungen ausgewiahlt werden.

Unter system sind verschiedene Module implementiert, die auf das Hardwarelayer des entspre-
chenden Boards zugreifen. Hauptséichlich verwenden diese Module Funktionen aus dem Ordner
boards , welcher im Folgenden noch beschrieben wird. Zuséatzlich werden hier die verschiedenen
Hardwarefunktionalitéten verwaltet und konfiguriert.

Um das komplette Projekt auf verschiedenen Plattformen verwenden zu koénnen, braucht es fiir
jede Plattform die entsprechende Hardwareansteuerung. Dies wird unter boards umgesetzt,
dort finden sich .nh Dateien fiir jedes Hardwaremodul und im entsprechenden Unterordner der
Plattform, in diesem Fall boards/tinyLoRa , befinden sich die .c Dateien dazu. Dort finden
sich insgesamt 13 Module, jedes davon ist fiir verschiedene Hardwarefunktionalitdten zustandig.
Die Funktionen, die diese Module beinhalten, sind bereits definiert, damit eine klare Schnittstelle
zur Verwendung dieser Module besteht. Die Implementation dieser Funktionen muss fiir jeden
Mikrocontroller separat gemacht werden, was fiir den RP2040 Teil dieser Arbeit ist. Die Module
beinhalten jeweils eine Initialisierungs- und Deinitialisierungsfunktion, sowie Funktionen zum
Verwenden der Hardware, beispielsweise das Auswerten oder Toggeln eines GPIO-Pins oder das
Lesen und Schreiben von SPI, 12C und UART.
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4.2 | CMake

Um die im vorherigen Unterkapitel erlduterte Projektstruktur zu iibersetzten wird CMake ver-
wendet. Wo iiberall CMake Dateien vorhanden sind, ist in Abbildung (33) und (34) dargestellt.
Auch dazu war bereits viel implementiert und konfiguriert, einige Anpassungen mussten jedoch
vorgenommen werden, um das Projekt erfolgreich fiir den RP2040 iibersetzten zu kénnen. Dazu
wurde das File CMakeLists.txt im Hauptprojektordner folgendermassen konfiguriert:

# minimum required cmake version
cmake_minimum_required (VERSION 3.12)

# include build functions from Pico SDK
include ($ENV{PICO_SDK_PATH}/external/pico_sdk_import.cmake)

# name of project
project (tinyLoRa-loramac-node)

# init sdk
pico_sdk_init ()

3| # add subdirectories

add_subdirectory(src)

Codesequenz 2: CMakeLists.txt in der obersten Verzeichnisebene

Wichtig ist, dass das komplette SDK jeweils inkludiert und initialisiert wird, um es zu verwenden.
Des Weiteren miissen in jedem Verzeichnis, das einzelne Module aus dem SDK verwendet, diese
so mit CMake inkludiert werden:

# add all used libraries from the pico sdk
target_link_libraries (${PROJECT_NAME} INTERFACE
pico_stdlib
pico_time
hardware_gpio
hardware_spi

)

Codesequenz 3: Hinzufiligen der SDK-Bibliotheken

Am Anfang gab es Probleme mit CMake, denn so wie CMake zu Beginn aufgesetzt war, fiihrte
dies zu Linker-Fehler. Es wurden einerseits in dem Verzeichnis apps , sowie in boards Funk-
tionen aus dem SDK verwendet. CMake war zu Beginn so konfiguriert, dass aus jedem der sechs
Verzeichnisse in  src  eine Bibliothek erstellt wurde. Somit entstanden zwei Bibliotheken, die
dieselben Funktionen des SDKs beinhalteten. Dies hat dazu gefiihrt, dass der Linker zwei Defi-
nitionen von derselben Funktion hatte und somit das Projekt nicht gelinkt werden konnte. Die
Losung zum Problem ist, dass das Verzeichnis boards nicht in eine Standardbibliothek iiber-
setzt wird, sondern zu einer Interface-Bibliothek. In CMake werden Interface-Bibliotheken nicht
separat iibersetzt, diese werden zu anderen Bibliotheken hinzugefiigt und diese dann zusammen
iibersetzt. Dies bedeutet, dass nun nur eine Bibliothek direkt Funktionen vom SDK inkludiert
und somit das Problem behoben wurde [6].

Der untenstehende Codeausschnitt (4) wird im folgenden erldutert. Die Schritte sind anhand
des CMake-Files der periodic-uplink-lpp-Appliaktion erkldrt. In den CMake-Files die sich direkt
iber der main.c Datei befindet, muss das SDK nochmals eingefiigt werden und die Datei
main.c explizit zu den ausfithrbaren Quelldateien hinzugefiigt werden. Da der RP2040 .uf2
Dateien bendtigt, miissen diese durch die Funktion pico_add_extra_outputs erzeugt werden.

10. Juni 2022 S| 34




BAT FS22 4.2 CMake Staffelbach Julian

Zudem kann gewihlt werden, ob alle Ausgaben, beispielsweise durch printf , {iber die UART
oder iiber USB ausgegeben werden. Falls das Board an einer Debug-Probe angeschlossen ist, wird
die UART-Ausgabe eingeschaltet, um die Daten vom Target iiber UART an die Debug-Probe
zu iibermitteln. Falls das Target direkt {iber den USB-Anschluss vom Host geflasht wird, kann
USB ausgewihlt werden und danach mit einem Terminal-Programm wie PuTTY die Ausgaben
beobachtet werden. Zum Schluss werden noch die nétigen Bibliotheken dazugelinkt, im Beispiel
von main.c wird die Mathematikbibliothek, die pico_stdlib fiir Konsolenausgaben und die
Interface-Bibliothek, die imm board Verzeichnis erstellt wurde, dazugelinkt.

&)
(¥} o ©

SR NG XY

NN N NN

# set the project name, language versions and include the sdk
project (LoRaMac C CXX ASM)

cmake_minimum_required (VERSION 3.12)

include ($ENV{PICO_SDK_PATH}/external/pico_sdk_import.cmake)

set (CMAKE_C_STANDARD 11)
set (CMAKE_CXX_STANDARD 17)

add_executable (${PROJECT _NAME}-${SUB_PROJECT}

${CMAKE_CURRENT_SOURCE_DIR}/periodic -uplink-1lpp/tinyLoRa/main.c
)

# Create map/bin/hex/uf2 files
pico_add_extra_outputs (${PROJECT_NAME}-${SUB_PROJECT})

# disable USB output, enable uart output
pico_enable_stdio_usb (${PROJECT_NAME}-${SUB_PROJECT} 0)
pico_enable_stdio_uart (${PROJECT_NAME}-${SUB_PROJECT} 1)

target_link_libraries (${PROJECT_NAME}-${SUB_PROJECT} m pico_stdlib ${BOARDJ})

Codesequenz 4: CMake-File fiir die Applikation
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4.3 | Pico SDK

Das Raspberry Pi Pico SDK beinhaltet ein umfangreiches API, welches Funktionalititen zur
einfachen Initialisierung und Implementierung von allen verbreiteten Hardwarefunktionalitidten
bietet. In untenstehender Tabelle (2) werden die im tinyLoRa-Projekt verwendeten Module kurz
vorgestellt.

Modul Beschreibung

Dies ist eine Sammlung von Modulen, welche die wichtigsten

Funktionalitdten fiir ein simples Programm enthalt,
pico/stdlib.h beispielsweise Ein- und Ausgabefunktionen oder die

Initialisierung der Systemclocks aber auch Informationen

fiir die Runtime oder den Linker werden hier zusammengefasst.

pico/time.h Enthélt Funktionen um Timer-Interrupts aufzusetzen.

Modul fiir die einfache Konfiguration, Initialisierung und
Ansteuerung von GPIO-Pins.

Definiert Funktionalitdten fiir die Inbetriebnahme und die
Lese- und Schreibzugriffe von SPI-Instanzen.

Dieses Modul beinhaltet das Aufsetzten und die
Betriebsfunktionen fiir I12C-Instanzen.

Mit diesem Modul lasst sich der externe Flash lesen,
beschreiben und l6schen.

Implementiert Funktionalitdten fiir Semaphoren, Mutexen
und Critical Sections.

Beinhaltet Funktionen fiir die Verwendung eines

Real Time Clocks.

Hier lassen sich die Clocks der verschiedenen
Hardwarefunktionen konfigurieren.

hardware/irq.h API fiir die Konfiguration und Verwendung von Interrupts.

hardware/gpio.h

hardware/spi.h

hardware/i2c.h

hardware/flash.h

hardware/sync.h

hardware/rtc.h

hardware/clocks.h

Modul um den Prozessor fiir eine gewisse Zeit in einen
Wartezustand zu setzten.

Definiert Funktionen zum Aufsetzten und Auslesen von
Analog-Digital-Konvertern.

hardware/timer.h

hardware/adc.h

Tabelle 2: Verwendete Module aus dem SDK

4.4 | Hardwareabstraktion

Wie bereits erwdhnt befindet sich im Verzeichnis src/boards die plattformabhéngige Ansteue-
rung der benotigten Hardware. Dazu gehoren unter anderem die Kommunikation iiber SPI, das
Ansteuern von GPIO-Pins und die Inbetriebnahme von Interrupts dazu, die Programmierung
des Flashs oder das Aufsetzten von Timern mit Interrupts. Um diese und weitere Funktionaliti-
ten zu implementieren, wird das oben vorgestellte Pico SDK verwendet, was das Umsetzen der
Anforderungen vereinfacht. Auf die oben genannten Module wird in den folgenden Unterkapiteln
eingegangen.

4.4.1 | GPIO mit RP2040

Der RP2040 bietet 30 GPIO-Pins, welche durch die Schnittstelle gpio-board.c konfiguriert
und benutzt werden kénnen. Dazu stehen verschiedene Funktionen zur Verfiigung, welche als
Argument jeweils einen GPIO-Handle erwarten. In der Initialisierungsfunktion wird ein nicht
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konfigurierter Handle, sowie alle wichtigen Parameter zur Initialisierung iibergeben. Diese Para-
meter beschreiben beispielsweise, ob der Pin ein Input oder Output ist, ob verschiedene Pull-
Widersténde eingeschaltet werden sollen oder auch ob der Pin zur Initialisierung auf das High-
Level geschaltet wird. Der Pin wird initialisiert und die wichtigen Informationen in den Handle
geschrieben. Neben der Initialisierungsfunktion bestehen noch Funktionen, um einem GPIO-Pin
eine Interrupt Service Routine zu hinterlegen, den Pin zu lesen oder zu schreiben. Dazu werden
iiberall die Handles verwendet, welche folgende Struktur aufweisen:

typedef struct
{
PinNames pin;
uint16_t pinIndex;
void *port;
uint16_t portlIndex;
PinTypes pull;
void* Context;
GpiolrqHandler* IrqHandler;
}Gpio_t;

Codesequenz 5: GPIO-Handle

Auf dem RP2040 werden die Felder #port und portIndex nicht verwendet, da lediglich die

Nummer des Pins erforderlich ist, um diesen anzusteuern.

4.4.2 | SPI mit RP2040

Der RP2040 Mikrocontroller bietet zwei SPI-Instanzen, fiir welche je ein Handle erstellt wird.
In diesen Handles ist jeweils die Hardwareinstanz hinterlegt, so konnen mit diesen Handles iiber
Funktionsaufrufe verschiedene SPI-Funktionalitdten benutzt werden. Des Weiteren werden in
den Handles die Konfiguration des SPI-Protokolls hinterlegt, wie beispielsweise die Clockphase
und -polaritdt. Im Modul spi-board.c sind Funktionen zum Initialisieren und Deinitialisieren

der Instanzen, sowie Funktionen zum Senden und Empfangen von Daten vorhanden.

4.4.3 | Flash-Programmierung mit RP2040

In eeprom-board.c sind Funktionen zum Lesen und Schreiben des Flashs vorhanden. Das Lesen
des Flashs ist relativ simpel, es wird ein Pointer erstellt, der auf die Startadresse des reservierten
Flashbereichs zeigt. Wenn nun ein Byte an einer bestimmten Adresse gelesen werden soll, kann
der Pointer um diese Adresse erh6ht werden und dann wird der Inhalt dieser Adresse abgefragt.
So lassen sich eine beliebe Anzahl an Bytes lesen. Dies ist im untenstehenden Codeabschnitt
gezeigt:

/* set start address of the buffer to read, XIP_BASE = start address of flash */
static const uint8_t *flash_target_contents = (const uint8_t *) (XIP_BASE +
FLASH_TARGET_OFFSET) ;

/* read flash and store data in buffer */

5/ for(int i = 0; i < size; i++){

buffer[i] = flash_target_contents[i + addr];
}

Codesequenz 6: Lesen des Flashs

Das Beschreiben des Flashs ist deutlich aufwendiger. Der Flash ist in Sektoren von 4 kByte auf-
geteilt. Um einen Bereich des Flashs zu beschreiben, muss dieser vorher immer geldscht werden,
was nur in Blocken von ganzen Sektoren moglich ist. Das heisst, dass die zu beschreibenden
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Blocke zuerst gelesen werden miissen. Dazu werden diese vom Flash ins RAM kopiert. Danach
werden die betroffenen Flashsektoren geloscht, die alten Daten werden im RAM mit den neuen
iiberschrieben und danach wird alles wieder zuriick in den Flash gespeichert. Dies wurde alles
in der Funktion EepromMcuWriteBuffer(int addr, int *buffer, int size) implementiert. Diese ist
ein Beispiel einer Funktion, die vom Kommunikationsstack verwendet wird, deren Implementati-
on aber von Plattform zu Plattform unterschiedlich ist. Mit dieser Funktion kann ein Datenbuffer
einer gewissen Linge an eine gewiinschte Adresse geschrieben werden. Somit entsteht durch das
oben beschriebene Verfahren ein gewisser Rechenaufwand, was das folgende Beispiel aufzeigen

soll:
SectorStartAddress
DataStartAddress
DataEndAddress
|
4 kByte 22 dds0 O ]f;)ata 4 kByte
1 Sector Affected Sectors

Abbildung 35: Flash Programmierung

Die Adresse ist nicht auf den Anfang eines Sektors ausgerichtet, es muss also die Startadresse
des entsprechenden Sektors berechnet werden. Die Differenz zwischen Startadresse und Benutzer-
adresse ist der Adressenoffset. Danach wird ermittelt, wie viele Sektoren die zu programmierenden
Daten mit dem Offset einnehmen. Jetzt miissen alle betroffenen Sektoren komplett vom Flash
in den RAM geschrieben werden und danach die entsprechenden Sektoren gelscht werden. Nun
werden die alten Daten mit den neuen im RAM iiberschrieben, dazu wird die Benutzeradresse,
die Liange und die Daten selber bendtigt. Nun kénnen alle Daten vom RAM wieder zuriick in
den Flash geschrieben werden. Die Funktion  EepromMcuWriteBuffer iiberpriift am Anfang, ob
sich die Adresse in einem giiltigen Bereich befindet.

4.4.4 | Timer mit RP2040

Fiir jegliche Art von Kommunikation ist Zeitmanagement essenziell. Das tinyLoRa verwendet
dafiir einen Real Time Clock und Timer, welche im File rtc-board.h implementiert werden.
Der RTC wird benétigt, um die vergangene Zeit seit Systemstart abrufen zu kénnen. Dies wird
fiir Verifikationszwecke gebraucht, wenn das tinyLoRa mit dem Netzwerk verbunden werden soll.
Dafiir braucht es diverse Zeitstempel, sodass eine gesendete Nachricht vom Netzwerk als giiltig
erklirt wird [29]. Es existieren dafiir zwei Funktionen, mit denen der aktuelle Zeitstempel im
Flash abgelegt werden kann und beim néchsten Systemstart wieder gelesen werden kann. Zudem
werden Timer benutzt, um verschiedene Timeout-Funktionalitdten zu realisieren und Timerin-

terrupts zu verwenden. In der Init-Funktion wird der RTC gestartet, ab diesem Zeitpunkt wird
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der RTC-Counter jede Sekunde inkrementiert und das Zeitformat wird automatisch angepasst.
Durch eine weitere Funktion RtcGetCalendarTime kann die momentane Zeit vom Standardzeitfor-
mat in die Anzahl vergangener Sekunden seit Systemstart zuriickgerechnet werden. Des Weiteren
existieren Funktionen fiir das Setzten von Timern und deren Serviceroutinen. Zudem ist in dem
Modul die Variable RtcTimerContext angelegt. Dabei handelt es sich um einen 32 Bit Integer,
der immer den Zeitstempel in us des Zeitpunkts, an dem zum letzten Mal ein Timer gesetzt
wurde, enthélt. Dies wird verwendet, damit die Anwendung immer eine zeitliche Referenz auf
den néchsten Interrupt hat.

4.4.5 | Weitere Module

In den vier vorherigen Abschnitten wurden die wichtigsten Module des LoRa-Stacks vorgestellt,
dies sind jedoch nicht alle vorhandenen Module, die zur Hardwareabstrahierung gehoren. Hier
werden die weiteren Module zusammengefasst, welche im LoRa-Stack vorhanden sind. Eine Liste
dieser findet sich in der folgenden Tabelle und gibt an, wie weit die Portierung dieser fiir das
tinyLoRa fortgeschritten ist:

Modul Beschreibung Status

de-board Funktionen zum Verwenden Implementiort
— des Analog-Digital-Converter p

. : . Teilwei
board.c Allgemeine Funktionen zum Betrieb des Boards Jerwelse
implementiert
delay-board.c  Funktionen zum Verzdgern von Prozessen Implementiert
. . Nicht
gps-board. c Funktionen zum Verwenden von GPS-Geréten e .
implementiert
i2¢c-board.c Funktionen zur Verwendung vom I2C-Protokoll Implementiert
. Nicht
lpm-board.c Funktionen zur Benutzung des Low-Power-Modus . ¢ .
implementiert
uart-board.c Funktionen zur Verwendung vom UART-Protokoll Implementiert

Tabelle 3: Module des LoRa-Stacks und deren Implementationsstatus

Die Module fiir die I2C- und die UART-Kommunikation sind sehr &hnlich aufgebaut wie diese
fiir die SPI-Kommunikation und wurden implementiert. Im Modul adc-board.h kann der ADC
initialisiert und dann durch die Ubergabe eines GPIO-Handles der entsprechende ADC-Kanal
ausgelesen werden. In  board.c sind verschiedenste Funktionen vorhanden, viele davon betreffen
den Low-Power-Modus, welche nicht implementiert sind, alle anderen sind vorhanden. Die Modu-
le, welche die GPS- und Low-Power-Modus-Unterstiitzung realisieren, wurden in diesem Projekt
nicht auf den RP2040 portiert. Da sich auf dem Board kein GPS-Gerit befindet, ist gps-board.h
auch nicht notwendig. Falls jedoch das Board fiir eine batteriebetriebene Anwendung benutzt
wird, ist die LPM-Unterstiitzung sicherlich notwendig.

4.5 | Resultate Software

Das Portieren des Softwarestacks hat um einiges mehr an Zeit beansprucht, als eingeplant war.
Bei vielen der implementierten Funktionalititen konnte eine korrekte Funktionsweise nachge-
wiesen werden. Dies beispielsweise bei den Modulen fiir GPIO-Pins, SPI-Kommunikation oder
Flash-Programmierung. Probleme sind noch bei den Timern im Zusammenspiel mit dem LoRa-
Stack auszumachen. Die Timer funktionieren an und fiir sich, jedoch sind noch Fehler vorhanden,
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wenn diese vom Stack benutzt werden. Fiir die Anwendung bedeutet das konkret, dass die Ping-
Pong-Applikation auf zwei tinyLoRa-Boards funktioniert, dies ist in Abbildung (36) dargestellt.

¥ COMA4 - PuTTY

! From fo
~ pong!

g! From fo

Abbildung 36: Konsolenausgabe der Ping-Pong-Applikation

Bei der Verbindung auf das Netzwerk sind noch Probleme beim Empfangen von Daten vom
Gateway auf das tinyLoRa vorhanden. Der Grund dafiir liegt vermutlich in den Timern, denn das
tinyLoRa wartet fiir eine gewisse Zeit auf eine Antwort vom Gateway. Wenn nun die Timer nicht
korrekt aufgesetzt werden, diirfte das Zeitmanagement und somit die Synchronisation zwischen
Gateway und End-Device nicht stimmen. Die genaue Fehlerursache konnte bis zum Schluss des
Projekts nicht gefunden werden. Somit konnte das Ziel, den LoRa-Stack vollumfénglich auf den
RP2040 zu portieren, nicht erfiillt werden. Viele von den bearbeiteten Modulen erfiillen ihre
Funktionen, allerdings nicht alle.
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5 | Messungen

In diesem Kapitel werden die Resultate der durchgefithrten Messungen und Tests vorgestellt.
Zum einen wurde der Energieverbrauch des tinyLoRa bei verschiedenen Betriebszusténden ge-
messen, zum anderen wurden zwei verschiedene Impedanzanpassungen einem Reichweiteversuch

unterzogen.

5.1 | Energiemessung

Um die Messung des Energieverbrauch durchzufiihren, wurde ein Leistungsanalysator verwendet.
Dabei handelt es sich um das Modell Otii Arc 1.0° von der Firma Qoitech. Damit konnte der
Stromverbrauch des tinyLoRa bei verschiedenen Speisespannungen gemessen werden. Es wurde
einerseits der Verbrauch des kompletten Boards bei Speisung an dem Batteriestecker und an
dem USB-Anschluss und andererseits der Energieverbrauch des Mikrocontrollers alleine gemes-
sen. Alle Messungen wurden durchgefiithrt, wahrend die in Abschnitt (4.1) beschriebene Ping-
Pong-Applikation auf dem Board lief. In dem Messversuch sendet das Board jede Sekunde eine
Nachricht, so ist ersichtlich, welchen Einfluss auf den Strombedarf das Senden einer Nachricht
hat. Laut Datenblatt des LoRa-Transceivers benotigt das Senden von Nachrichten deutlich mehr
Energie als das Empfangen dieser.

5.1.1 | Energeiverbrauch tinyLoRa bei Batteriespannung

Bei dieser Messung wurde das Board am Batteriestecker mit einer Spannung von 3.7 V' gespie-
sen. Dies entspricht der Nennspannung der LiPo-Zelle. In der folgenden Abbildung (37) ist der
Stromverbrauch dieser Situation dargestellt. Die zwei Graphen stellen den Stromverbrauch mit
und ohne Benutzen der User-LED dar.

55Stromamfnahme Ping-Pong Applikation, Speisung 3.7 V/
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Abbildung 37: Stromaufnahme des tinyLoRa iiber Batterie gespiesen

9Seriennummer: 180915130028
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Im Plot ist deutlich zu erkennen, zu welchen Zeiten eine Nachricht gesendet wird. Dort ist der
Strombedarf des Boards um ca. 20 mA héher. Dem Datenblatt (S. 17, [19]) ist zu entnehmen,
dass der Transceiver beim Senden um die 25 mA an Strom braucht. Somit sind die Stromspitzen
in einem plausiblen Bereich. Es ist auch zu erkennen, dass durch das Verwenden der LED der
Strombedarf um ca. 3 mA steigt.

5.1.2 | Energeiverbrauch tinyLoRa bei USB-Spannung

Nun wird das tinyLoRa iiber die USB-Buchse mit 5 V' gespiesen. Der Strombedarf wurde zweimal
aufgezeichnet, einmal mit angeschlossener Batterie und einmal ohne diese. Die LED wurde bei
dieser Messung nicht verwendet. So kann beobachtet werden, wie sich das Laden der Batterie auf
den Stromverlauf auswirkt. Im Plot (38) ist zu sehen, dass das Laden der Batterie den Stromfluss
um ca. 200 mA erhoht. Da der Ladestrom der Batterie auf 196 mA eingestellt ist, liegt diese
Messung ebenfalls im erwarteten Rahmen.

Stromaufnahme Ping-Pong Applikation, Speisung 5.0 V/

N0

0.2r J
< L ]
E 0.15 Batterie laden
e Batterie nicht laden
n

0.1r J

e f 0

0 0.5 1 1.5 2 25 3 3.5 4 4.5 5
Zeit [s]

Abbildung 38: Stromaufnahme des tinyLoRa iiber USB gespiesen

Spannend hier ist, dass der Strombedarf trotz hoherer Speisespannung bei Betrieb ohne Batterie
gleich hoch ist, wie bei der Messung im vorherigen Abschnitt, wo das Board mit 3.7 V' gespie-
sen wurde. Dies liegt an dem verwendeten Spannungsregler, welcher ein Linearregler ist. Somit
wird die {iberschiissige Energie in Warmeenergie umgewandelt, was bei einer energieeffizienten
Anwendung sicherlich nicht optimal ist. Es wurde ein Linearregler gewdhlt, da dieser noch in
hoheren Stiickzahlen zu einem guten Preis auf dem Markt vorhanden war. Dieser sollte aber fiir
kiinftige, energiesparende Anwendungen durch einen effizienteren Regler ersetzt werden.

5.1.3 | Energeiverbrauch Mikrocontroller

Als letztes wurde der Energiebedarf vom Mikrocontroller alleine gemessen. Dafiir diente der
Jumper JP1, der in Abbildung (24) zu sehen ist. In der untenstehenden Abbildung (39) ist der
Stromverlauf dargestellt, auch hier wurde einmal die LED verwendet und einmal nicht.
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. 031Stromaufnahme Mikrocontroller, Ping-Pong Applikation
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Abbildung 39: Stromaufnahme des Mikrocontroller

Es ist zu sehen, wie der Mikrocontroller periodisch mit dem LoRa-Transceiver kommuniziert.
Generell belduft sich der Strombedarf auf etwas mehr als 25 mA, beziehungsweise 28 mA. Dies
allerdings ohne die Verwendung eines Low-Power-Modus, welcher grosses Einsparpotential hitte.

5.1.4 | Fazit aus Energiemessungen

Aus den obigen Plots lésst sich feststellen, dass sich bei Speisung durch eine Batterie und regel-
miéssigem Senden von Daten der Strombedarf des tinyLoRa-Boards im Schnitt auf ca. 35—40 mA
belduft, was relativ hoch ist. Dieser Verbrauch liesse sich durch das Verwenden eines Low-Power-
Modus und einem geschalteten Spannungsregler deutlich reduzieren. Das Senden von Daten
benotigt viel Energie, es ist aber uniiblich, dass Daten im Sekundentakt versendet werden, und
somit wiirde sich bei einer konkreten Anwendung der Verbrauch nochmals reduzieren. Die un-
tenstehende Formel (4) soll ein mogliches Szenario fiir den Energieverbrauch zeigen:

. CLiPo . 500 mAh

t =
1 Board 40 mA

=125 h (4)

Mit einem durchschnittlichen Verbrauch von 40 mA wiirde eine LiPo-Zelle mit einer Kapazitit
von 500 mAh das Board also fiir 12.h h Speisen konnen. Wenn nun der Verbrauch auf angenom-
men 15 mA reduziert werden kénne, ldge nach obiger Gleichung die Zeit bei 33.3 h.

5.2 | Antenne

Die Impedanzanpassung der Antenne konnte aufgrund mangelnder Zeit nicht wie geplant mit
Simulationen und Messungen explizit fiir das tinyLoRa durchgefiihrt werden. Allerdings wa-
ren zwei Referenzdesigns vorhanden, von welchen die Bauteilgrossen fiir das in Kapitel (3.2.3)
beschriebene Impedanzanpassungsnetzwerk fiir das tinyLoRa verwendet wurden. Beim ersten
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Board, von hieran als tinyLoRa.l benannt, wurden die Bauteilwerte vom Projekt Tardigrade'?
verwendet. Tardigrade ist ein Projekt, das den LoRa-Transceiver SX1262 von der Firma Semtech
verwendet. Das andere Board (tinyLoRa.2) wurde mit den gleichen Bauteilen bestiickt, welche
auf dem LoRa-Shield (Abbildung (1) ) vorhanden sind [23]. Die Impedanzanpassung und Filter
sind in Abbildung (40) dargestellt und die jeweiligen Bauteilwerte in Tabelle (4) zu finden.

SX_Clock_32M_GND24

c2
ONP Do not populate capacitors, as data sheet (SX1261/2)
ks wil

47— suggests that it works without them.

GND s

GND

VREG
GND_3
DCC_SW
VBA
—L1 vear_io
5 Dl02

4 100
e —— C21
O TP2 +3.3V in
il TP_MISO

Reset should be pulled GND
up internally.

SXNRESET -—I-SxJi ol
Antenna
c24 €25
[ =
G

Abbildung 40: Impedanzanpassung und Filter

Bauteil tinyLoRa.1 tinyLoRa.2 Einheit

C6 3.3 3.0 pF
C9 39 12.0 pF
C10 2.2 2.2 pF
C12 47.0 47.0 nF
C13 47.0 47.0 pF
C14 5.6 5.6 pF
C16 2.4 1.8 pF
C18 DNP 1.0 pF
C20 1.8 1.8 pF
C22 39 22.0 pF
C24 3.3 3.3 pF
C25 3.3 3.3 pF
L2 25 2.7 nH
L3 47 9.1 nH
L6 15.0 18.0 nH
L7 9.1 9.1 nH

Tabelle 4: Bauteildimensionierung der beiden Boards

Ohttps://github.com/nortismo/tardigrade
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Durch einen Versuch soll nun herausgefunden werden, welches der beiden Boards die grossere
Sendeleistung abgibt. Dazu wird das LPC55516-Board an einem fixen Ort mit der Ping-Pong-
Applikation betrieben. Auf beiden tinyLoRa-Boards lduft ebenfalls die Ping-Pong-Applikation.
Die Distanz zwischen LPC55516 und den Boards wird nun in urbanem Gebiet zwischen Kriens
und Horw sukzessive erhoht und so soll geschaut werden, welches der Boards iiber eine weite-
re Distanz mit dem LPC55516 kommunizieren kann. Die Messung hat ergeben, dass mit dem
tinyLoRa.l iiber eine Distanz von nur gerade 480 m kommuniziert werden konnte. Mit dem
tinyLoRa.2 ist die Distanz mit 1040 m deutlich héher und somit wird an der Antenne mehr
Leistung abgegeben, allerdings ist anzumerken, das diese Distanz ebenfalls kleiner als erwiinscht
ist (Abbildung (41) ). Laut Semtech sind in urbanem Gebiet mit LoRa Sendedistanzen von bis
zu 5 km moglich [22]. Beim Versuch wurde das LPC55S516 und die beiden Boards auf Bodenho-
he betrieben. Es ist denkbar, dass grossere Distanzen moglich sind, wenn mindestens eines der
kommunizierenden Gerdte hoher gelegen wére. Zudem wurde der Versuch in einer Umgebung
durchgefiihrt, wo viele grossere Wohnblocke und Industriegebdude liegen, was ebenfalls einen
suboptimalen Einfluss auf die Ubertragungsdistanz haben kann. Allerdings wurde aus dem Ver-
such klar, dass die Antennenanpassung vom tinyLoRa.2 deutlich die bessere ist.

Hochschule s
Luzern—Technik...

i 0 51,
] 3Lmdenbréy &= Marcel Schneider:
= il [\

Abbildung 41: Reichweite des tinyLoRa.2 mit Ping-Pong-Applikation

Es ist anzumerken, dass aus der durchgefithrten Messung keine genauen Informationen iiber die
effektive Sendeleistung, die von der Antenne abgegeben wird, gewonnen wurde. Ebenfalls ist die
Reproduzierbarkeit des Messversuchs nicht gegeben. Die Messung wurde durchgefiihrt, um eine
grobe Vorstellung der moglichen Reichweite zu erhalten und zu iiberpriifen, welches der beiden
Designs geeigneter ist.
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6 | Resultate

Die erzielten Resultate werden hier vorgestellt. Dazu gehoren der Kostenpunkt des tinyLoRa, den
Erfiillungsgrad der Anforderungen, verschiedene Verbesserungsmoglichkeiten und einen Ausblick.
Fiir das Fazit aus dem PCB-Design ist auf das Kapitel (3.3.4) verwiesen, fiir die Resultate der
Software kann Kapitel (4.5) konsultiert werden und fiir durchgefiihrte Messungen kann Kapitel
(5) betrachtet werden. Diese Resultate sind aufgrund des besseren Leseflusses bei den entspre-
chenden Kapiteln bereits dokumentiert.

6.1 | Kosten

In untenstehender Tabelle (5) sind die totalen Kosten fiir ein Board aufgelistet. Dabei wird der
Ubersicht halber auf die genaue Preisangabe der einzelnen passiven Komponenten verzichtet und

wurden zusammengefasst.

Bauteil Kosten [CHF| Bauteil Kosten [CHF]
Spannungsregeler .34 LiPo-Lademanagement 0.77
Mikrocontroller 1.21 Flash 1.57
LoRa-Trasnceiver 6.97 RF-Switch 0.79
Clock 32 MHz 0.62 Clock 12 MHz 0.70
USB-Stecker 0.99 Batteriestecker 0.40
LEDs 0.51 Buttons 0.98
Antennenbuchse  4.78 Antenne 4.85
Schottky-Dioden  0.88 Pin-Header 0.64
Passive Elemente 3.35 PCB 1.85
Total 32.20

Tabelle 5: Totaler Kostenaufwand fiir ein tinyLoRa

Somit konnte die Anforderung, dass der Preis fiir ein Board bei ungefihr 30 CHF liegen soll,
eingehalten werden. Einsparungspotential wire sicher beim Flash vorhanden, denn dieser ist mit
16 M Byte sehr gross gewahlt, eine kleinere Speicherkapazitéit wiirde ebenfalls reichen und wire
kostengiinstiger. Des Weiteren sind aufgrund der momentanen Halbleiterknappheit viele Bauteile
teurer als normalerweise, was den Preis fiir ein Board ebenfalls in die Hohe trieb.

6.2 | Anforderungen

Die Anforderungen wurden in Kapitel (2.1.1) zusammengefasst dargestellt, hier wird auf diese
Punkte nochmals eingegangen und deren Erfiillungsgrad ausgewertet.

Hardware Die Anforderungen an die Hardware konnte grossmehrheitlich erfiillt werden. Im
Rahmen dieses Projekts wurde ein batteriebetriebenes, steckbrettkompatibles Board entwickelt,
das iiber LoRa kommunizieren kann. Der Mikrocontroller kann problemlos geflasht und benutzt
werden, Debugging ist vorhanden und es funktionieren ebenfalls alle Funktionalitdten des Con-
trollers. Das Board l&sst sich iiber eine LiPo-Zelle betrieben und diese kann iiber USB geladen
werden. Die Pinverbindungen zwischen Mikrocontroller und LoRa-Transceiver sind allesamt kor-
rekt und die SPI-Kommunikation funktioniert. Die Anforderungen, die Impedanzanpassung der
Antenne explizit fiir das tinyLoRa auszulegen, konnte aus zeitlichen Griinden nicht realisiert
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werden. Allerdings konnte durch die iibernommene Impedanzanpassung das Funktionsprinzip
nachgewiesen werden. Zudem ist das Board steckbrettkompatibel und mit 21 GPIO-Pins ist eine
grosse Anzahl fiir den Benutzer vorhanden.

Software Es wurde die Anfangs definierte IDE VS Code verwendet, die Alternative, das Board
in Eclipse zu programmieren, wurde nicht benotigt. Der Softwarestack wurde mehrheitlich auf den
RP2040 portiert, die Ping-Pong-Applikation zwischen zwei tinyLoRa-Boards funktioniert. Bei der
Verbindung auf das LoRa-Netzwerk sind noch Probleme vorhanden, welche héchstwahrscheinlich
bei dem Zeitmanagement mit Timern auszumachen sind. Somit wurden die Anforderungen an
die Software nur teilweise erfiillt. Es wurde gezeigt, dass die Kommunikation mit dem tinyLoRa
moglich ist, allerdings ist die Software noch nicht so weit, dass damit eine konkrete Anwendung
realisiert werden konnte. Zum Schluss des Projekts war nicht geniigend Zeit vorhanden, die
Probleme in der Software griindlich zu untersuchen.

6.3 | Optimierungsmoglichkeiten und Ausblick

Der néchste Schritt ist sicherlich, die oben genannten Probleme in der Software zu beheben
und somit die Verbindung auf das Netzwerk zu ermdoglichen, womit das tinyLoRa fiir diverse
Anwendungsfélle verwendet werden konnte. Setzten diese Anwendungen eine energiesparende
Funktionsweise des Boards voraus, ist die Implementierung eines Low-Power-Modus notwendig.
Um eine weitere Optimierung des Energieverbrauchs vorzunehmen, kann ein anderer Spannungs-
regler verwendet werden, welcher kein Linearregler, sondern ein geschalteter Spannungsregler ist.
Bei batteriebetriebenen Anwendungen wiére es ebenfalls von Vorteil, wenn bei einer Revision des
Boards die Batteriespannung mit einem ADC-Input des Mikrocontroller verbunden wird, um so
die Batterie zu iiberwachen. Die Impedanzanpassung der Antenne sollte sauber simuliert, be-
rechnet und ausgemessen werden. Dafiir miissten verschiedene Simulationen zur Geometrie des
Boards durchgefiihrt werden und dann anhand von Messungen des LoRa-Transceivers und An-
tenne das Netzwerk aus passiven Elementen berechnet werden. Die erste Version des Boards hat
eine Dicke von 1 mm. Dadurch ist das Board ziemlich flexibel und es wére um einiges stabiler,
wenn die Dicke auf 1.6 mm erhoht wird, was auch das Aufstecken und Wegnehmen von einem
Steckbrett angenehmer macht.
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7 | Fazit

Das Ziel dieser Arbeit, ein LoRa-fdhiges Mikrocontrollerboard zu entwickeln darf als mehrheit-
lich erfiillt betrachtet werden. Die Hardware funktioniert einwandfrei, der Mikrocontroller und
all seine Funktionalitdten lassen sich benutzten. Das entwickelte Board hatte von Anfang an
keine grossen Fehler und es war keine zweite, korrigierte Version notig. Allerdings wurden kleine
Korrekturen vorgenommen, dass fiir eine allfillige néchste Version die aufgetretenen Fehler beho-
ben sind. Das Board lésst sich mit einer Batterie betreiben und diese kann auch iiber das Board
geladen werden. Mit dem portierten Kommunikationsstack konnte eine Funktionsdemonstration
in Form der Ping-Pong-Applikation durchgefithrt werden. Die Anforderungen an die Software
konnten bis zum Ende des Projekts nicht vollumfinglich erfiillt werden, gerade wenn sich das
tinyLoRa auf das Netzwerk verbinden soll. Um die vorhandenen Probleme ganz aufzuklédren,
hétte es noch einiges an Zeit benotigt. Trotzdem konnte der LoRa-Stack mehrheitlich portiert
werden und bei vielen Funktionalitdten konnte die Funktionstiichtigkeit nachgewiesen werden.
Die Reichweite der Antenne fiel am Ende etwas erniichternd aus, auch in diesem Aspekt miiss-
te noch Zeit investiert werden, um die Antenne sauber anzupassen, um so die Reichweite auf
ein Maximum zu erhdhen. Trotzdem konnte iiber eine gewisse Distanz kommuniziert werden,
was zeigt, dass die Geometrie des Boards und Anordnung der Bauteile sicherlich nicht allzu
unpassend sind. Als abschliessendes Fazit ldsst sich sagen, dass ein funktionstiichtiger Prototyp
erstellt wurde, der die Anforderungen mehrheitlich erfiillt, der aber an verschiedenen Orten noch
Optimierungspotential aufweist.
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Aufgabe fiir Herrn Julian Staffelbach
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Fachliche Schwerpunkte
Nachrichtentechnik / Signal Processing, Technische Informatik (Embedded Systems)

Einleitung

Der SX126x Transceiver von Semtech ist ein neuer Sub-GHz LoRa Transceiver, welcher fiir IoT
Anwendungen gut geeignet ist. Mit diesem soll ein kleines und vielseitiges Board erstellt werden,
welches fiir LoORaWAN und IoT Anwendungen gebraucht werden kann.

Aufgabenstellung

Analog zum tinyK22 soll basierend auf dem Semtech SX1261 oder SX1262 ein kleines und
vielseitiges Board mit einem Mikrocontroller erstellt werden, welches batteriebetrieben Sensor-
aufgaben tibernehmen kann. Als Ausgangslage stehen Referenz Designs von Semtech zur Ver-
fiigung. Die Schaltung sollte moglichst klein, batteriebetrieben und kostengiinstig sein. Die
Performance und Anpassung der Antenne sollen ausgemessen werden. Fiir die Software steht
eine Portierung des LoRa Stacks fiir den LPC55S16 zur Verfiigung, welche angepasst werden
muss. Das Ziel ist ein funktionierendes Funktionsmuster aus Hard- und Software unter Ver-
wendung von FreeRTOS. Da momentan Halbleiter schwer erhiltlich sind, soll ein flexibles und
anderbares Konzept realisiert werden, das mit verschiedenen MCUs oder Boards funktioniert.
Da das Projekt offen und auch in studentischen Projekten Verwendung finden soll, soll KiCAD als
EDA/Design-Tool verwendet werden. Das Ziel ist ein Demonstrator mit mehreren Knoten, welche
iber LoORaWAN kommunizieren: dazu lduft auch eine Master Arbeit, welche einbezogen werden
kann. Die konkreten Spezifikationen sind zu Beginn der Arbeit zu vereinbaren und festzulegen.

Termine

Start der Arbeit: Montag, 21.2.2022

Zwischenprésentation: Zu vereinbaren im Zeitraum 11.4. — 6.5.2022
Abgabe Schlussbericht: Freitag, 10. Juni 2022, vor 16:00 im D311

Abgabe Digitale Doku: Gemiss separater Anweisung der Studiengangleitung
Abschlussprisentation: Zu vereinbaren im Zeitraum 13.6. — 1.7.2022
Diplomausstellung: Freitag, 8. Juli 2022 (Teilnahme obligatorisch!)

FH Zentralschweiz
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Diplomarbeit im Fachbereich
Elektrotechnik und Informationstechnologie

Dokumentation
Der gebundene Schlussbericht enthdlt keine Selbsténdigkeitserkldrung und ist in einfacher Ausfiih-
rung zu erstellen. Er enthélt zudem zwingend

- einen sehr kurzen, englischen Abstract.

- Ein Titelblatt, gleich hinter dem Deckblatt, gemdss Weisungen der Studiengangleitung

- Eine SD-Hiille, innen, auf der Riickseite des Berichtes fiir den Betreuer
Alle Exemplare des Schlussberichtes miissen komplett und termingerecht geméss Angaben der Stu-
diengangleitung abgeben werden. Zusitzlich muss eine SD-Speicherkarte mit dem Bericht (inkl.
Anhiénge), dem Poster und den Présentationen, Messdaten, Programmen, Auswertungen, usw. un-
mittelbar nach der Prisentation abgeben werden.
Die gesamte Dokumentation ist zudem gemiss Anweisungen der Studiengangleitung elektronisch

auf einen Server zu laden. Samtliche abzugebende Teile der Dokumentation sind Bestandteile der
Beurteilung.

Fachliteratur/Web-Links/Hilfsmittel
SX126x Transceiver, EVK Boards nach Bedarf, LoORaWAN Stack/Software.
KiCAD (https://www.kicad.org/)

Geheimhaltungsstufe: Offentlich im Internet

Verantwortlicher Dozent/Betreuungsteam, Industriepartner

Dozent Prof. Erich Styger erich.styger@hslu.ch
Industriepartner IET
Experte

Dr. Christian Vetterli
christian.vetterli@mt.com Tel. +41 79 260 15 16

Hochschule Luzern
Technik & Architektur

Prof. Erich Styger
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C | Bill of Materials

tinyLoR BOM 3
Iny ORa 06.06.2022
| Refbes| ____MPN_ | Geometry |valuelaty] __________ Description |  Manufacturer ]
Ic
U1 MCP73831-5AC1_MC - = 1 Battery Management Li-lon/Li-Poly Charg Mgnt 4.5V Vreg out Microchip
U2 SX1261IMLTRT - = 1 RF Transceiver LoRa, Low Power sub- GHz RF Transceiver SEMTECH
u3 AS213-92LF - - 1 SKYWORKS SOLUTIONS - AS213-92LF - IC, SWITCH, RF, SPDT, 0.1-3.0GHZ Skyworks
[V} AP2112M-3.3TRG1 - - 1 LDO Voltage Regulators LDO CMOS HiCurr Diodes Inc.
us W25Q128JVSIM - - 1 NOR-Flash spiFlash, 3V, 128M-bit, 4Kb Uniform Sector, DTR Winbond
U6 RPTChip RP2040-7-500 = = T Dua ortex MO+ Microcontroller Raspberry PT
R1 - 0603_1608 470 1 - -
R2 e 0603_1608 5k1 i e =
R3 - 0603_1608 100 1 - -
R4 CMPO603AFX-27ROELF 0603_1608 27 1 Thick Film Resistors ResHighPowerA 0603 27R 1% 1/4W TC100 Bourns
RS - 0603_1608 10k 1 - -
R6 CMPO603AFX-27ROELF 0603_1608 27 1 Thick Film Resistors ResHighPowerA 0603 27R 1% 1/4W TC100 Bourns
R7 B 0603_1608 100 1 B -
RS = 0603_1608 DNP T = =
R9 B 0603_1608 DNP T = B
R10 E 0603_1608 1K T E E
RI1 ERJ-UP3F2000V 0603_1608 200 T Thick Film Resistors 0603 0.25W 1% 2000hm AEC-Q200 Panasonic
RI2 ERJ-UO3FIROOV 0603_1608 T T Thick Film Resistors 0603 1% 1ohm AEC-Q200 Anti-Sulfur Panasonic
RI3 B 0603_1608 390 T B B
R14 E 0603_1608 0k 1 E E
R15 B 0603_1608 DNP T B B
RT6 = 0603_1608 L3 T = E
C1l - 0603_1608 DNP 1 - -
2 = 0603_1608 DNP i = =
c3 ZRB18AR6YA475KEOSL 0603_1608 4u7 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
[} ZRB18AR6YA475KEOSL 0603_1608 4u7 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C5 - 0603_1608 10n 1 - -
C6 GRM1555C1H3R0BA01D 0402_1005 3p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
Cc7 - 0603_1608 1n 1 - -
C8 ° 0603_1608 1u 1 ° °
c9 GRM1555C1H120JA01) 0402_1005 12p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C10 UVK105CH2R2JW-F 0402_1005 2p2 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Taiyo Yuden
Cl11 GCJ188R71C474KA12D 0603_1608 470n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C12 GRM155C71H473JE19D 0402_1005 47n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C13 GCM1555C1H470JA16) 0402_1005 47p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
c14 C0402C569J5GACTU 0402_1005 Sp6 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT KEMET
C15 - 0603_1608 1u 1 - -
C16 GRM1555C1H1IR8WA01D 0402_1005 1p8 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C17 - 0603_1608 1u 1 - -
C18 GRM1555C1H1R0BA01D 0402_1005 1p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C19 - 0603_1608 100n 1 - -
C20 GRM1555C1H1R8WA01D 0402_1005 1p8 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
C21 - 0603_1608 1n 1 - -
C22 GRM1555C1H220JA01D 0402_1005 22p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
€23 - 0603_1608 100n 1 - -
C24 UVK105CG3R3JW-F 0402_1005 3p3 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Taiyo Yuden
C25 UVK105CG3R3JW-F 0402_1005 3p3 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Taiyo Yuden
C26 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C27 C1005X5R1V225K050BE 0402_1005 2u2 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT TDK
€28 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
€29 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C30 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C31 C1005X5R1V225K050BE 0402_1005 2u2 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT TDK
€32 C1005X5R1V225K050BE 0402_1005 2u2 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT TDK
€33 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C34 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
€35 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C36 CGA2B1X7R1C104K050BC 0402_1005 100n 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT CGA TDK
C37 - 0603_1608 100n 1 - -
c38 GRM1885C2E270JW07D 0603_1608 27p 1 Multilayer Ceramic Capacitors MLCC - SMD/SMT Murata Electronics
39| 7D 0603_1608 27p T Multilayer Ceramic Capacitors MLCC - SMD/SMT, Murata Electronics
L1 LQG15WZ47NH02D 0402_1005 47n 1 Fixed Inductors Fixed IND 47nH 190mA Murata Electronics
L2 LQW15AN2N7C00D 0402_1005 2n7 1 Fixed Inductors 2.7 NH +-.2NH Murata Electronics
L3 LQP15MN9N1B02D 0402_1005 9n1 1 Fixed Inductors Murata Electronics
L4 LQG15WZ47NH02D 0402_1005 47n 1 Fixed Inductors Fixed IND 47nH 190mA Murata Electronics
LS LQM18DN150M70L 0603_1608 15u 1 Fixed Inductors Murata Electronics
L6 LQW15AN18NHOOD 0402_1005 18n 1 Fixed Inductors 18 NH 3% Murata Electronics
7 TQPISMNINTB02ZD 0402_1005 InT T Tixed Inductors Murata Electronics
Diodes & LEDs
D1 XZMDK53W-8 0603_1608 LED Red 1 LED RED CLEAR CHIP SMD SunLED
D2 PMEG3050EP,115 2.7 x4 mm = 1 SMT Schottky Diode, 30V 5A, 2-Pin SOD-128 Nexperia
D3 PMEG3050EP,115 2.7 x4 mm - 1 SMT Schottky Diode, 30V 5A, 2-Pin SOD-128 Nexperia
DF XZVG53W-8 0603_1608 TED Green T TED GREEN CLEAR CHIP SMD SunlED
Y1 LFXTALO60258Reel 2.7x3.4mm 32.0 MHz 1 Crystals 32MHz 10pF -20C 70C 1QD
0 3.5x6mm 12.0 MAz T Crystals 12MHz 30ppm 18pF -40C + 85C CTS Electronic Components
AE1 CONSMA020.042-G 142x9.5x7.9 mm - 1 RF Connectors SMA Connector Straight Jack (Female), PCB Edge Mount Linx Technologies
J1 USB4110-GF-A 10.2x 7.7 mm USB-C 1 CONN USB 2.0 TYPE-C R/A SMT GCT
J2 53261-0271 1.25 mm 1X2 1 Headers & Wire Housings 1.25MM HDR 2 CKT Right-Angle Molex
3 = 2.54 mm 2x16 1 Pin-Header male 2.54 mm =
14 - 2.54 mm 1x3 1 Pin-Header female 2.54 mm -
JP1 ° 2.54 mm 1x2 i Pin-Header male 2.54 mm °
u7 - 1.27 mm 2x5 1 Pin-Header male 1.27 mm -
SW1 434123025826 2.8x5.2mm Bootsel 1 WS-TASV J-Bend SMT Tact Switch Wiirth Elektronik
SW2 434123025826 2.8x5.2mm Reset 1 WS-TASV J-Bend SMT Tact Switch Wiirth Elektronik
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D | Pinout tinyLoRa
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UART 0 TX 12C 0 SDA SPI10 MISO GPIO 0 1
| UART 0 RX 12C 0 SCL SPI0 CSn GPIO 1 2
12C 1 SDA SPI0 CLK GPIO 2 3 L
IETE |

[ ]
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12C 1 SCL SPI 0 MOSI GPIO 3
| UART 1 TX 12C 0 SDA SPI10 MISO GPIO 4

5 GPIO 29
6

| UART 1 RX 12C 0 SCL SPI 0 CSn GPIO 5 7
8

GPIO 27 ADC 1
GPIO 26 ADC 0 12C 1 SDA

%
[a)

12C 1 SDA SPI0 CLK GPIO 6 9 GPIO 24
12C 1 SCL SPI 0 MOSI GPIO 7 10
UART 1 TX 12C 0 SDA GPIO 8 1 22 GPIO 23 SPI 0 MOSI 12C 1 SCL

;5

21 GPIO 22 SPI10 CLK 12C 1 SDA
20| GPIO 21 SP10CSn 12C 0 SCL
19| GPIO 20 SPI0 MISO 12C 0 SDA

UART 1 RX 12C 0 SCL GPIO 9 13
12C 1 SDA GPIO10 |14
12C 1 SCL GPIO 11 15

CCCC00000000000
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a

GPIO, PIO, PWM
ADC
SPI
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E | Elektronischer Anhang

Inhalte des elektronischen Anhangs:

@

AT-EIT-FS22-TechDocs-Staffelbach-1D

L IKiCad

DtinyLoRa_vl.OO: KiCad Projekt der ersten tinyLoRa-Version.
E]tinyLoRa: KiCad Projekt vom aktuellen tinyLora mit den Korrekturen.

[jpico_projects: Verschiedene Testprojekte zum RP2040.

Dblink: Toggeln von GPIO-Pins.

Dflash: Verschiedenen Funktion zur Programmierung des Flashs.

Dgpio: Inbetriebnahme von GPIO-Pins mit Interrupts.

[:__]rtc: Testanwendung zum Real Time Clock.

Dspi: Inbetriebnahme einer SPI-Instanz.
DtinyLoRaiLoRaWanMacNode: Komplettes LoRa-Projekt fiir das tinyLoRa.

Anleitung _Aufsetzten tinylLora.pdf: Anleitung zum Aufsetzten des tinyLoRa.
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